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Wojna w okopach to juz przesztos$é¢, a w kosmosie — to ciggle

przysztos¢. Dzisiaj najgroZniejsze wojny toczag sie w
cyberprzestrzeni.

Internet sprzyja prowadzeniu wojen. Wojny w sieci sg bardziej
demokratyczne: sprzet — cho¢ drogi, kosztuje i tak mniej niz
wyposazenie nowoczesnej armii. Zresztg sam sprzet nie decyduje
0 zwyciestwie, a najzdolniejsi informatycy i programisci nie
rodzg sie tylko w Stanach Zjednoczonych. Ba, nie rodzg sie
tylko w krajach demokratycznych.

Takie panstwa, wysytajgc najzdolniejszych studentdédw na
zachodnie uniwersytety, zyskujg szeroki dostep do wiedzy, nie
dzielagc sie wtasng.

Internet to takze znakomity kanat propagandowy, wykorzystywany
zarowno wobec wtasnych obywateli, jak i zagranicy.

To przede wszystkim jednak zroédto informacji. Informacji
waznych, ale niekoniecznie ukrytych — czesto zawieruszonych
gdzies w czelu$Sciach cyberprzestrzeni i czekajgcych na
odkrycie. Czes¢ z nich to zwykte informacyjne smieci, chociaz
paparazzi — grzebigc w sSmieciach celebrytéw, czesto zyskuja w
ten sposdb sensacyjne i stono optacane historie oktadkowe.

Grozna dla narodowego bezpieczenstwa jest wiec nie tylko
internetowa partyzantka, ale tez zbieracze ztomu, z ktdrego
mozna ztozy¢ catkiem groZny internetowy czo#g.

Najwazniejsza jednak zaleta sieci w kontekscie prowadzenia
wojen, jest brak powszechnych norm prawnych, a czesto nawet —
brak uregulowania w obrebie terytoridéw poszczegdlnych panstw.
Jak zresztag mierzy¢ ,przynaleznosc¢” panstwowg sieci?
Obywatelstwem hakerdéw? Miejscem potozenia serwerdw? Miejscem
rejestracji domeny?
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Wszystkie te potencjalne zagrozenia bytyby dzisiaj $mieszne,
gdyby kolejne rzady niemal wszystkich paAstw, ze Stanami
Zjednoczonymi na czele, nie ignorowaty Internetu. Ostatnig
szanse na zbudowanie systemu bezpieczenstwa sieci
komputerowych zaprzepascit George W. Bush. Jego Patriot Act
mégt by¢ przyczynkiem do edukacji spoteczenstwa w zakresie
cyberbezpieczenstwa. Skonczyto sie na oburzeniu z powodu
monitorowania prywatnych e-maili. Wtedy jeszcze Internet
znajdowat sie w fazie 1.0 — nie byto spotecznos$ci, a i
globalny wymiar sieci nie byt do konca taki znowu globalny.
Dzisiaj jest inaczej: roéwnie dobry sprzet jak agendy rzadowe
USA, maja rzady innych krajow, a takze grupy terrorystyczne.

W Iraku Amerykanie juz wykorzystywali sie¢ komputerowg do
walki z Al-Kaidg. Aby zwabic¢ terrorystéw w przygotowang
zasadzke, informatycy pracujgcy dla US Army wtamywali sie na
strony ugrupowania i odpowiednio modyfikowali informacje tam
zamieszczone.

Kazdego dnia amerykanskg cyberprzestrzen nekaja ataki hakeroéw
— najczesciej z Chin i Rosji. Chociaz oficjalnie te panstwa
utrzymujg z USA dobre stosunki (zwtaszcza Chiny), a ich rzady
odcinajg sie od dziatan cyberterrorystdéw, sama sytuacja
pokazuje, jak niebezpieczna jest cyberwojna. Mozna ja
prowadzi¢ cicho i z miare czystymi rekoma, caty czas
usmiechajgc sie do atakowanego partnera. Trudno bowiem zebrad
dowody wrogiej dziatalnos$ci, zwtaszcza samemu pozostajac
,czystym”.

Opracowywane przez Pentagon technologie pozwalatyby dostac¢ sie
do chinskiego czy rosyjskiego serwera i zniszczy¢ znajdujaca
sie tam aplikacje, ktéora — juz po przedostaniu sie do
amerykanskich komputeréw — *gczytaby je w jedna, sterowalng z
Chin czy Rosji, siec.

Problemem jest..zgoda samego prezydenta na udziat Stanodw
Zjednoczonych w cyberwojnach. Do tej pory tego typu dziatania
byty osobisScie zatwierdzane przez George’a W. Busha. Obecny



prezydent chce wiekszej otwartosci i pewnej uniwersalnosci
stworzonych przez jego rzad rozwigzan.

Pierwszym krokiem by*o upublicznienie raportu na temat
cyberbezpieczehAstwa, a takze zapowiedZ powotania eksperta
zajmujgcego sie tg kwestig w administracji Obamy.

Prezydent przyznat tez, ze sam padt ofiarg cyberatakéw, w
wyniku ktérych skradziono wiele informacji dotyczacych
kampanii prezydenckiej.

W firmowanym przez prezydenta raporcie, podkreslana jest
koniecznos¢ wspltpracy rzadu z sektorem prywatnym. To nie
tylko oszczedno$¢ pieniedzy obu stron, ale przede wszystkim —
wypracowanie standardéw, w tym prawnych, a takze stworzenie
infrastruktury, ktdére przetrwajg na nastepne lata: — ,To nasz
zasOb strategiczny” — skomentowat Obama.

Plan przedstawiony przez Baracka Obame obejmuje tez narodowy
dialog i akcje edukacyjng na temat bezpieczenstwa w sieci,
zwtaszcza dotyczacego ochrony danych osobowych.

Oprécz dialogu wewngtrz Standéw, Obama chce wyjs¢ z inicjatywa
miedzynarodowych prac nad utworzeniem minimalnych standardoéw
ochrony sieci komputerowych i sposobdw ich egzekwowania.

Dzieki Internetowi mozna zrobié¢ kariere, znaleZé prace, meza,
a nawet wygra¢ wybory prezydenckie: granica miedzy wirtualng a
realng rzeczywistos$cia jest coraz cienisza.

Wojna wirtualna moze b*yskawicznie zmieni¢ sie w realng,
chociazby przez skutki spustoszenia cyberprzestrzeni, ktdre sg
bardziej dotkliwe, cho¢ mniej przemawiajace do wyobrazni, niz
pustynie po wybuchu bomby nuklearnej.

Chociaz kilkugodzinna awaria wyszukiwarki Google sprzed kilku
tygodni, dla niektérych jawita sie jako apokalipsa.
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