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Pentagon chce kilkukrotnie zwiekszy¢ liczbe osdb zatrudnionych
w Cyber Command. US Cyber Command (USCYBERCOM) to jednostka
Pentagonu, na ktdérej czele stoi dyrektor Narodowej Agencji
Bezpieczenstwa (NSA) generat Keith Alexander. Przed kilkoma
miesigcami informowalismy, ze Alexander pojawit sie na
konferencji DefCon i zachecat® zgromadzonych tam hakeréw do
pracy dla NSA. By¢ moze miato to zwigzek z planowana rozbudowa
Cyber Command.

Zatozona w 2010 roku USCYBERCOM jest odpowiedzialna za
scentralizowanie operacji prowadzonych w cyberprzestrzeni,
organizacje dostepnych zasobdéw oraz ochrone amerykanskich
sieci wojskowych. Teraz Pentagon chce powiekszy¢ jej sktad
osobowy z 900 do okoto 4900 os6b. Maja powstad trzy oddzielne
rodzaje cybernetycznych sit zbrojnych — Cyber National Mission
Forces, Cyber Protection Forces i Cyber Combat Mission Forces.
Pierwszy z nich bedzie odpowiedzialny za ochrone krytycznej
infrastruktury panstwa, drugi za ochrone sieci Departamentu
Obrony, trzeci bedzie planowat i przeprowadzat ataki w
cyberprzestrzeni.

Amerykandéw do powiekszenia swoich cybernetycznych si%
zbrojnych sktonity zmiany, jakie od lat mozna obserwowaé¢ w
cyberprzestrzeni. Dochodzi w niej do powaznych, swietnie
zorganizowanych atakéw, od dawna tez istnieja podejrzenia, ze
USA sg atakowane przez obce kraje czy bardzo dobrze
finansowane grupy przestepcze. Zdaniem Alana Pallera,
dyrektora ds. badan w SANS Institute, Chiny i Rosja maja
znacznie bardziej rozbudowane i 1lepiej zorganizowane
cybernetyczne armie. USA dopiero starajg sie im dordéwnacd.
Paller uwaza, ze prawdziwym wyzwaniem bedzie znalezienie
odpowiedniej liczby specjalistéw. — Problem ze znalezieniem
tych 4000 jest taki, ze kazda istotna gataz gospodarki -
banki, firmy energetyczne, telekomunikacyjne, przemyst
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obronny, szpitale, rzad i samorzady — poszukujg tych samych
ludzi — méw Paller. Zapotrzebowanie na najwyzszej klasy
specjalistéw jest olbrzymie, jednak takich oséb brakuje na
rynku.

Analityk uwaza, ze Pentagon musi wzig¢ przyktad z gubernatora
New Jersey, ktdry zaproponowat weteranom i nie tylko nim,
udziat w szkoleniach, wspétzawodnictwie i mozliwos¢ odbycia
stazy w bankach, FBI i innych organizacjach.

— Chiny prowadza podobne programy treningowe i zawody w kazdym
okregu od co najmniej 2003 roku. Rosja zatozyta pierwsza
zaawansowang szkote takiego wspétzawodnictwa w 1994 roku.
Zarowno pod wzgledem ilosci jak i jakos$ci bardzo od nich
odstajemy — dodaje Paller.
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