USA buduja cyberarmie
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Amerykanska administracja finalizuje plany, w ramach ktérych
jednostki odpowiedzialne za wojne w cyberprzestrzeni zyskaja
wiekszg autonomie. To powinno wzmocni¢ mozliwo$ci USA w
cyfrowej walce przeciwko Panstwu Islamskiego i innym wrogom.
Zgodnie z nowg doktryng US Cyber Command ma zosta¢ wydzielona
z Narodowej Agencji Bezpieczenistwa (NSA). US Cyber Command
powstata w 2009 roku w ramach NSA. Jest ona odpowiedzialna za
operacje w cybeprzestrzeni, nadz6r nad cyfrowymi zasobami oraz
koordynacje obrony krajowej cyberprzestrzeni. Poczatkowo byta
to organizacja obronna, jednak coraz czesSciej jest postrzegana
jako sity ofensywne.

Fakt, ze US Cyber Command podlega NSA wcale nie pomaga, gdyz
zdarza sie, ze cele stawiane przed NSA i przez nig realizowane
stoja w sprzecznosci z wojskowymi operacjami przeciwko
cyfrowemu wrogowi. Uczynienie z Cyber Command niezaleznego
dowdédztwa oznaczatoby, Zze wojna w przestrzeni cyfrowej ma
podobne znaczenie, co wojny toczone metodami tradycyjnymi.
Ponadto sam fakt takiego przeorganizowania Cyber Command
Swiadczy o tym, ze ataki cyfrowe stanowig coraz wieksze
zagrozenie dla USA. Trudno sie zresztg temu dziwié. Waszyngton
ma olbrzymig przewage militarng nad kazdym krajem na S$wiecie,
ale do zaatakowania — czesto bezkarnego — tej potegi w Swiecie
cyfrowym wystarczg zasoby, na jakie moze sobie pozwolié¢ wiele
panstw czy organizacji.

Eksperci zwracajag uwage, ze taki ruch ze strony USA byt
nieunikniony, jednak US Cyber Command bedzie zmieniato sie
bardzo powoli i musi jeszcze doktadnie okresli¢ swoje cele.
Jim Lewis, ekspert ds. bezpieczenstwa cyfrowego w Center for
Strategic and International Studies uwaza, ze ,nowa
organizacja nie bedzie nasladowcg NSA”. Lewis podkresla, ze
NSA na przyktad zatrudnia 300 najlepszych amerykanskich
matematykéw i dysponuje ,gigantycznym superkomputerem”. ,Takie
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rzeczy bardzo trudno jest duplikowac¢”, dodaje.

Jednak, jego zdaniem, jako ze USA coraz czesSciej uzywaja
cyfrowych metod walki jako broni taktycznej, jest to mocnym
argumentem za wydzieleniem US Cyber Command z NSA. Za takim
rozdziatem opowiada sie m.in. Pentagon, ktéry postrzega NSA i
caty wywiad jako przeciwnikdéw prowadzenia bardziej agresywnej
wojny cyfrowej. A zdaniem Departamentu Obrony konieczne jest
prowadzenie bardziej zdecydowanych dziat*an w cyberprzestrzeni
m.in. przeciwko Panstwu Islamskiemu. Widac¢ tutaj rodznice
priorytetéw i celdow. 0 ile wojskowi chetnie zniszczyliby
infrastrukture techniczng ISIS, to agencje wywiadowcze wolg,
by pozostata ona nietknieta i by mogty ja podstuchiwaC.

Skgdingd wiadomo, ze w ubiegtym roku déwczesny sekretarz obrony
Ash Carter wystat do prezydenta Obamy dokument, w ktdrym
proponowat wydzielenie Cyber Command z NSA twierdzgc, ze
Agencja, chcgc zbierac¢ informacje, uniemozliwia sparalizowanie
infrastruktury ISIS i uniemozliwienie tym samym zbierania
pieniedzy, rekrutowania bojownikéw czy rozsiewania propagandy.
Carter ostrzegat, ze Pentagon, zamiast skupi¢ sie na cyfrowej
walce z ISIS, skupia sie na zagrozeniach ze strony Rosji,
Iranu czy Chin.

+~NSA to organizacja wywiadowcza. Powinna zajmowa¢ sie
zbieraniem informacji i przygotowywaniem raportéw. Cyber
Command ma byC¢ organizacja, ktora wykorzystuje dostepne jej
narzedzia do prowadzenia dziatan przynoszgcych takie efekty,
jak operacje militarne”, zauwaza Lauren Fish z Center for a
New American Security.

Szczegbéty omawianych plandéw sg tajne i nie wiadomo, jak szybko
Stany Zjednoczone mogtyby zyskal¢ prawdziwe cyfrowe sity
zbrojne. Wielu uwaza, ze Cyber Command, ktdéra od swojego
powstania dziat*a pod skrzydtami NSA, nie jest gotowa do
samodzielnej pracy, gdyz wcigz jest wuzalezniona od
pracownikéw, wyposazenia i doswiadczen NSA.



Wiadomo, ze obecnie Cyber Command zatrudnia ponad 700
wojskowych i cywiléw. Amerykanskie sity zbrojne majg tez swoje
wtasne jednostki cyfrowe. Docelowo majg sie one sktadac¢ ze 133
zespotow zatrudniajgcych 6200 oséb.
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