USA atakowane przez 12
chinskich grup

14 grudnia 2011

Za wiekszo$cig cyberatakéw na amerykanskie firmy i agendy
rzgdowe stoi zaledwie 12 chinskich grup cyberprzestepczych. Sa
one w duzej mierze albo wspierane, albo wrecz sterowane przez
rzgd w Pekinie. Chiny tradycyjnie juz odrzucajg wszelkie
oskarzenia o zaangazowanie w cyberataki.

2WSréd firm panuje przekonanie, ze trwa wojna” — stwierdzit
znany ekspert ds. cyberbezpieczenstwa, emerytowany generat
Marines i byty wiceprzewodniczgcy Kolegium Potgczonych Szefoéw
Sztabdéw, James Cartwright. O0d dawna domaga sie on rozpoczecia
takich dziatan, ktére spowodowatyby, ze kraje, z ktorych
terytoriéw przeprowadzono ataki, byty za to odpowiedzialne. ,W
tej chwili jestedsmy w fatalnej sytuacji. Jesli ktoS$ chce nas
zaatakowa¢, moze zrobi¢ co tylko zechce, poniewaz my nie
mozemy zrobi¢ mu nic. To catkowicie bezpieczne” — méwi byty
wojskowy. Jego zdaniem USA ,powinny powiedzieé, ze jesli nas
zaatakujesz, to cie znajdziemy, co$ z tym zrobimy, bedzie to
odpowiedZ proporcjonalna, ale co$ z tym zrobimy.. a jesli
ukryjesz sie w innym kraju, to poinformujemy ten kraj, ze tam
jestes, jesli oni cie nie powstrzymaja, to przyjdziemy i cie
dorwiemy.”

Zdaniem Cartwrighta, wiele firm jest sfrustrowanych brakiem
odpowiedniej reakcji rzadu.

Podobnego zdania jest Jon Ramsey z Dell SecureWorks. Uwaza on,
ze Biaty Dom powinien zrobi¢ co$, by zwiekszyto sie ryzyko
zwigzane z cyberatakiem na USA. ,Sektor prywatny zawsze bedzie
w defensywie. Nie mozemy nic z tym zrobi¢, ale kto$ musi.
Obecnie nie istnieje nic, co powstrzymywatoby przed atakami na
USA” — stwierdzit.

Eksperci zwracaja tez uwage na zmiane celu ataku. Jeszcze


https://wolnemedia.net/usa-atakowane-przez-12-chinskich-grup/
https://wolnemedia.net/usa-atakowane-przez-12-chinskich-grup/

przed 10 laty napastnicy z Chin atakowali przede wszystkim
amerykanskie agendy rzadowe, od okoto 10-15 lat mozna zauwazyd
zmiany. Coraz czeSciej atakowane sa firmy zwigzane z
przemystem zbrojeniowym oraz z waznymi dziat*ami gospodarki -
energetyka czy finansami. Eksperci zauwazajg, ze chinskich
napastnikéw mozna odrézni¢ od innych cyberprzestepcéw po kilku
cechach charakterystycznych, takich jak np. sposéb dziatania,
kod czy komputery, ktdérych uzywajg podczas atakéw. Problem
jednak w tym, ze ataki stanowig tez dla USA kiopot
dyplomatyczny. Oficjalnie USA starajg sie unikac¢ stwierdzen,
ze za jakim$ atakiem stat rzad Chin. Eksperci oraz analitycy
nie majg takich opordéw i w wielu przypadkach udato im sie
potgczy¢ ataki np. z konkretnymi budynkami w Pekinie, ktére
nalezg do rzadu lub chinskiej armii. Czasami tez sg w stanie
powiedziel, do kogo konkretnie trafita jakas skradziona
technologia.

Specjalisci dodaja, ze wspomniane na poczatku grupy
cyberprzestepcéw sa wyspecjalizowane w atakach na konkretne
dziaty przemystu, czasami kilka grup otrzymuje zamdwienie na
zaatakowanie tego samego celu i rywalizujg o to, ktéra
pierwsza je zrealizuje.
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