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Niemiecka firma G Data SecuritylLabs uwaza, ze za szkodliwym
kodem o nazwie Uroburos stojg Rosjanie, a konkretnie ktéras z
rosyjskich agend rzadowych. Uroburos to zaawansowany rootkit,
ktéry zostat stworzony nie pézZzniej niz w 2011 roku.

JUroburos to rootkit sktadajacy sie z dwéch plikéw, drivera
oraz zaszyfrowanego wirtualnego systemu plikdéw. Jest on w
stanie przejg¢ kontrole nad zainfekowang maszyng i ukry¢ swojg
obecnos¢. Moze kras$¢ informacje — przede wszystkim pliki -
oraz przechwytywa¢ ruch w sieci” — czytamy w ekspertyzie G
Data SecuritylLabs.

Uroburos pracuje z 32- i 64-bitowymi systemami Microsoftu.
Dziata w trybie P2P, co pozwala napastnikom na zainfekowanie
maszyn w sieci wewnetrznej nawet wowczas, gdy nie majg one
bezposredniego potgczenia z internetem.

,Rootkit moze szpiegowal¢ kazda zainfekowang maszyne i moze
wysta¢ napastnikom dowolne dane z komputerow ofiary.
Wystarczy, ze jedna z maszyn w sieci wewnetrznej ma potgczenie
z internetem” — stwierdzili eksperci.

Niemcy na razie nie potrafig okres$li¢ doktadnego mechanizmu
infekcji. Udato im sie natomiast stwierdzié, ze jeden z plikéw
rootkita zostat skompilowany w 2011 roku, zatem Uroburos
dziata od co najmniej 3 lat.

Eksperci podejrzewajg tez, ze tworcag Uroburosa jest ta sama
organizacja, ktdéra w 2008 roku wykorzystata szkodliwy kod o
nazwie Agent.BTZ do zaatakowania celéw w USA. Uroburos
sprawdza, czy dana maszyna jest zainfekowana kodem Agent.BTZ.
,Jesli zostanie on wykryty, Uroburos nie aktywuje sie”,
informujg Niemcy dodajgc, ze zarowno w kodzie Agenta.BTZ jak i
Uroburosa znajdujg sie rosyjskie wyrazy.
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