Unijna reforma prywatnosci
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Prawo ochrony danych w UE miato by¢ tak zreformowane, aby
zapewnito ochrone prywatnosci w Swiecie cyfrowych technologii
i by giganci, tacy jak Google czy Facebook, zaczeli sie liczy¢
z organami ochrony danych. Niestety z dokumentdédw ujawnionych
przez EDRi wynika, ze reforma nie bedzie tak mocna, jak
oczekiwano.

Czy pamietacie Wielkg Reforme Prywatnosci? Tym terminem
okreslano prace nad nowym unijnym prawem dotyczgcym ochrony
danych. Teoretycznie to prawo miato zagwarantowaé, ze giganci,
tacy jak Google czy Facebook, zaczng sie liczy¢ z kwestiami
prywatnosci. Obiecywano surowsze Kkary za naruszenia
prywatnosci, ograniczenia dotyczace profilowania, a takze
wymdg uzywania zrozumiatego i jednoznacznego jezyka w
wyjasnieniach dotyczgcych polityki prywatnosci. W marcu
ubiegtego roku te propozycje zostaity przyjete przez Parlament
Europejski.

Gtosowanie w Parlamencie Europejskim nie zakonczyto prac nad
przepisami. 0d razu méwiono, ze wazne beda prace Rady Unii
Europejskiej, gdzie do gtosu dojda wptywowe panstwa hamujace
reforme (m.in. Wielka Brytania i Niemcy).

Wczoraj organizacja European Digital Rights opublikowata
dokumenty Rady UE, ktdére wskazuja na zagrozenia dla reformy.
Sg to m.in. dokumenty dotyczgce mechanizmu one-stop-shop,
prawa do bycia zapomnianym i zgody na przetwarzanie danych.
EDR1 wraz z innymi organizacjami (wt*acznie z polska Fundacja
Panoptykon) opublikowaty tez dokument podsumowujgcy ich
ustalenia na bazie ujawnionych dokumentéw.

Niestety organizacje pozarzadowe obawiajg sie, ze reforma
ochrony danych moze by¢ ostabiona. Przyktadowo Rada UE
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sugeruje, ze ustawienia przeglgdarki internetowej Llub 1innej
aplikacji mozna uzna¢ za zgode na Sledzenie i profilowanie
online (co ciekawe, Polacy mieli do tego zastrzezenia).

Rada UE wydaje sie tez gotowa, by pozwoli¢ na profilowanie
obywateli w interesie publicznym. Mozna sie obawiaé, ze
otworzy to droge do roznych ciekawych form dyskryminacji. Rada
UE wydaje sie tez mniej sktonna do wdrazania prawa, ktére
zawieratoby konkretne kary za naruszanie zasad prywatnosSci.
Parlament ustalit wczesniej, ze firmy naruszajgce zasady
ochrony danych powinny dosta¢ grzywne siegajacg albo 5%
rocznych obrotéw, albo 100 miliondéw euro — w zaleznosSci od
tego, ktdéra kwota bedzie dla nich bardziej dotkliwa.
Najwyrazniej teraz pojawia sie presja, by obnizy¢ putap kar.

Nowe propozycje Rady moga tez zagrozi¢ informowaniu o
wyciekach danych. Rada najwyrazniej chce, aby firmy
informowaty uzytkownikdéw o wyciekach uznanych za szczegélnie
ryzykowne.

Zepsuta moze byl takze idea systemu one-stop-shop. Chodzito w
niej o to, aby uprosci¢ zredukowa¢ ciezar administracyjny po
stronie przedsiebiorcéw. Niestety wujawnione dokumenty
sugeruja, ze politycy mogg dgzy¢ do bardziej
zbiurokratyzowanego one-stop-shopa, ktdéry przestanie by¢ tym,
czym miat byc.

— Dzis do przetwarzania danych potrzebna jest zgoda osoby,
ktérej dane dotycza, podstawa prawna albo tzw. uzasadniony
interes administratora. Dane mogg by¢ przetwarzane tylko w
celach zbieznych z celem, w ktérym przekazalismy je
administratorowi — firmie czy instytucji publicznej — titumaczy
Katarzyna Szymielewicz z Fundacji Panoptykon — Propozycje Rady
wyraznie dgzg do odebrania nam wptywu na to, co dzieje sie z
naszymi danymi. Zgoda mogtaby by¢ dorozumiana z naszego
zachowania (np. faktu wejscia na strone internetowy),
administrator sam mogtby podja¢ decyzje o zmianie celu
przetwarzania danych, a uzasadniony interes administratora



miatby obejmowal przekazywanie danych podmiotom trzecim.

Zapoznajgc sie z dokumentami, mozna odnie$¢ wrazenie, ze prace
Rady UE mogg zepsu¢ w reformie prywatnosci wtasnie jej
najlepsze elementy.

— Firma, o ktérej nigdy nie styszates, bedzie mogta
przetwarza¢ dane w celu, o ktdrym nie masz pojecia, a Ty nawet
sie o tym nie dowiesz — do takiej sytuacji doprowadzitoby
przyjecie propozycji Rady — czytamy w komunikacie wydanym
przez organizacje pozarzadowe.

— Przepisy w takim ksztat*cie z pewnosScig nie ogranicza
negatywnych praktyk stosowanych przez amerykanskie firmy. Co
gorsze, mogg umozliwié¢ swobodne przetwarzanie danych réwniez
przez podmioty unijne, zaréwno publiczne, jak i prywatne. Z
pewnoscig nie o taka harmonizacje chodzito Komisji
Europejskiej, gdy rozpoczynata tez proces — komentuje
Katarzyna Szymielewicz.

Oczywiscie mamy na uwadze, ze EDRi prezentuje spojrzenie
,o0broicow prywatnosci”, natomiast inni gracze mogg pochwalad
taki wtasnie kierunek reformy. Nie wszystkim zalezy na tym,
aby nowe prawo wprowadzato wyzsze standardy przejrzystosci,
ograniczenia w profilowaniu czy surowsze kary.

Przepychanki o ksztat*t tej reformy beda jeszcze trwad, a
wszystko kreci sie woké6t* konfliktu pomiedzy prawami
internautéw oraz interesami bardzo konkretnych firm, ktére
nauczyty sie traktowad¢ nasze dane jako swoje cenne zasoby.
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