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Trybunat Sprawiedliwosci zablokowat kontrowersyjng umowe w
sprawie przekazywania danych o pasazerach linii lotniczych
miedzy Unig Europejska a Kanada. To jednak tylko potowiczne
zwyciestwo prawa do prywatnosci.

Trybunat Sprawiedliwosci UE w opinii z 26 lipca 2017 r. uznat
umowe miedzy Unig Europejska a Kanada o przekazywaniu i
przetwarzaniu danych dotyczacych przelotu pasazera (tzw. umowa
PNR — z ang. Passenger Name Record) za niezgodng z zawartymi w
Karcie praw podstawowych Unii Europejskiej postanowieniami
dotyczgcymi prawa do prywatnosci i ochrony danych osobowych.
Tym samym Trybunat zablokowat* mozliwo$¢ wejscia w zycie umowy
w tym ksztatcie.

Z wnioskiem do Trybunatu o wydanie opinii w tej sprawie
zwrécit sie Parlament Europejski w 2014 r. (Panoptykon
apelowat wowczas o to do polskich europostéw). Grownym celem
umowy miat*o by¢ zapobieganie terroryzmowi i innym powaznym
przestepstwom miedzynarodowym. Umowa przewidywata, ze dane
wszystkich pasazerdw wybierajagcych sie z Unii Europejskiej do
Kanady, udostepniane przez nich liniom lotniczym podczas
rezerwacji lotu i w trakcie odprawy, beda przekazywane rzadowi
kanadyjskiemu w celu identyfikacji potencjalnych terrorystéw i
innych sprawcéw powaznych przestepstw miedzynarodowych.
Przekazane dane pasazerdw miatyby by¢ analizowane w
zautomatyzowany sposob i poréwnywane z bazami danych rzadu
kanadyjskiego.

Czym sa dane PNR, ktére miaty podlegal przekazywaniu? Sa to
dane o pasazerach zbierane przez linie lotnicze na potrzeby
rezerwacji 1 odbycia lotu, ktdre obejmujg m.in. imie,
nazwisko, obywatelstwo, adres e-mail 1 inne informacje
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kontaktowe, szczegoty dotyczgce przelotu (data, godzina, numer
lotu, trasa i status podrézy), forme ptatnosci za bilet, numer
karty kredytowej, rodzaj i numer dokumentu uzytego przy
odprawie, wszelkie informacje o bagazu. Przekazywane miaty by¢
rowniez uwagi ogolne zbierane przez linie na temat pasazeroéw,
dotyczace np. rodzaju positku spozywanego na poktadzie czy
présb o ustugi specjalne, takie jak skorzystanie z wdzka
inwalidzkiego.

Trybunat potwierdzit, ze prawo do prywatnos$ci chronione unijnag
Kartg praw podstawowych mozna ograniczy¢, jesli jest to
konieczne dla ogdélnego interesu uznawanego przez Unie — takim
interesem moze by¢ zapobieganie terroryzmowi.

Ograniczenia, zeby byty wazne, muszg podlega¢ jasnym i
precyzyjnym regutom, a takze muszg istnied¢ gwarancje
rzeczywistej ochrony danych przed ryzykiem naduzy¢. Niestety,
Trybunat nie zakwestionowat* samej istoty umowy, czyli
dopuszczalnosci masowego przekazywania i przetwarzania danych
osobowych milionéw osdéb, pomimo bardzo watpliwej skutecznos$ci
takiej metody w walce z terroryzmem.

Zdaniem Trybunatu niektére postanowienia dotyczace rodzaju
przekazywanych danych PNR nie spetniajg warunku precyzyjnosci
(np. ,uwagi ogdlne dotyczace pasazerdw”). Trybunat sktusznie
zauwazyt, ze takie informacje mogg zawiera¢ dane wrazliwe.
Przyktadowo: prosba o pomoc przy wchodzeniu na poktad samolotu
moze wskazywa¢ na stan zdrowia pasazera, a wybrane positki
(np. koszerne) — na jego wyznanie. Takie informacje, wedtug
Trybunatu, nie sg konieczne do zapobiegania terroryzmowi, a
ich przekazywanie jest naruszeniem prawa do prywatnosci.

Trybunat zwrécit réwniez uwage na wyjgtkowo diugi okres
przechowywania danych pasazeréw — pie¢ lat po odbyciu lotu.
Jedng z podstawowych zasad ochrony danych osobowych jest
przechowywanie danych wytgcznie przez okres, jaki jest
konieczny do zrealizowania danego celu.



Zachowywanie na przestrzeni pieciu lat danych pasazeréw,
ktorzy zostali wpuszczeni na teren Kanady, a wiec nie budzili
podejrzen w momencie przeprowadzania kontroli granicznej,
zdaniem Trybunatu narusza prawa podstawowe. Rzad Kanady
powinien mdéc przetwarza¢ dane tylko wtedy, gdyby podczas
pobytu danej osoby w Kanadzie pojawity sie nowe okolicznos$ci
uzasadniajgce podejrzenie, ze osoba ta moze stanowid
zagrozenie terrorystyczne. W przypadku pasazerdw, ktérzy
opuscili juz teren Kanady, rzad kanadyjski mégtby zachowad
dane ich dotyczace tylko w razie istnienia obiektywnych
przestanek, ze pasazerowie ci mogliby stanowié zagrozenie dla
bezpieczenstwa. W obu sytuacjach przetwarzanie danych powinno
nastepowaé¢ pod kontrolag sadu albo innego niezaleznego organu,
a pasazerowie powinni by¢ o tym poinformowani, o ile nie
zagrazatoby to prowadzonemu dochodzeniu.

Zakwestionowana umowa przewidywata tez mozliwos$¢ przekazywania
przez rzad Kanady zebranych danych do panstw trzecich.
Trybunat uzaleznit te mozliwos¢ od zagwarantowania przez te
panstwa odpowiedniego poziomu ochrony danych osobowych
potwierdzonego umowg z Unig albo decyzjg Komisji Europejskiej.

Duze watpliwosci budzito tez przetwarzanie danych pasazeréw za
pomocg automatycznych systemow. Umowa przewidywata jedynie, ze
jakiekolwiek decyzje wobec pasazerdw, ktdére mogtyby przyniesd
negatywne dla nich skutki, nie mogtyby by¢ podejmowane
wytgcznie na podstawie automatycznej weryfikacji. Trybunat
dodatkowo podkreslit, ze umowa powinna przewidywaé, ze
wszelkie stosowane technologie 1 kryteria automatycznego
przetwarzania, jak i bazy danych, z ktérymi pordéwnywane
miatyby by¢ zebrane informacje, beda niedyskryminujgce,
wiarygodne i pozwalajgce uzyska¢ wyniki ukierunkowane na osoby
moggce stanowi¢ potencjalne zagrozenie. Pozostaje pytanie, czy
ten wymég jest rzeczywiscie mozliwy do zrealizowania przy
automatycznym przetwarzaniu danych wszystkich pasazerow.

Cho¢ opinia Trybunatu to wazna wiadomo$¢ dla nas wszystkich,
catos¢ nie wyglada kolorowo. Mimo wielu waznych uwag, ktoére



sformutowat Trybunat i ktére z cata pewnosScig przyczynig sie
do stworzenia umowy mniej ingerujacej w prywatnos$¢ pasazeréw,
martwi nas, ze Trybunat zaaprobowat przekonanie Komisji
Europejskiej, ze masowe zbieranie danych wszystkich
podréozujacych do Kanady jest odpowiednig reakcja na zagrozenia
zwigzane z terroryzmem.

Fundacja Panoptykon w uwagach do umowy podkreslata m.in., ze
nie ma dowoddw na to, ze przekazywanie danych pasazeroéw
pozwoli zmniejszy¢ zagrozenie atakami terrorystycznymi,
zwieksza ono natomiast ryzyko naduzy¢. Przekazywanie danych
wszystkich pasazeréw powoduje, ze kazdy i kazda z nas
automatycznie staje sie osobg podejrzang, a nasze dane beda
mogty by¢ wykorzystywane bez kontroli sadu.

Opinia Trybunatu zawazy nie tylko na losie umowy miedzy Unig a
Kanadg oraz wcze$niej zawartych uméw z innymi panstwami
trzecimi (rewizji poddane powinny zosta¢ podobne umowy z USA i
Australiag), ale takze wptynie na sposéb implementacji przez
panstwa cztonkowskie przyjetej w kwietniu ubiegtego roku
dyrektywy o europejskim systemie PNR, ktéra w imie walki z
terroryzmem ma umozliwic¢ tworzenie przez panstwa cztonkowskie
ogromnych baz danych oséb podrézujgcych samolotem do i z, a
takze wewnatrz Unii Europejskiej. Kontrowersyjna dyrektywa,
ktédrej procedowanie zawieszone zostato po jej odrzuceniu w
2013 r. przez Komisje Wolnosci Obywatelskich, Sprawiedliwosci
i Spraw Wewnetrznych Parlamentu Europejskiego (LIBE), wrocita
jak bumerang jako reakcja na przeprowadzony w styczniu 2015 r.
zamach terrorystyczny na redakcje satyrycznego francuskiego
tygodnika , Charlie Hebdo” i uchwalona zostata w ekspresowym
tempie.

Dyrektywa PNR jest daleko idacg ingerencjg w prywatnos¢
pasazer6w linii lotniczych. Przewiduje stworzenie kolejnego
systemu masowego przechowywania przez organy rzgdowe danych
osobowych miliondéw oséb w imie zwalczania terroryzmu. Co
ciekawe, dyrektywa procedowana byta w cieniu wielkiej reformy
ochrony danych osobowych w postaci uchwalonego tego samego



dnia ogdélnego rozporzgdzenia w sprawie ochrony danych
osobowych (RODO). O ile RODO wzmacnia prawa jednostek do
ochrony danych ich dotyczacych, o tyle dyrektywa PNR
sankcjonuje zbieranie ogromnej ilosci danych, powodujac, ze
panstwo i jego stuzby beda o nas wiedziaty jeszcze wiecej.

Opinia Trybunatu w sprawie umowy nie powoduje automatycznej
niewaznos$ci dyrektywy PNR w zakresie, w ktdérym postanowienia
obu dokumentéw s3 ze soba zbiezne. Poniewaz dyrektywa jest
aktem, ktory wymaga wdrozenia do krajowych porzadkéw prawnych,
pafnstwa cztonkowskie powinny przyja¢ takie rozwigzania, ktére
uwzglednia zarzuty Trybunatu wobec umowy z Kanada i beda
zgodne z unijng Karta praw podstawowych. Takie zadanie stoi
rowniez przed polskim ustawodawcy.

Najistotniejszg kwestig wydaje sie uregulowanie okresu
zachowywania danych pasazeréw po odbyciu przez nich podroézy.
Trybunat stanowczo stwierdzi*, ze okres pieciu lat jest zbyt
dtugi (a taki réwniez przewiduje dyrektywa), a ponadto
uzaleznit mozliwo$¢ wykorzystywania danych oséb, ktére odbyty
juz lot, od uprzedniej kontroli sadu. Aktualne pozostajg tez
uwagi dotyczgce automatycznego przetwarzania danych -
ustawodawca oraz organy rzadowe wykonujgce przyszta ustawe
beda musiaty zapewnic¢ wiarygodnos¢ stosowanych technologii i
baz danych oraz ich ukierunkowanie wy*gcznie na osoby
stanowigce potencjalne zagrozenie. Wreszcie — ustawodawca musi
zagwarantowa¢, ze gromadzone dane nie bedg obejmowa¢ danych
wrazliwych.

Termin implementacji dyrektywy PNR, ktdra umozliwi masowe
przekazywanie i przechowywanie danych osobowych pasazeroéw
linii lotniczych, uptywa 25 maja 2018 r. Jak na ironie, tego
samego dnia wchodzi w zycie wielka reforma ochrony danych
osobowych, ktéra zwieksza nasze prawa, zwtaszcza wobec
wielkich firm internetowych. W tym kontekscie tym istotniejsze
jest rozsadne wdrozenie dyrektywy uwzgledniajgce uwagi
Trybunatu. Bedziemy sie temu uwaznie przygladac.
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