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Zdaniem niemieckich badaczy ukryte sygnaty nadawane w
reklamach telewizyjnych moga sterowa¢ smartfonami by
szpiegowaty swoich wtascicieli za pomocg nastuchujacego
oprogramowania.

Ostatnio odnotowano ogromny wzrost aplikacji na Androida
uzywajacych oprogramowanie przeznaczone do wyszukiwania
niestyszalnych sygnatow ,ultradzwiekowych”. Sygnaty te mogg
zawiera¢ kod, ktéry nakazuje programom Sledzenie lokalizacji
oséb, tego co oglagdajag w telewizji, a nawet gromadzenie
informacji osobistych, takich jak przynaleznos¢ polityczna i
pornografia, ostrzegajg badacze.

Oprogramowanie Silverpush ma stuzy¢ do stuchania ,sygnatéw
dZzwiekowych”, ktérych ludzie nie styszg. Byto ono uzywane
przez korporacje takie jak m.in. McDonald’s i Krispy Kreme.

Aplikacje, ktére uzywaja tego oprogramowania, mogaq
.precyzyjnie taczy¢ ogladanie nawet wrazliwych tres$ci, takich
jak filmy dla dorostych lub dokumenty polityczne z konkretnag
osobg — nawet w réznych lokalizacjach” — stwierdzili naukowcy.
»Reklamodawcy mogg wnioskowa¢ o tym, co i jak dtugo ogladajg
poszczegdlne osoby i uzyskal szczegbétowy profil uzytkownika,
dostarczajgc wysoce dostosowane reklamy”.

»Funkcjonalnos¢ monitorowania zostata juz wdrozona w
aplikacjach mobilnych i moze w najblizszej przysztosci sta¢
sie powaznym zagrozeniem dla prywatnos$ci” — dodali naukowcy.
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Naukowcy z Braunschweig University of Technology odwiedzili
dziesigtki sklepéw w dwdch nienazwanych europejskich miastach
i znalezli cztery sklepy nadajgce te sygnaty. Odnotowali
rowniez wzrost liczby aplikacji na Androida, ktdre wyszukaty
te sygnaty audio, z 39 w 2015 r. do 234 obecnie.

Ta technologia stata sie punktem zainteresowania amerykanskiej
Federalnej Komisji ds. Handlu, ktdéra w ubiegtym roku napisata
do developerdéw aplikacji proszac o wyjasnienie, czy uzywali
oprogramowania takiego jak Silverpush.

»Aplikacje te sg w stanie stucha¢ w tle i zbiera¢ informacje o
konsumentach bez informowania ich” — powiedziata Jessica Rich,
dyrektor Biura Ochrony Konsumentéw FTC. ,Firmy powinny
informowa¢ ludzi, jakie informacje zbierajg, jak je zbieraja i
z kim sie nimi dziela.”

Inteligentne urzadzenia zdolne do szpiegowania obywateli nie
sg niczym nowym. Na poczatku biezgcego roku WikilLeaks wyda%o
catg serie dokumentéw CIA w ramach Vault 7, przedstawiajac
szczegbtowo w jaki sposOob agencja stworzyta ztosliwe
oprogramowanie o nazwie ,Weeping Angel”, ktdére zmienia
inteligentne telewizory Samsung w urzadzenia do
podstuchiwania, nawet jes$li urzadzenie jest wytgczone.

~Weeping Angel moze rdéwniez wykrada¢ loginy i hasta
uzytkownikéw oraz klucze Wi-Fi — umozliwiajac dostep do sieci
i innych podt*aczonych urzadzen” — podat Mikael Thalen.
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