Ukraina stosuje technologie
rozpoznawania twarzy

1 lipca 2022

Technologia rozpoznawania twarzy jest po raz pierwszy
wykorzystywana w dziat*aniach wojennych. Moze zmienié¢ zasady
gry na Ukrainie, gryz jest uzywana do identyfikacji zmartych 1
XYgczenia rodzin. Jesli teraz nie zmierzymy sie z etykag tej
technologii, mozemy znalez¢ sie na polu minowym praw
cztowieka.

Ministerstwo Obrony Ukrainy korzysta z oprogramowania do
rozpoznawania twarzy Clearview AI od marca 2022 r., aby
gromadzi¢ dowody ws. zbrodni wojennych i zidentyfikowad
zmartych — zardéwno Rosjan, jak i Ukraincéw. Ministerstwo
Transformacji Cyfrowej na Ukrainie poinformowato, ze
wykorzystuje technologie Clearview AI, aby da¢ Rosjanom szanse
na poznanie ,prawdziwych kosztéw wojny” i aby rodziny
wiedziaty, ze jesli chcag znalez¢ ciata swoich bliskich, sa
szapraszamy do przyjazdu na Ukraine”. Ukraina otrzymuje
bezptatny dostep do oprogramowania. Jest rdwniez uzywany w
punktach kontrolnych i moze poméc w tgczeniu uchodzZzcéw z
rodzinami.

Jednak w zesztym miesigcu brytyjskie Biuro Komisarza ds.
Informacji (ICO) natozyto na Clearview AI grzywne w wysokos$ci
ponad 7,5 miliona funtdéw za zbieranie zdje¢ osdéb w Wielkiej
Brytanii i innych krajach z sieci i medidéw spotecznosciowych.
Nakazano usuniecia zdje¢ oraz zaprzestania pozyskiwania i
wykorzystywania publicznie dostepnych w internecie danych
osobowych mieszkancéw Wielkiej Brytanii. Pierwotnie ICO
podato, ze zamierza ukara¢ Clearview AI w wysokosci 17
milionow funtéw.
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Wedtug ICO, biorgac pod uwage ogromng liczbe uzytkownikow
medidw spotecznosSciowych w Wielkiej Brytanii, baza danych
twarzy Clearview AI prawdopodobnie zawiera znaczng liczbe
zdjel zebranych bez zgody. ,Chociaz doceniamy dgzenie ICO do
zmniejszenia kary pienieznej na Clearview AI, niemniej jednak
stoimy na stanowisku, ze decyzja o natozeniu jakiejkolwiek
grzywny jest niewtasciwa z prawnego punktu widzenia. Clearview
AI nie podlega jurysdykcji ICO, a Clearview AI obecnie nie
prowadzi dzia*alnos$ci w Wielkiej Brytanii” - powiedziat* Lee
Wolosky, prawnik Clearview AI.

Clearview AI planuje posiadac¢ 100 miliarddéw zdjel twarzy w
swojej bazie danych do roku 2023 — co odpowiada 14 zdjeciom na
kazdg osobe na Ziemi. Wiele zdje¢ tej samej osoby poprawia
doktadnos¢ systemu. Wedtug Clearview AI technologia
rozpoznawania twarzy pomaga organom $cigania w walce z
przestepczos$cig i umozliwia firmom transportowym, bankom i
innym firmom komercyjnym wykrywanie kradziezy, zapobieganie
oszustwom i weryfikacje tozsamosSci.

,Buzzfeed” poinformowat w lutym 2020 r., ze kilka brytyjskich
sit policyjnych korzystato wczesniej z Clearview AI.
Rzeczniczka Clearview AI powiedziata, ze [J[Jpolicja w Wielkiej
Brytanii nie ma dostepu do jej technologii, podczas gdy
rzecznicy zardéwno Narodowej Agencji ds. Przestepczos$ci, jak i
Policji Metropolitalnej nie potwierdzajg ani nie odmawiaja
stosowania okreslonych narzedzi lub technik. Jednak w marcu
2022 r. College of Policing opublikowa* nowe wytyczne dla
brytyjskich sit* policyjnych dotyczgce korzystania z
rozpoznawania twarzy nha zywo.

Rzad Wielkiej Brytanii planuje zastagpi¢ kluczowe przepisy
dotyczgce praw cztowieka nowg nowoczesng karta praw, ktodra
moze utrudnié, jes$li nie uniemozliwié¢, podwazanie w sadzie
decyzji opartych na dowodach sztucznej inteligencji, w tym
rozpoznawania twarzy. Projekt ustawy prawdopodobnie bedzie
miat nieproporcjonalny wpityw na nadmiernie nadzorowane
spoteczenstwa, poniewaz stworzy rdézne klasy pretendentéw na



podstawie ich przesztych zachowan.

Dyrektor naczelny Clearview AI, Hoan Ton-That, powiedziat, ze
jego oprogramowanie do rozpoznawania twarzy pozwolito
ukrainskim organom S$cigania 1 urzednikom panstwowym na
zgromadzenie ponad 2 miliardéw zdjec¢ z rosyjskiego serwisu
spotecznosciowego ,VKontakte”. Hoan powiedziat, ze
oprogramowanie moze poméc ukrainskim urzednikom skuteczniej
identyfikowa¢ zabitych Zot*nierzy, niz odciski palcéw, i dziata
nawet w przypadku uszkodzenia twarzy zotnierza.

Istniejg jednak sprzeczne dowody dotyczgce skutecznosci
oprogramowania do rozpoznawania twarzy. Wedtug Departamentu
Energii Stanéw Zjednoczonych rozktad twarzy osoby moze
zmniejszy¢ doktadnos¢ oprogramowania. Z drugiej strony,
ostatnie badania naukowe wykazaty wyniki dotyczagce
identyfikacji zmartych, ktére byty poréwnywalne lub lepsze niz
ocena ludzka. Badania sugeruja, ze odciski palcéw, zapisy
dentystyczne 1 DNA sa nadal najbardziej niezawodnymi
technikami identyfikacji. Sg to jednak narzedzia dla
przeszkolonych profesjonalistéw, podczas gdy rozpoznawanie
twarzy moze by¢ uzywane przez osoby niebedace ekspertami.

Innym problemem, na ktéory wskazujg badania, jest to, ze
rozpoznawanie twarzy moze omytkowo sparowac¢ dwa obrazy lub nie
pasowa¢ do zdjeé tej samej osoby. Na Ukrainie konsekwencje
kazdego potencjalnego btedu w sztucznej inteligencji mogg byc
katastrofalne. Niewinny cywil moze zostad¢ zabity, jesli
zostanie btednie zidentyfikowany jako rosyjski zoinierz.

W 2016 roku Hoan rozpoczat* rekrutacje inzynieréw informatyki
do stworzenia algorytmu Clearview AI. Ale dopiero w 2019 roku
amerykanska firma zajmujgca sie rozpoznawaniem twarzy zaczeta
dyskretnie dostarcza¢ swoje oprogramowanie amerykanskiej
policji i organom scigania.

W styczniu 2020 r. ,The New York Times” opublikowat artykut
pt. ,Tajna firma, ktdéra moze zakonczy¢ prywatnos¢ takg, jaka



znamy”. Sktonit on ponad 40 organizacji zajmujacych sie
prawami obywatelskimi 1 technologiami do wystania listu do
Rady Nadzoru nad Prywatno$Scig i Wolno$ciami Obywatelskimi oraz
czterech amerykanskich komitetdéw kongresowych z zadaniem
zawieszenia oprogramowania do rozpoznawania twarzy Clearview
AI.

W lutym 2020 r., po wycieku danych z listy klientdéw Clearview
AI, ,BuzzFeed” ujawnit, ze oprogramowanie do rozpoznawania
twarzy Clearview AI by*o uzywane przez osoby w ponad 2200
wydziatach $cigania, agencjach rzadowych i firmach w 27
réoznych krajach.

9 maja 2022 r. Clearview AI zgodzita sie zaprzestad
udostepniania swojej bazy danych twarzy osobom fizycznym i
firmom w USA, po tym, jak American Civil Liberties Union
wszczeta pozew oskarzajgcy Clearview AI o naruszenie prawa
prywatnosci stanu Illinois.

W ciggu ostatnich dwdéch lat organy ochrony danych w Kanadzie,
Francji, W%toszech, Austrii i Grecjli ukaraty grzywna,
kontrolowaty lub zabronity Clearview AI gromadzenia zdjec
0s0b.

Przysztos¢ Clearview AI w Wielkiej Brytanii jest niepewna.
Najgorszy scenariusz dla zwyktych ludzi i przedsiebiorstw moze
by¢ taki, ze rzad Wielkiej Brytanii nie uwzgledni obaw
zgtoszonych w odpowiedzi na konsultacje w sprawie nowoczesnej
karty praw. Liberty ostrzega przed potencjalnym ,przejeciem
wtadzy” w zakresie praw cztowieka.

Najlepszym rozwigzaniem bytoby, gdyby rzad Wielkiej Brytanii
zrezygnowat ze swoich plandw dotyczgcych nowoczesnej karty
praw. 0Oznaczatoby to réwniez, ze sady brytyjskie powinny nadal
uwzglednia¢ wyroki Europejskiego Trybunatu Praw Cztowieka w
swoich orzeczeniach. 0 ile nie zostang przyjete przepisy
regulujgce korzystanie z rozpoznawania twarzy, uzycie tej
technologii przez policje grozi naruszeniem praw do



prywatnosci, ochrony danych i réwnos$ci.
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