Ukradli miliony dolarow
imitujac gtos sztuczna
inteligencja

9 marca 2023

Modele sztucznej 1inteligencji zaprojektowane tak, aby
doktadnie nasladowa¢ ludzki gtos, utatwiajg atakujgcym
wytudzenie tysiecy dolardéw od wrazliwych oséb. W 2022 roku
oszusci byli w stanie oszuka¢ *atwowiernych obywateli na 11
miliondw dolaréw w samych Stanach Zjednoczonych, udajgc z
requty ich bliskich krewnych.

Tymczasem wiele firm nadal aktywnie wypuszcza na rynek
produkty AI, ktdore moga doktadnie nasladowa¢ gtos na bardzo
matym zbiorze danych. Kwestia kontroli takich technologii
staje sie coraz bardziej dotkliwa.

Wedtug Federalnej Komisji Handlu oszusci udajacy krewnych
ofiar sg bardzo powszechni w Stanach Zjednoczonych. Byto to
najczesciej zgtaszane oszustwo w 2022 roku. Sposrod 36 tys.
wiadomo$ci ponad 5 tys. ofiar zostato oszukanych na 11
miliondéw dolardw przez telefon. Poniewaz osoby atakujgce moga
znajdowa¢ sie w dowolnym miejscu na Swiecie, wtadzom trudno
jest powstrzymaé¢ niewtasciwe postepowanie i odwrdcid
niepokojagcy trend.

Niektdére programy do tworzenia g*osu wspomagane przez sztuczng
inteligencje wymagaja tylko kilku zdan dzZzwiekowych, aby w
przekonujgcy sposob odtworzy¢ mowe méwcy z niezbednymi
emocjami. Ofiarom oszustw, a sg to czesto osoby starsze, coraz
trudniej jest stwierdzic¢, czy gtos zostat sfatszowany. Na
przyktad jedna para wystata oszustowi 15 tys. dolardw za
poSrednictwem terminala Bitcoin, wierzgc, ze rozmawiajg z ich
synem. Gtos wygenerowany przez sztuczng 1inteligencje
powiedziat, ze potrzebuje pieniedzy na optaty prawne po tym,
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jak miat wypadek samochodowy, w ktdérym zgingt amerykanski
dyplomata.

Prawdopodobnie najlepsza obrong jest podnoszenie $wiadomosSci
na temat nowego rodzaju oszustwa opartego na symulacjach
gtosowych. Wszelkie prosby o gotdowke nalezy traktowad ze
sceptycyzmem. Przed wystaniem Srodkéw 1lepiej sprobowad
skontaktowa¢ sie z osobg, ktéra rzekomo prosi o pomoc w inny
sposOb niz potgczenie gtosowe.

Mozliwo$¢ tatwego tworzenia przekonujgcych symulacji gtosu juz
wywotata kontrowersje. Na przyktad cztonkowie grupy 4chan
wyrazali celebrytow rasistowskimi, obrazliwymi lub brutalnymi
wypowiedziami. W tym momencie stato sie jasne, ze firmy musza
pomysle¢ o dodatkowych $rodkach ochrony, aby =zapobiec
niewtasciwemu wykorzystaniu technologii. W przeciwnym razie
ryzykuja pociggnieciem do odpowiedzialno$ci za szkody, takie
jak utrata reputacji.

Sgdy nie zdecydowaty jeszcze, czy firmy beda odpowiadac¢ za
szkody wyrzadzone przez technologie gtosowg deep fake 1lub
jakakolwiek inng technologie sztucznej inteligencji. Mozna
wywiera¢ jednak presje na sgdy i organy regulacyjne, aby
kontrolowaty rynek sztucznej inteligencji. Wiele firm nadal
wypuszcza na rynek produkty AI, nie zdajgc sobie w petni
sprawy ze zwigzanego z tym ryzyka. Niedawno Microsoft
wprowadzit nowg funkcje w wersji testowej Bing AI, ktdéra moze
stuzy¢ do nasladowania gtosu celebrytéw. Jednak to, co te
gtosy moga powiedzie¢, ogranicza sie do niewielkiej liczby
tematow. Najwyrazniej w ten sposdéb Microsoft stara sie unikna¢
skandali.
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