UEFI 1 Windows 8 moga sprawid
problemy Linuksowil
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Profesor Ross Anderson z Cambridge University i inni
specjalisci ostrzegajg, ze proponowane przez Microsoft
porzucenie BIOS-u na rzecz UEFI moze spowodowaé problemy
osobom, chcgcym skorzysta¢ z ,nieautoryzowanych” systeméw
operacyjnych.

UEFI, nastepca BIOS-u, daje m.in. mozliwos¢ przeprowadzenia
bezpiecznego startu systemu, ktory uniemozliwia uruchomienie
plikow wykonywalnych i sterownikdw niepodpisanych kluczem
cyfrowym. Microsoft ma zamiar postawi¢ producentom OEM
warunek, ze jes$li chca sprzedawaC komputery z preinstalowanym
Windows 8 bedg musieli uruchomié¢ takie zabezpieczenia. Jednak
dziatanie to moze sprawi¢ ktopoty osobom, ktdore na takim
komputerze beda chciaty zainstalowa¢ dodatkowy system
operacyjny. Jesli bowiem producent komputera nie wprowadzi do
UEFI podpisu cyfrowego jakiego$ systemu, to nie bedzie mozna z
niego korzystac.

Taka sytuacja moze stanowic problem przede wszystkim dla
Linuksa. System ten obstuguje UEFI, ale z powoddéw prawnych
problematyczne jest podpisanie plikéw, poniewaz cyfrowe
podpisy w systemie musiatyby by¢ niedostepne dla oséb
postronnych, co kt6ci sie z zapisami 1licencyjnymi
gwarantujgcymi otwartos¢ kodu.

Obecnie wykorzystywany bootloader Linuksa, Grub, w zaleznos$ci
od wersji albo wprost wymaga ujawnienia kluczy, albo tez
kwestia nie nie jest do korica jasna. Rozwigzaniem mogtoby byc
stosowanie bootloadera na innych licencjach niz GPL. Z kolei w
przysztosci developerzy Linuksa planuja uczynienia jadra
bootloaderem. To wymagatoby podpisywania jagdra, co z kolei
uniemozliwitoby osobom postronnym prace nad nim i réwniez
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bytoby niezgodne z zapisami licencyjnymi.

Zdaniem Matthew Garreta z RedHata, mozliwe jest obejsScie tego
problemu. Producenci komputerdéw OEM mogliby da¢ uzytkownikowi
mozliwo$¢ wytgczenia funkcji bezpiecznego startu. Garret
uwaza, ze Microsoft mégtby nie mieé¢ nic przeciwko temu.
Problemem moze by¢ jednak postawa OEM, gdyz zwykle ograniczaja
sie oni do speinienia minimalnych wymagan stawianych przed
firmware’em.

To, czy uzytkownik bedzie mégt zainstalowa¢ na OEM-owym
komputerze inny system niz dostarczony, bedzie zalezato zatem
od producenta maszyny. Jes$li bowiem umiesci on w UEFI tylko i
wytgcznie podpis preinstalowanej wersji Windows 8 to nie
bedzie mozliwe nawet zainstalowanie na nim.. pudetkowego
Windows 8.

Wbrew wczed$niejszym pogtoskom, Windows 8 bedzie obstugiwat
rowniez BIOS, zatem w komputerach z BIOS-em powyzszy problem
nie bedzie wystepowat.
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