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W czerwcu 2021 roku Komisja Europejska zaproponowata ramy dla
europejskiej tozsamos$ci cyfrowej, ktdéra ma by¢ dostepna dla
wszystkich obywateli UE, mieszkancédw i przedsiebiorstw poprzez
europejski portfel tozsamosci cyfrowej. Wczoraj zostato to
przegtosowane w Parlamencie Europejskim. Ta inicjatywa, chod
prezentowana jako krok ku utatwieniu dostepu do ustug
cyfrowych, budzi powazne obawy dotyczace prywatnosci,
bezpieczenstwa i nadzoru.

Podstawowg zaleta tego systemu ma by¢ mozliwo$¢ selektywnego
ujawniania danych, tzw. ,zero-knowledge proofs”, umozliwiajgce
potwierdzanie pewnych informacji o sobie bez ujawniania
szczegdtowych danych. Niemniej jednak koncowe przepisy daja
szerokie mozliwos$ci rzgdom cztonkowskim do nadzoru nad
wszystkim, co uzytkownicy robig z ich portfelem, bez ich
zgody. Co wiecej, wprowadzone zmiany pozwalajg na pewng forme
,Nieobserwowalnosci” przez dostawcéw portfela, ale realna
skutecznos¢ tych przepiséw bedzie =zalezeé¢ od ich
implementacji.

Watpliwo$ci budzi réwniez kwestia bezpieczenstwa i
prywatnosci. 0gtoszony system identyfikacji cyfrowej UE ma
przechowywa¢ dane ptatnicze, hasta i cyfrowe karty ID, co
czyni go atrakcyjnym celem dla cyberprzestepcow. 0 ile
wprowadzenie takiego systemu ma sens w kontek$cie usprawnienia
ustug cyfrowych na poziomie europejskim, na wzdér Estonii,
pioniera ustug e-rzadowych w Europie, o tyle obawy budzi
skupienie duzej ilo$ci wrazliwych danych w jednym miejscu.

Grupy spoteczenstwa obywatelskiego, akademicy i instytucje
badawcze ostrzegajg, ze Europejski Portfel TozsamosSci Cyfrowej
(EUDI) moze stworzy¢ ,bezprecedensowe” ryzyko dla
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Europejczykéw zaréwno w zyciu online, jak i offline, jesli nie
zostang wprowadzone odpowiednie zabezpieczenia dotyczgce
prywatnosci i przeciwdziatania dyskryminacji. Podkreslajg
rowniez, ze eIDAS 2.0 moze oznacza¢ koniec anonimowosS$ci,
prowadzgc do ,nadmiernego identyfikowania” i ,internetu z
prawdziwymi nazwiskami”, co by*oby korzyscig dla takich
gigantdow jak Google i Facebook, umozliwiajac im podwazenie
prywatnosci obywateli UE.

Kwestie bezpieczenstwa i certyfikacji rowniez budza obawy.
Portfel bedzie wydawany przez panstwa cztonkowskie UE, ktodre
muszg mianowal organy certyfikujgce sprawdzajgce, czy ich
krajowe portfele sg bezpieczne i zgodne z prawem. Jednak przez
pierwsze kilka 1lat nie bedzie jednolitego standardu
bezpieczenstwa na poziomie UE, co moze narazi¢ wielu
uzytkownikéw na ryzyko.

W sSwietle tych informacji propozycja UE dotyczaca cyfrowej
identyfikacji wydaje sie by¢ kolejnym krokiem w kierunku
utraty prywatnosci i swobody obywateli, pod ptaszczykiem
utatwienia dostepu do ustug cyfrowych. Czy jest to cena, ktorg
warto zaptaci¢ za wygode? Czy Europa kroczy Sciezka Chin,
zmierzajac ku cyfrowemu panstwu nadzoru, gdzie kazdy aspekt
zycia obywateli jest monitorowany i kontrolowany?
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