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Otwarta, bezprzewodowa sie¢ to dzis norma. Kawiarnia,
biblioteka, uczelnia, szkota, przestrzen publiczna w mieScie..
Coraz wiecej instytucji udostepnia otwarte sieci, coraz wiecej
oséb z nich korzysta. Kazdy, kto tworzy taka sie¢ i nig
administruje, ma bezposredni wptyw na jej uzytkownikéw — na
to, w jaki sposdéb z niej korzystaja, do czego maja dostep oraz
czy, uzywajac jej, moga chroni¢ swojag prywatnosc¢. Jesli
odpowiadasz za dziatanie otwartej sieci, to tekst dla Ciebie.
Znajdziesz w nim informacje, na co warto zwrécié¢ uwage,
dzielgc sie z innymi dostepem do Internetu.

W STRONE OTWARTEGO WI-FI

To, ze sie¢ jest otwarta i dostepna dla szerokiego kregu osob,
nie powinno oznaczaé, ze jest niezabezpieczona. Podstawa to
oczywisdcie hasto, ktdére zapewnia nam szyfrowanie potgczenia z
publiczng siecig. Do$¢ dobrze zabezpiecza ono przed
podstuchiwaniem uzytkownikéw, ktdére jest trywialnie proste w
przypadku sieci bez hasta.

Jak wybraé¢ dobre hasto? W przypadku otwartych sieci
bezprzewodowych nie chodzi o stworzenie hasta ,sekretnego”,
takiego jak przy zabezpieczeniu osobistych danych lub kont do
portali internetowych. Hasto bedzie przeciez rozpowszechniane.
Nawet jego nieznajomos¢ nie powstrzyma osdb chcacych uzyskad
dostep do naszej sieci za wszelka cene — hasto moze zostad
ztamane (nawet w ciggu minut — za pomocg dostepnych w
Internecie narzedzi, rdéwniez przez osoby z niewielka
techniczng wiedzg) 1 puszczone w dalszy obieg bez wiedzy
wtasciciela sieci. Dlatego lepiej postawi¢ na hasto wygodne,
ktére nie bedzie trudne do zgadniecia i zapamietania.

Dobrym pomystem jest umieszczenie hasta w nazwie sieci (np.
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nazwanie sieci ,NazwaSieci haslo:NaszeHaslo” w przypadku has*a
»NaszeHaslo0”). Pozwoli to naszym gosciom na %tatwe i
jednoczesnie bezpieczne skorzystanie z dostepu do sieci.
Niezaleznie od tego, jakie beda nazwa i hasto do sieci, warto
je umiesci¢ w widocznym miejscu.

FILTROWANIE TRESCI

Wspbétczesne routery dajg rdézne mozliwosci kontroli nad tym, do
czego majg dostep uzytkownicy sieci. W przypadku sieci
szkolnych i bibliotecznych <czesto instaluje sie
specjalistyczne oprogramowanie (uruchamiane na oddzielnym
komputerze), ktéorego jedyng funkcjg jest umozliwienie
blokowania niepozgdanych tresci.

Jednym z takich mechanizméw kontroli jest automatyczne
blokowanie dostepu do stron zawierajgcych (w tresci lub tylko
w adresie) wybrane stowa Llub frazy. Takie blokowanie na
pierwszy rzut oka moze wydawa¢ sie dobrym pomystem, jednak to
tylko pozory — technicznie odréznienie tresci pozadanej od
zabronionej jest bardzo trudne i realizowane zwykle przy
pomocy niedoskonatych algorytméw i list filtrujacych. Efektem
tego sg czeste pomytki i blokowanie ,na wyrost” tresci
nieszkodliwych (np. artykutdéw na Wikipedii dotyczacych
biologii czy stron organizacji pozarzadowych) oraz pomijanie
czesSci tresci, ktdéra powinna zostaé¢ zablokowana.

Ponadto, tego typu mechanizmy blokujgce sg zazwyczaj
stosunkowo tatwe do obejs$cia — ich ominiecie jest mozliwe przy
pomocy dostepnych w Internecie narzedzi. Z pewno$cig nie
powstrzymajg one uzytkownika zdeterminowanego je obejsé¢, a z
uwagi na nieprzewidywalne i wadliwe blokowanie sg problemem
dla wszystkich korzystajgcych. Zachecamy do porzucenia tego
narzedzia i pozostawienia wyboru uzytkownikom.

To, co wydaje sie prostg radg w przypadku udostepniania sieci
osobom dorostym, komplikuje sie w przypadku dzieci, ktére
chcemy chronié¢ przed tresciami, ktdére mogg by¢ dla nich



krzywdzace. W tym konteks$cie szczegdélnym przypadkiem sg sieci
szkolne — Ustawa o systemie oSwiaty narzuca obowigzek
zabezpieczenia ucznidw przed tresciami dla nich
nieprzeznaczonymi. Warto jednak pamietaé¢, ze i w tym przypadku
blokowanie stron internetowych jest rozwigzaniem bardzo
niedoskonatym. Uczniowie zawsze mogg oming¢ zabezpieczenia lub
skorzysta¢ z innej sieci (np. komorkowej). Dlatego srodki
techniczne nie mogg zastapi¢ jasno wytyczonych =zasad
korzystania z Internetu w szkole, edukacji i indywidualnego
wsparcia. Blokowanie stron to oczywis$cie duzo %tatwiejsze
rozwigzanie, ale — jak to z %atwymi rozwigzaniami zazwyczaj
bywa — ogromnie zawodne.

W przypadku koniecznos$ci zastosowania rozwigzan filtrujgcych
radzimy uwaznie przyjrze¢ sie ich domyslnym ustawieniom -—
zdarza sie, ze filtry stworzone przez producenta blokuja
nieszkodliwe tresci (np. catg zawartos$¢ pochodzgcg z portalu
ze zdjeciami Flickr), jednoczesSnie zezwalajgc na dostep do
tresci, ktdére teoretycznie majag by¢ blokowane (np. ,nagich”
zdje¢ umieszczonych poza duzymi portalami z pornografia,
cho¢by na prywatnych blogach).

Popularno$¢ narzedzi filtrujgcych napedza nie tylko ched
dbania o bezpieczenstwo dzieci, ale réwniez ochrona wtasnych
intereséw. Dos¢ powszechna jest obawa, ze jesli uzytkownik za
pomocg otwartej sieci ztamie prawo (np. dokona naruszenia praw
autorskich), to odpowiedzialnos¢ za to poniesie wtasciciel
sieci. Na szczesScie dla otwartych sieci i ich wtascicieli
sytuacja nie jest wcale tak niekorzystna, jak mogtoby sie
wydawal. Za przestepstwa popetnione w Internecie (podobnie jak
poza nim) odpowiada sprawca, a udostepnienie otwartej sieci
trudno w takim przypadku uzna¢ za pomocnictwo. Podobnie ma sie
sprawa z odpowiedzialno$cig cywilng, cho¢ w tym przypadku
trzeba pamieta¢ o kilku matych, cho¢ waznych, ,ale”. Jedno z
nich wynika z faktu, ze dzieci ponizej 13 roku zycia same nie
odpowiadaja za wyrzadzong szkode — odpowiedzialno$¢ za ich
dziatanie moze ponies¢ opiekun, wéwczas gdy nienalezycie



wywigzywat sie ze swoich obowigzkodw.

Popularnych, cho¢ pozornych, sposobdw na zabezpieczenie sieci
jest wiele. Jednym z nich jest ograniczenie mozliwo$ci
korzystania z niektdérych protokotow sieciowych, np. wytgczenie
poczty elektronicznej 1lub ruchu szyfrowanego. Skrajnym
przypadkiem takiego blokowania jest zezwolenie na korzystanie
wytacznie z nieszyfrowanych stron WWW. Uniemozliwia to
korzystanie z klientéw poczty (de facto niezbednych do
szyfrowania maili) oraz logowanie sie do bezpiecznych stron
uzywajacych HTTPS (w tym webmaili oraz bankéw internetowych).
Takie dziatania wynikaja najczesciej z checi zablokowania ,na
wszelki wypadek” catego ruchu w sieci i pozostawienia tylko
nielicznych ustug, uwazanych przez administratora za niezbedne
(pojecie niezbednosci moze by¢ zupeinie inaczej rozumiane
przez uzytkownikdéw sieci). Nie stuzg one jednak rzeczywistemu
bezpieczenstwu: narazaja uzytkownikdéw sieci na ataki stuzgce
pozyskaniu tresci ich korespondencji i innych informacji,
uniemozliwiajg korzystanie 2z narzedzi zwiekszajgcych
anonimowos$¢, takich jak sie¢ Tor czy bezpieczna poczta
elektroniczna.

UZYTKOWNICY POD KONTROLA

Opiekundw sieci bezprzewodowych zachecamy do zastanowienia
sie, czy wszystkie dane zbierane o ruchu i zwyczajach
uzytkownikow sg rzeczywiscie niezbedne. W przypadku
najprostszych sieci, opartych o pojedynczy router Wi-Fi 1
podtagczonych do sieci dostawcy Internetu, nie jest to
problemem — urzadzenie domyslnie nie zapisuje zadnych
istotnych informacji. W przypadku wiekszych sieci (np. na
uczelni lub w bibliotece publicznej) warto zwréci¢ uwage na te
jej elementy, ktdore mogg zapisywa¢ informacje o podtaczajgcych
sie urzadzeniach i w miare mozliwo$ci zrezygnowal ze zbierania
nieprzydatnych danych. Tu powinna dziata¢ zasada ,im mniej,
tym lepiej”.

Oprogramowanie filtrujgce jest typowym przyktadem narzedzia,



ktore zbiera zbedne dane o uzytkownikach. Zdarza sie, ze
domyslnie zapisuje informacje o tym, z jakiego urzadzenia
wykonane zostato zapytanie o zablokowany zasob. Przechowywanie
takiej informacji nie zwieksza w zaden sposdb skutecznosci
narzedzia filtrujgcego, naraza natomiast uzytkownikéw na
problemy (np. szantaz) w razie uzyskania nieautoryzowanego
dostepu do tych danych przez wtamywacza. Mimo zagrozen takie
mechanizmy bywaja domyslnie wtgczone.

REGULAMIN SIECI

Przydatng praktyka jest spisanie zasad korzystania z otwartej
sieci. Warto pamietad, ze dobre zasady stuzg przede wszystkim
edukacji uzytkownikdéw, a nie biezgcemu nadzorowi ich dziatan w
sieci. Kluczowa jest dostepnos¢ regulaminu — w przypadku
publicznej sieci dobrym pomystem jest wywieszenie go w
widocznym miejscu. Jes$li dochodzi do jawnego %*amania
ustalonych zasad, warto zastanowi¢ sie nad tym, co jest
rzeczywistym Zzrddtem probleméw: by¢ moze uzytkownicy nie znaja
regulaminu badZz nie rozumieja jego postanowien.

Waznym elementem regulaminu powinna by¢ informacja o tym, jak
dziata dana sie¢. Jes$li zbierane sa dane o ruchu i
uzytkownikach, ci powinni by¢ o tym poinformowani. Podobnie
wyglada sytuacja w przypadku sieci, ktdére sa ,filtrowane” (np.
w szkotach) — uzytkownicy powinni mie¢ mozliwos$¢ znalezienia
informacji o tym w regulaminie, tak aby nie zostali zaskoczeni
informacjg o zablokowanej tresci oraz mogli w razie potrzeby
zapewni¢ sobie inny dostep do Internetu.

Dobra praktyka jest réwniez zwrécenie w regulaminie uwagi na
zagrozenia zwigzane 2z korzystaniem 2z Internetu oraz
umieszczenie w nim informacji o dodatkowych narzedziach
zwiekszajgcych prywatnos¢, takich jak Tor, szyfrowana poczta
czy protokot HTTPS.
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