Uczmy sie od rosyjskich
szpiegow!

4 lipca 2010

W ciggu ostatnich kilku dni agenci FBI aresztowali 11
rosyjskich szpiegow dziatajgcych na terenie USA. Siatka
zdemaskowanych agentéw obcego wywiadu byta ponol Swietnie
wyszkolona i przygotowana do petnienia typowych szpiegowskich
zadan. Jako ze, jak na typowych szpiegdéw przystato, w gre
wchodzity najnowsze technologie, ca*a sprawa jest Swietng
okazjg do przyjrzenia sie narzedziom informatycznym stosowanym
przez rosyjskich agentéw. Okazuje sie, ze agenci popeinili
szereg btedéw i nie zadbali wystarczajgco o zabezpieczenie
wtasnej komunikacji oraz gromadzonych danych.

Z obszernych informacji publikowanych na temat catej sprawy
przez rozne anglojezyczne media, dowiadujemy sie miedzy innymi
wielu szczegétdéw na temat dziatalnosci 28-letniej Anny
Chapman, jednej z zatrzymanych rosyjskich agentek.

Okazuje sie, ze Anna przekazywata zbierane przez siebie
informacje przedstawicielom rosyjskich wtadz w trakcie
dyskretnych spotkan w ksiegarniach oraz kawiarniach na
nowojorskim Manhattanie. Co ciekawe, nie dochodzi*o jednak do
typowego spotkania. Cata komunikacja odbywata sie na odlegtos¢
poprzez zestawiane na te okazje potaczenie typu ad hoc Wi-Fi.
Dzieki temu, agenci FBI byli prawdopodobnie w stanie
przechwytywa¢ komunikacje, $ledzgc zawsze te same adresy MAC
poszczegélnych urzadzen. Ostatecznie jednemu z agentdéw FBI
udajgcemu przedstawiciela wtadz rosyjskich wudato sie
przechwyci¢ przenosny komputer nalezgacy do Chapman.

Rosyjscy szpiedzy zostali wyposazeni przez Stuzbe Wywiadu
Zagranicznego Rosji w specjalnie przygotowane, niedostepne na
rynku oprogramowanie steganograficzne. Szpiedzy pobierali ze
specjalnie do tego celu przygotowanych witryn pliki graficzne,


https://wolnemedia.net/uczmy-sie-od-rosyjskich-szpiegow/
https://wolnemedia.net/uczmy-sie-od-rosyjskich-szpiegow/

zawierajgce ukryty przekaz. Agentom FBI udato sie przechwycid
ponad sto tego typu plikdéw, z niektdérych udato sie wydobyd
ukryte w nich pliki tekstowe. Co najciekawsze, amerykanskim
stuzbom sledczym udato sie odczytad¢ zawartos¢ przechwyconych
dyskéw twardych pochodzacych z komputerdow rosyjskich szpiegéw.
Wszystkie dyski byty zaszyfrowane, jednak agenci FBI poradzili
sobie i z tym problemem, o czym za chwile.

Zgodnie z ustaleniami FBI, w taki oto sposdb rosyjscy szpiedzy
przez wiele lat zbierali i przekazywali do Moskwy informacje
na temat amerykanskiej broni jadrowej, ekonomii oraz wielu
innych aspektow zycia publicznego.

Jak sie wiec okazuje, od rosyjskich szpiegéw mozemy sie
nauczy¢ tego w jaki sposob nie nalezy zabezpieczal swe]j
komunikacji oraz danych.

Przede wszystkim wagtpliwo$ci budzi zastosowanie potaczenia
typu ad hoc Wi-Fi. Tego typu rozwigzanie pozwala jedynie na
zastosowanie szyfrowania WEP, co jest =zabezpieczeniem
niewystarczajgcym. Pewnym rozwigzaniem tego problemu mogtoby
sie okaza¢ wykorzystanie oprogramowania komunikacyjnego
dodatkowo szyfrujgcego przesytane dane. Wyglada réwniez na to,
ze niezmiennos$¢ stosowanych przez szpiegdéw adresdéw MAC (ktére
przeciez w prosty sposdb mozna zazwyczaj zmieniac) utatwita
amerykanskim agentom $ledzenie nawigzywanych potgczen.

Uzyskanie dostepu do danych zgromadzonych na zaszyfrowanych
silnymi algorytmami szyfrujgcymi dyskéw twardych wymagato
podania 27-znakowego hasta. Jednak i z tym agenci FBI sobie
poradzili! W trakcie potajemnego przeszukania domu jednego ze
szpiegow, odkryto kartke papieru z zapisanym na niej dtugim
ciggiem rozmaitych znakéw. Ostatecznie okazato sie, ze byto to
wtasnie hasto do zaszyfrowanych dyskéw. Widzimy wiec po raz
kolejny, ze stosowanie zbyt skomplikowanych hasetl prowadzi
jedynie do ich.. zapisania na kartce papieru. Jesli juz wiec
mamy problemy z zapamietaniem skomplikowanych haset, zapiszmy
je na z6ttej karteczce w taki sposdéb, by jej przechwycenie nie



pozwolito na odczytanie klucza. Warto rdéwniez zauwazyé, ze
przeszukania pod nieobecno$¢ podejrzanych sa jednak przez
niektdre stuzby $ledcze praktykowane.

Stosowana przez rosyjskich szpiegéw steganografia w formie
ukrywania plikéw tekstowych wewngtrz plikéw graficznych moze
by¢ Swietnym sposobem na ukrycie pewnych tresci w publicznie
dostepnych zbiorach. Jak jednak wuczy nas przyktad
zdemaskowanych rosyjskich agentéw, tego rodzaju zabezpieczenia
nie powstrzymajg jednak powaznych stuzb sledczych przed
odnalezieniem drugiego dna w naszych plikach.

W catej spawie zaskakuj jeszcze jedno. Czy w dobie satelitéw
szpiegowskich, bezzatogowych samolotéw, Internetu oraz atakéw
hakerskich zdolnych do zinfiltrowania najlepiej strzezonych
systemédw komputerowych, potrzebni sg jeszcze w ogdle typowi
szpiedzy? Okazuje sie jednak, ze stuzby wywiadowcze nadal
cenig sobie bardziej dane wywiadowcze gromadzone w sposob
klasyczny.

Co rowniez jest dosC interesujgce, Anna Chapman prowadzita
dos¢ bujne zycie online. Na koniec spéjrzmy wiec na materiat
video oraz kilka zdjec¢ pochodzacych z jej Facebooka. Czy
odgadlibyscie, ze ta sympatyczna pani, to prawdziwy rosyjski
szpieg?
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