Tysigce firm wymienia sie
danymi z wywiadem

15 czerwca 2013

Banki, telekomy, producenci urzadzen — wszystkie te firmy moga
udziela¢ wywiadowi wrazliwych informacji i nie chodzi tylko o
wpinanie sie w serwery — podaje ,Bloomberg”, ktdry uzyskat te
informacje od ludzi zblizonych do sprawy.

Kiedy Swiat dowiedzia* sie o PRISM, duzo zaczeto sie moéwic o
potedze amerykanskiej inwigilacji, ale firmy takie jak Google
1 Microsoft twierdzg, ze nie dajg wywiadowi dostepu do swoich
serwerdw. Z drugiej strony osoby posiadajgce dostep do
poufnych informacji méwig, ze PRISM to wierzchotek géry
lodowej 1 w rzeczywistos$ci skala inwigilacji jest
niewyobrazalnie duza. Czy da sie jakosS potgczy¢ te sprzeczne
stanowiska?

Wczoraj ,Bloomberg” opublikowat kolejng gars¢ informacji na
temat praktyk amerykanskiego wywiadu. Te informacje zostaty
pozyskane od czterech os6b zblizonych do sprawy. Sg ciekawe
wtasnie dlatego, ze pokazujag ogromng skale nadzoru
elektronicznego, ale niekoniecznie opartego na wycigganiu e-
maili z serwerdw.

,Bloomberg” twierdzi, ze wiele amerykanskich firm absolutnie
dobrowolnie oddaje wywiadowi cze$¢ swoich danych w zamian za
dostep do innych poufnych danych. Chodzi nie tylko o firmy IT,
ale takze o producentéw sprzetu, oprogramowania, dostawcéw
ustug telekomunikacyjnych itd. Informacje, jakie te firmy
przekazuja wywiadowi, mogg miel bardzo rézny charakter.

Przyktadowo Microsoft przekazuje informacje o b*edach w swoim
oprogramowaniu najpierw agencjom rzadowym, jeszcze przed
wydaniem %tatki. Firma moze ttumaczy¢, ze robi tak ze wzgledéw
bezpieczenstwa narodowego, ale réwnie dobrze takie informacje
umozliwiajg dokonywanie atakdéw z uzyciem Lluki.
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Firmy telekomunikacyjne mogg dobrowolnie dawa¢ wywiadowi
dostep do zagranicznej infrastruktury i danych. Gdyby to samo
robiono w USA, wymagatoby to nakazu sadowego.

Producenci sprzetu moga informowa¢ wywiad o szczegdtach
dotyczacych swoich produktéw. Wszystko to odbywa sie w ramach
dobrowolnych, tajnych porozumien, o ktdérych wie tylko kilka
os6b w firmie. Przedsiebiorstwa uzyskujag przy okazji
zapewnienia, ze wszystko jest zgodne z prawem i niewykluczone,
ze dostajg w zamian inne korzysci. Bloomberg wspomina o
dostepie do tajnych informacji.

Czy faktycznie to jest zgodne z prawem? Nie mozna tego
wykluczyé, zreszta ustawy regulujgce prace wywiadu w USA nie
sg pozbawione przepisdow kontrowersyjnych. Teraz stato sie
tylko jasne, ze jesli prawo daje stuzbom mozliwo$¢ prowadzenia
bardzo szerokiego nadzoru, stuzby z tej mozliwos$ci
skorzystaja.

Warto mie¢ to na uwadze za kazdym razem, gdy w Polsce lub w
Unii Europejskiej pojawiajag sie przepisy zwiekszajagce
mozliwo$ci cenzury Llub naruszania prywatnos$ci. Zazwyczaj
twércy tych przepiséw chca je przepchngé¢, méwigc ,nie martwcie
sie, przeciez nie bedziemy z tego w petni korzystacd”. Potenm,
kiedy wychodzg na jaw rzeczy takie, jak PRISM, ci sami ludzie
méwig ,no przeciez to zgodne z prawem!”.
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