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Inspektor Generalny ds. NASA poinformował Kongres, że w latach
2010-2011  agencja  doświadczyła  5408  różnych  incydentów
dotyczących bezpieczeństwa. Jednym z nich było utracenie w
marcu ubiegłego roku laptopa zawierającego algorytmy służące
do kontrolowania Międzynarodowej Stacji Kosmicznej.

„Incydenty te dotyczyły bardzo szerokiego spektrum wydarzeń,
od  osób  prywatnych  sprawdzających  swoje  umiejętności  i
próbujących  włamać  się  do  sieci  NASA,  poprzez  dobrze
zorganizowane grupy przestępcze włamujące się dla zysku, po
ataki,  które  mogły  być  organizowane  przez  obce  służby
wywiadowcze”  –  czytamy  w  oświadczeniu  Paula  Martina.

„Niektóre z tych ataków dotknęły tysięcy komputerów, powodując
zakłócenia  prowadzonych  misji  i  zakończyły  się  kradzieżami
danych,  których  wartość  NASA  ocenia  na  ponad  7  milionów
dolarów” – stwierdzono. Nie wiadomo, jak ma się liczba ataków
na  NASA  do  ataków  na  inne  amerykańskie  agendy  rządowe.
Inspektor  Generalny  ds.  NASA  jako  jedyny  spośród
kilkudziesięciu  inspektorów  regularnie  zbiera  informacje  na
temat cyberataków z zagranicy.

Wśród  wpadek  Agencji  Martin  wymienił  też  zgubienie  lub
kradzież  48  mobilnych  urządzeń  komputerowych,  które  NASA
utraciła w latach 2009-2011. Jednym z nich był niezaszyfrowany
laptop  skradziony  w  marcu  2011,  w  którym  znajdowały  się
algorytmy  pozwalające  na  sterownie  Międzynarodową  Stacją
Kosmiczną.  Na  innych  utraconych  komputerach  znajdowały  się
dane  osobowe  czy  informacje  techniczne  dotyczące  programów
Constellation i Orion.

Co gorsza, NASA nie jest w stanie sporządzić szczegółowego
raportu  na  temat  utraconych  danych,  gdyż  opiera  się  na
zeznaniach  pracowników  informujących  o  zgubionych  i
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skradzionych  urządzeniach,  a  nie  na  faktycznej  wiedzy  o
zawartości komputerów.

NASA  wdraża  program  ochrony  danych,  jednak,  jak  zauważa
Martin,  dopóki  wszystkie  urządzenia  nie  zostaną  objęte
obowiązkiem  szyfrowania,  dopóty  incydenty  takie  będą  się
powtarzały.
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