»Tylne drzwi” w WhatsApp
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W komunikatorze WhatsApp znajdujag sie tylne drzwi, ktére
umozliwiajg pracownikom Facebooka odczytywanie zaszyfrowanych
wiadomosci. Ich odkrywca poinformowat o problemie serwis
spotecznosciowy Zuckerberga i w odpowiedzi dowiedziat sie, ze
zostaty one celowo wprowadzone. Facebook twierdzit dotychczas,
ze nikt, wtacznie z jego pracownikami, nie ma wgladu do tresci
wiadomosci. ,Jesli agenda rzgdowa poprosi o dostep do tresci
rozmoéw prowadzonych za pomocg WhatsApp, moze go otrzymac” -
méwi odkrywca tylnych drzwi, Tobias Boelter.

Boelter odkryt backdoora w kwietniu ubiegtego roku 1
poinformowat o nim Facebooka. Przedstawiciele firmy
odpowiedzieli, ze nic z tym nie zrobig, gdyz jest to
»Spodziewane zachowanie sie” aplikacji.

WhatsApp bazuje na unikatowych kluczach szyfrujgcych, ktére sa
generowane przez sam komunikator, a nastepnie wymieniane
pomiedzy uzytkownikami. Gdy uzytkownicy wymienig sie kluczami,
cata komunikacja pomiedzy nimi jest szyfrowana. Okazuje sie
jednak, ze mozliwe jest wymuszenie na aplikacji, by ponownie
wygenerowata klucz dla uzytkownika, ktéry jest offline.
Mozliwe jest woOwczas przechwytywanie i odczytywanie
konwersacji.

2WhatsApp moze zamienia¢ klucze bezpieczenstwa gdy uzytkownicy
sg offline i ponownie wysytaé¢ wiadomosci, a uzytkownik moze
sie o tej zmianie dowiedzie¢ dopiero po fakcie. To czyni
WhatsApp bardzo niebezpieczng platformg” — méwi Steffen Tor
Jensen, spcjalista ds. bezpieczenstwa. Zdaniem profesor
Kirstie Ball takie tylne drzwi to ,kopalnia ztota dla agencji
wywiadowczych” i ,wielka zdrada zaufania uzytkownikéw” ze
strony WhatsApp.

Przedstawiciele WhatsApp zapewniajg, ze zaden z rzaddw nie


https://wolnemedia.net/tylne-drzwi-w-whatsapp/

otrzymat dostepu do tylnych drzwi aplikacji.
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