Twoja twarz juz tam jest?
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Komputerowe systemy rozpoznajgce twarze coraz lepiej
identyfikujg ludzi. Moga pomdéc w *tapaniu przestepcéw czy
odnajdywaniu zaginionych oséb, ale specjalis$ci przestrzegaja
przed tamaniem osobistych praw.

Cyfrowe rozpoznawanie twarzy wymaga rzadowych regulacji — w
nowym poscie na swoim blogu przekonuje Brad Smith kierujacy
dziatem prawnym Microsoftu. ,Nawet miotte mozna wykorzystac do
zamiatania podtogi, albo do uderzenia kogo$ w gitowe. Im
potezniejsze narzedzie, tym wieksze potencjalne korzysci albo
szkody, jakie wyrzadzi” — argumentuje ekspert. Jego zdaniem
identyfikacja osdéb przez komputery moze zagrozic¢ podstawowym
prawom cztowieka, prywatnosci i wolnej ekspresji. Dlaczego?
Znany prawnik zwraca uwage, ze zaawanhsowane technologie coraz
bardziej przenikajg osobiste i zawodowe zycie ludzi. To z
kolei oznacza trudne nawet do policzenia mozliwos$ci ich
uzycia.

Dotyczy to takze coraz doskonalszego rozpoznawania twarzy.
Mozna je wykorzysta¢ do automatycznego katalogowania zdjed,
znajdowania znajomych na portalach spoteczno$ciowych czy
logowania do smartfona. Jednak tego typu programéw mozna tez
uzy¢ na rozne, szkodliwe dla przecietnego Kowalskiego czy
nomen omen Smitha sposoby.

SWyobrazmy sobie rzad, ktéry bez naszej wiedzy ma zapisane
wszystkie miejsca, w ktdérych bylismy w ciggu ostatniego
miesigca. WyobraZmy sobie baze danych z kazdym, kto
uczestniczyt w zgromadzeniu o charakterze politycznym. Takie
spotkania to podstawa wolnos$ci s*owa” — pisze na swoim blogu
prawnik Microsoftu. ,Wyobrazmy sobie, jak markety wykorzystujg
identyfikacje twarzy, aby wymieniaé¢ miedzy soba informacje o
kazdej pétce, ktdéra przejrzelismy i kazdym produkcie, ktoéry
kupilismy, bez pytania nas o zdanie” — snuje ponure wizje
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specjalista, ktéry przyréwnuje taki rozwédj wydarzen do
scenariuszy takich filméw jak ,Raport mniejszosci”, ,Wroég
publiczny” czy nawet do stynnej powiesci Orwella ,,1984".

Fikcja? Wedtug raportu przygotowanego w 2016 roku przez Center
for Privacy & Technology na Georgetown University, bazy danych
amerykanskich instytucji odpowiedzialnych za zapewnienie
przestrzegania prawa przechowujg umozliwiajgce rozpoznanie
twarzy dane prawie 120 mln dorostych mieszkancéw USA. To ok.
potowa dorostej populacji tego kraju. To jednak nic w
poréwnaniu do ,postepu”, jaki dokonuje sie w Chinach. Niektdre
miasta wprowadzajg system, ktéry rozpoznaje osoby przechodzgce
w niedozwolony sposdob przez jezdnie. Zdjecie schwytanego
nieszczes$nika i dodatkowe informacje na jego temat wysSwietlane
sg potem na duzym, publicznie widocznym ekranie. Znikajag z
niego dopiero po zaptaceniu kary. Chiny nie majag duzych
przeszkéd we wprowadzaniu tego rodzaju utatwien dla policji,
poniewaz na terenie tego kraju dziata prawie 200 mln
obserwujgcych ludzi kamer. W ciggu nastepnych kilku lat liczba
ta ma sie jeszcze potroi¢. Trudno nie mie¢ skojarzen z ,Big
Brotherem” na skale panstwowg.

Aby sprawdzi¢ mozliwo$ci dziatajgcych juz systeméw, reporter
BBC John Sudworth pojechat do chifskiego miasta Guiyang
zamieszkanego przez bagatela 3,5 mln populacje i sprébowat
ukry¢ sie w tiumie przed policjag. Uczestniczacy w
eksperymencie stroze prawa potrzebowali zaledwie 7 minut na
ujecie uciekiniera. Jak powiedziat BBC przedstawiciel jednej z
produkujgcych systemy obserwacji chinskich firm, kazda twarz
mozna tatwo przypisa¢ do dowodu tozsamos$ci, samochodu, ludzi,
z ktorymi ktos sie spotyka i przesledzi¢ jego ruch w ostatnim
tygodniu.

Niektore sposoby wykorzystania kamer i rozpoznawania twarzy
bywaja kuriozalne. Wtadze Swigtyni Nieba w Pekinie
zainstalowaty skanujgce ludzi urzadzenia, aby zapobiegad
kradziezy papieru toaletowego. Jezeli ta sama osoba bedzie
chciata wzig¢ kolejna porcje papieru po zbyt krotkiej



przerwie, otrzyma odpowiedZ odmowng.

Dla réwnowagi spéjrzmy teraz na przyktady korzysci, bo niemate
mogg przynies¢ nawet systemy potencjalnie zagrazajace
prywatnosci. Niedawno rozpoznajgce twarze komputery pomogity w
zidentyfikowaniu sprawcy strzelaniny w redakcji Capital
Gazette w Annapolis (Maryland). Przestepca po ujeciu nie
chciat wspétpracowac z policja, a nie byta mozliwa jego szybka
identyfikacja na podstawie odciskéw palcéw. Pomogty zdjecia.
Mozna sobie wyobrazi¢ rozmaite scenariusze, w ktéorych kamery
chronig przed dramatami, czy nawet ratujg zycie. Taki system
mégtby na przyktad zidentyfikowa¢ zaginione dziecko, albo
staruszka z zaburzeniami pamieci, ktory zgubit sie, wracajac
do domu. Takie przyktady mozna mnozyc.

Warto tez pamietad, ze rozpoznawanie twarzy moze by(¢
nieocenionym narzedziem przy *%tapaniu wszelkiej masci
przestepcéw. Czy wiec nalezy sie bal przysztosci z
wszechobecng inwigilacjg? Jak wiadomo, nozem mozna sie zacig¢
albo ukroi¢ kawatem chleba, lub — jak to ujagt prawnik z
Microsoft — miottg mozna posprzatac, albo kogos nig uderzyd.
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