Twitter — czy to sie dzieje
naprawde?

31 sierpnia 2022

W sierpniu wyciekt ocenzurowany raport opisujacy katastrofalny
stan bezpieczenstwa Twittera. Autor raportu, Peiter ,Mudge”
Zatko, haker, ekspert od bezpieczenstwa, zostat zatrudniony
przez platforme w 2020 r., by naprawic¢ btedy Twittera. Firma
najwyrazniej nie byta jednak gotowa na zmiany i zamiast zabra¢
sie do pracy, zwolnita eksperta, ktory wytkngt jej btedy.

A do naprawienia jest sporo! Ocenzurowana (przez prawnikow
dbajgcych o wizerunek firmy) wersja raportu Mudge’a obejmuje
ok. 200 stron. Wybdér Adama Haertle z Zaufanej Trzeciej Strony
koncentruje sie na cyberbezpieczenstwie, ale pokazuje przy tym
wptyw zaniedban na przestrzeganie wolnosSci i praw cztowieka.

Czesto powtarzamy na przyktad, ze mikrotargetowanie jest
problemem, bo moze stuzy¢ do manipulowania niczego
nieSwiadomymi wyborcami. Dzieki Mudge’owi dowiadujemy sie, ze
moze postuzy¢ rowniez do Scigania osdéb, ktdére chca korzystac z
wolnego Internetu wbrew zakazom swojego rzagdu: ,Twitter
chetnie sprzedawat reklamy chinskim podmiotom, cho¢ sam serwis
jest w Chinach zablokowany. Istniato podejrzenie, ze za
reklamodawcami staty organizacje, ktore dzieki
mikrotargetowaniu reklam mogty ustali¢ tozsamosc¢ chinskich
uzytkownikéw omijajacych panstwowe blokady”.

W tym zakresie uzytkownicy i uzytkowniczki Twittera w Europie
sg lepiej chronieni (przynajmniej teoretycznie) dzieki prawu
ochrony danych osobowych. Ale nie s3 chronieni przed tym, ze
platformy walczg o zysk, nawet kiedy wiedza, ze odbywa sie to
kosztem naszych wolnosci i praw — i kiedy im tego zakazano.
Mudge pisze: ,Twitter uzywatl ciasteczek bezpieczenstwa do
targetowania reklam. Gdy Francja tego zakazata, przedtuzono
okres wytgczania tej funkcji o miesigc, by maksymalnie
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»wycisngcé« rynek francuski”.

Nie dziwi nas tez, ze zysk jest rowniez motywacja kierownictwa
Twittera: ,Kierownictwo firmy dostaje bonusy w oparciu o
wskazniki wzrostu, wiec nie jest zainteresowane wykrywaniem i
usuwaniem fatszywych kont i botdéw”, ..ani to, ze platformy maja
wielki problem z manipulacjg i dezinformacjag. Rozliczanie
wskaznikow wzrostu to oczywistos¢, ale nie az tak oczywiste
jest to, w jaki sposdéb wzrost przektada sie na dezinformacje.
Kto jeszcze musi nagtosnic problem, by korporacje przestaty
skrzetnie pudrowad swoje winy?

,Kiedy Mudge wynajat zewnetrzng firme do audytu mozliwosSci
Twittera w zakresie zwalczania spamu, manipulacji 1
dezinformacji, wyniki okazaty sie tak fatalne, ze kierownictwo
Twittera kazato audytorom (bez wiedzy Mudge’a) przepuscid
raport przez zewnetrzng firme prawniczg, ktdéra usuneta z niego
najgorsze fragmenty, moggce zagrozi¢ reputacji Twittera w
razie wycieku tresci raportu”.
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