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Tryb prywatny (zwany czesto ze wzgledu na swe najczestsze
zastosowanie trybem porno) to funkcja dostepna obecnie we
wszystkich popularnych przegladarkach internetowych, ktdéra w
zatozeniu ma pozwalac uzytkownikom na przegladanie Internetu
bez pozostawiania jakichkolwiek sladow na lokalnym komputerze.
Wokét tej funkcji narosto wiele mitédw i nieporozumien. Wielu
uzytkownikéw nowoczesnych przegladarek uwaza, ze wtaczenie
porno trybu zapewnia 1ich internetowym poczynaniom
stuprocentowg anonimowo$¢ przynajmniej w obrebie wtasnego
komputera oraz lokalnej/domowej sieci komputerowej. Czy tak
rzeczywiscie jest?

Pierwszg powszechnie 1ignorowang przeszkodg na drodze do
osiggniecia w peini anonimowego (z punktu widzenia lokalnego
systemu komputerowego) surfowania jest fakt, ze typowe
przeglagdanie stron internetowych pozostawia Slady nie tylko w
samej przegladarce, ale réwniez w innych zakamarkach naszego
systemu operacyjnego. (Czesciowg historie przeglgdania mozna
odzyska¢ z pamieci podrecznej DNS (na jej wyczyszczenie
pozwala polecenie ipconfig /flushdns).

Warto rdéwniez zawsze pamietac, ze ruch sieciowy z naszego
komputera, zanim trafi do Internetu, najczes$ciej przechodzi
jeszcze przez jakies urzadzenia sieciowe (przetaczniki, domowy
lub firmowy router, itd.). Tego typu urzadzenia bardzo czesto
umozliwiajg skuteczne Sledzenie internetowych poczynan
poszczegdolnych komputeréw pracujgcych w sieci LAN, na co
oczywiscie stosowanie trybu prywatnego rdéwniez nie ma
jakiegokolwiek wptywu.

Wiemy juz wiec, ze nawet jesli przegladarka nie zdradzi
naszych tajemnic, to intruz moze pozna¢ nasze internetowe
poczynania na podstawie S$laddéw pozostawionych przez nasz
system operacyjny lub tez analizujgc ruch w sieci LAN. Czy
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jednak chociaz sama funkcja trybu prywatnego zaimplementowana
w popularnych przeglagdarkach rzeczywiscie dziata na tyle
skutecznie, by przynajmniej tedy nie wyciekaty nasze sekrety?

Niestety juz na pierwszy rzut oka mozna zauwazyl, ze niektdre
dziatania wykonywane w popularnych przeglgdarkach w trybie
prywatnym pozostawiajg trwate $lady. Zeby sie o tym przekona¢,
wystarczy tylko w dowolnej przegladarce dodac¢ jakakolwiek
strone internetowg do Ulubionych/Zaktadek. Stan
Ulubionych/Zaktadek zostanie trwale zmieniony, nasze dziatanie
pozostawi wiec trwaty $lad w przegladarce internetowej. Mozna
powiedzieé, ze jest to uzasadnione, gdyz jest nastepstwem
Swiadomego dziatania uzytkownika, moim zdaniem nie jest to
jednak oczywiste. Na tym jednak nie koniec, z popularnych
przegladarek pracujacych w trybie prywatnym potencjalnie
wycieka o wiele wiecej informacji.

Warto zastanowi¢ sie w tym momencie przez chwile nad tym, w
jaki sposdéb mozliwe jest szczegdtowe zbadanie skutecznosci
trybu prywatnego danej przegladarki. 0téz moim zdaniem warto
rozwazy¢ dwie metody. Pierwszg jest po prostu reczna analiza
kodu Zrdédtowego (jesli takowym dysponujemy) w poszukiwaniu
wszelkich fragmentéw odpowiedzialnych za zapis informacji na
dysku twardym i doktadna analiza dziatania tychze funkcji w
trybie prywatnym. Druga metoda moze by¢ np. pordwnanie stanu
dysku twardego (w szczegdélnosci katalogéw wykorzystywanych
przez dang przegladarke) przed oraz po surfowaniu w trybie
prywatnym. Wszelkie réznice beda oznaczal, ze przegladarka
jednak dokonuje pewnych permanentnych zapiséw informacji bedgc
w trybie porno.

Jesli skorzystamy z jednej z powyzszych metod, to okaze sie,
ze wszystkie cztery najpopularniejsze przeglagdarki (Internet
Explorer, Firefox, Chrome oraz Safari) niestety dokonujg
zapis6w informacji mogacych zdradzi¢ nasze dziatania w trybie
prywatnym. Z dokt*adnych badan prowadzonych w tym zakresie
wynika, ze przegladarki m.in. powszechnie zachowujg w trybie
prywatnym kopie certyfikatdéw, klucze SSL oraz zaleznie od



okolicznosci oraz konfiguracji réwniez inne informacje. Dane
te po zakonczeniu prywatnego surfowania nie sg usuwane i
pozwalajg potencjalnemu intruzowi na skuteczne okres$lenie
(przynajmniej czesSciowej) historii przegladania.

Powaznym zagrozeniem dla naszej prywatnosci sg réwniez
rozmaite rozszerzenia, wtyczki 1 dodatki, tak powszechnie
uzywane obecnie przez internautdéw. Praktycznie kazdy z tego
typu dodatkéw potencjalnie moze w trybie prywatnym na wtasna
reke dokonywac zapisu informacji moggcych sie w przysztosci
przyczyni¢ do naruszenia naszej prywatnosci. 0 ile Internet
Explorer oraz Chrome domy$lnie wytgczaja wiekszo$¢ dodatkéw i
rozszerzen w trybie prywatnym, to juz Firefox zezwala w takiej
sytuacji na swobodng prace wszystkich gadzetdw..

Przygladajac sie wiec dokt*adniej spotykanym dzis$ w
przegladarkach trybom prywatnym, mozna dojs¢ do wniosku, ze
funkcje te delikatnie méwigc nie spetniajg dobrze swego
statutowego zadania. Dzieje sie tak po czeSci z winy tworcow
przeglagdarek, a po czesSci w wyniku wystepowania wielu réznych
innych potencjalnych Zrdédet wycieku newralgicznych informacji.
Nie bez znaczenia jest réwniez niewiedza samych uzytkownikéw,
ktérzy czesto naiwnie wierzg w stuprocentowg skutecznos$¢ trybu
prywatnego i przeceniaja jego mozliwosci. Na koniec zapraszam
do wspdélnego zastanowienia sie nad potencjalnie najbardziej
skutecznym sposobem na osiggniecie najskuteczniejszego trybu
prywatnego.
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