Triton zaatakowat na Bliskim
Wschodzie
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Cyberprzestepcy wykorzystali oprogramowanie Triton do ataku na
instalacje przemystowe na Bliskim Wschodzie. Jak donosi
nalezgca do FirstEye firma Mandiant, podczas ataku
zmanipulowano systemami stuzgcymi do awaryjnego wytgczania
krytycznej infrastruktury. Triton to jedno z kilku znanych
narzedzi, ktdére powstato z myslg o zaburzaniu procesow
przemystowych.

Pierwszym gtosnym atakiem tego typu byty dziatania robaka
Stuxnet uzytego przeciwko Iranowi w roku 2010. W 2014 atak
przeprowadzono na elektrownie atomowg w Korei Potudniowej, a w
2016 na system zasilania Kijowa.

Triton atakuje specyficzny system kontroli przemystowej o
nazwie SIS (safety instrumental system), produkowany przez
Triconex. Celem ataku padajag kontrolery, ktdére sa zarzadzane
za pomocg Windows. Przestepcy wstrzykuja do urzadzen SIS kod,
ktéry pozwala im na kontrole ich zachowania.

Podczas najnowszego ataku instalacje przemystowe zostaty
wytgczone, jednak nie to byt*o celem napastnikdéw. Zdaniem
ekspertdw wtamywacze chcieli doprowadzi¢ do fizycznego
uszkodzenia infrastruktury przemystowej, jednak zadziataty
zabezpieczenia i instalacje zostaty wytaczone. ,Sledztwo
wykazato, ze kontrolery SIS rozpoczety procedure wytaczania
gdy kod aplikacji kontrolnej nie przeszedt testu
sprawdzajgcego jego autentycznos$¢” — stwierdzili eksperci
Mandianta. Uwazaja oni, ze atak zostat przeprowadzony przez
jakies panstwo, na co wskazuja umiejetnosSci, wytrwatosd
napastnikow, zasoby jakimi dysponowali oraz fakt ataku na
krytyczng infrastrukture. ,Ataki majgce na celu zaktécenie czy
zniszczenie krytycznej infrastruktury sg typowe dla atakéw i
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préb rozpoznania prowadzonych na skale globalng przez Rosje,
Iran, Koree Po6i*nocng, USA oraz Izrael i wspierane przez nie
grupy. Tego typu wtamanie nie muszg oznacza¢ natychmiastowej
checi doprowadzenia do zniszczen czy zaktdcen, moga byc
powodowane checiag posiadania tego typu mozliwo$ci na
przysztos¢, gdyby zaszta taka potrzeba.”

Przed dwoma miesigcami FBI i amerykanski Departament
Bezpieczenstwa Wewnetrznego ostrzegty przed rosngcg liczba
ataku przeciwko przedsiebiorstwom z sektora energetycznego. Na
podwyzszone ryzyko narazone sg tez firmy z sektoréw atomowego,
lotnictwa, zasobdéw wodnych i lotniczego.
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