Totalna 1nwigilacja

8 marca 2020

Ludzie bojg sie inwigilacji. Dlatego nie uzywajg smartfondw.
Niemniej wielu musi z nich korzystac¢ — i wtedy, by unikng¢
inwigilacji, nie logujg sie na konto mailowe czy tez nie
instalujg sobie zadnych aplikacji. A zamiast z kart
ptatniczych operujg gotdéwka. Czujag sie wtedy bezpiecznie.

To btad. Biernos¢ nie daje bezpieczenstwa. Tacy ludzie sg
najlepszym obiektem inwigilacji, bo nie rozumiejg nowoczesnych
technologii, wiec nie potrafig ich wykorzysta¢ z korzys$cig dla
siebie. Beda sledzeni przez monitoring miejski. Oni gtdéwnie
ukrywajg sie sami przed sobg, bo sami sobie utrudniajg dostep
do informacji o sobie. A stuzby 1 mafie i tak ich totalnie
zinwigilujag tak, jak beda chciaty.

Wspbétczesne panstwo dgzy do totalitaryzmu i bedzie nas
kontrolowa¢ coraz bardziej. Nie uciekniemy od tego, porzucajac
nowoczesng technologie. Mozemy nie mie¢ konta w banku i
korzysta¢ z konta naszej matki — tak podobno robi naczelnik
naszego panstwa. Czy uchronimy sie tym od totalitarnego
panstwa, ktdére moze %tatwo zablokowa¢ kazde konto bankowe
obywateli na skutek arbitralnej decyzji fiskusa, jesli
algorytmy wytypujg to konto jako konto oszusta? Obecne prawo w
Polsce na to pozwala. A te algorytmy dziatajg jak cenzura na
fejsbuku — blokujg komu$ profil na miesigc, bo napisat, ze ma
nowe pedaty w rowerze. To, ze konto jest matki, w niczym nie
powstrzyma tych zaborcéw. A dodatkowo pojawig sie nowe

zagrozenia — matka moze zwariowa¢, albo dostac¢ sklerozy i
zrobi¢ rézne dziwne rzeczy z tym kontem — niekoniecznie
Swiadomie.

By utrudnié¢ inwigilacje, trzeba o to zadba¢ aktywnie — mie¢
zagtuszacze, oszukiwacze, ukrywacze. A jeszcze lepiej mied
multiplikatory. Trzeba mie¢ duzo kont mailowych i
spotecznos$ciowych, zwanych fejkkontami czy trollkontami, wiele
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aplikacji realizujgcych podobny cel, wiele sposobéw %tgczenia
sie z Internetem, wiele smartfonéw — trzeba wszystko robi¢ na
wiele sposobdéw — kupowa¢ w wielu sklepach, zamawia¢ taksowki w
wielu firmach, mie¢ wiele aplikacji do nawigacji, miec kilka
kont w banku, uzywa¢ wielu kryptowalut! Dywersyfikacja we
wszystkim zwieksza bezpieczenstwo!

Jesli wszyscy beda inwigilowani, jes$li o kazdym bedzie sie
zbiera¢ duzo danych, to danych do analizy bedzie tak duzo, ze
te analizy nic nie bedg warte. To znaczy bedg warte na pewnym
wyzszym, zagregowanym poziomie — jako dane statystyczne. ,Big
data” dziata - to oczywiscie nowy skuteczny paradygmat
poznania. Ale kazdego z osobna wys$ledzi¢ bedzie trudno.

Typowym praktycznym przyktadem tego, ze nawat danych szkodzi w
Sledzeniu jednostek, jest byta NRD i ich stuzby Stasi. Tam
inwigilacja byta najbardziej rozbudowana w bloku sowieckim.
Ale w praktyce wiedza stuzb o opozycji w PRL czy ZSRR byta
wieksza niz w NRD. Stasi utopita sie w danych i biurokracji,
dlatego Kohl ich sprawnie wchtonat.

Wiec trzeba mie¢ odpowiednie techniki typowania tych, ktdérych
warto inwigilowa¢. A gdy ktos chce tego unika¢, to ukrywa 1is¢
w lesie. W stanie totalnej inwigilacji spiskowcy po prostu
doprowadzg do tego, by wszyscy ludzie spiskowali w ramach
fantazjowania, spekulowania czy rozrywki — a sami bedg
spiskowa¢ jawnie, bez szyfrowania, czy ukrywania sie, ale z
dodatkiem ironii lub zartéw. I kontrwywiad nie odrézni
prawdziwego spisku od gry internetowej. A nawet jak odroézni,
to nie udowodni, ze to spisek.

Gdy jakis czas temu wyszty na jaw stowa kluczowe, na ktore
reagowat system inwigilacji Echelon, to wiele oséb zaczeto do
kazdego maila dopisywac wtasnie te stowa, co skutecznie system
paralizowato. To juz oczywiscie dzis dzia*a inaczej, ale nadal
ktos, kto, cho¢ w przyblizeniu rozpozna, na co reaguja takie
systemy — bedzie te bodZce multiplikowa%, utrudniajagc
dziatanie systemu.



Trzeba tez by¢ sSwiadomym tego, co moze by¢ jawne, a co chcemy
ukry¢. Jako bloger chce, by wszelkie moje przemyslenia
umieszczane na blogu byty jak najbardziej rozpowszechniane.
Wiele z tych przemys$leA powtarzam tez w rozmowach ze
znajomymi. Je$li moja komdérka jest na podstuchu i jakis$ oficer
tego stucha, to bardzo dobrze! Gdy agenci SB chodzili za PRL-u
na msze do Kosciota, by wystuchal kazan — i potem pisali z
tego raporty — to Ko$cidt sie z tego bardzo cieszyt! Im wiecej
takich agentéw tym lepiej.

Ale gdy chce cos$ ukryé¢, gdy nie chce, by ktokolwiek wiedziat,
co komus$ powiedziatem, albo gdzie bytem, to musze by¢ Swiadomy
tego jak to ukry¢, musze wiedziec, jak ktos mnie wys$ledzi czy
podstucha. Im bardziej jakas sala w lokalu gastronomicznym u
jakiegos Sowy jest reklamowana jako bezpieczna, VIP-owska,
dyskretna, tym mniej tajemnic w niej ujawniam, bo wiem, ze to
tam gtdéwnie montuje sie podstuchy. Kazdy gtupi to wie, bo to
wiadomo od tysiecy lat. Gdy chodze w podejrzane miejsca, to
zabieram inng komérke, z inng kartg niz zwykle — najlepiej
jednorazowa. A gdy nie mam komorki, to rozumiem, ze jestem
jeszcze bardziej podstuchiwany!

Bardzo dobrym przyktadem tego, o czym pisze, sg Kwasniewscy —
byty prezydent z zong. Kupili sobie drogi dom. Ale nie chcieli
tego ujawni¢ w swoich deklaracjach majatkowych, bo by musieli
ujawni¢ Zrodta finansowania, a to byty z pewnoscig Zrddia
szemranie, nielegalne, mafijne, zwigzane 2z peerelowskimi
bandyckimi s*uzbami. Bo Kwas$niewski to stary komuch.
Wiedzieli, ze domu, 1 tego, ze jest 1ich nieformalng
wtasnoscig, nie da sie ukry¢. Wiec zadbali o to, by sie nie
dato tego udowodnic!

Zeby nie wiem, jak sie starali, to byli inwigilowani. Nie byli
w stanie tego unikng¢, bo oprécz podstuchu na komérce sg
jeszcze pluskwy podstuchowe, mikrofony kierunkowe i setki
innych technik. Wiec po prostu postuzyli sie slangiem. Wygrali
nie dlatego, ze porzucili wszelkie nowoczesne technologie, ale
dlatego, ze byli Swiadomi sytuacji, wiedzieli, jak dziataja



stuzby, znali technologie i mogli stuzby przechytrzyc.
Dziatali czynnie, a nie biernie.

Podsumowanie

Nie badz bierny, nie badZ gtupi — dziataj i rozum! Nie bdj sie
nowoczesnych technologii, nie unikaj ich! Totalng inwigilacje
pokonaj, nie unikajgc jej, ale stosujgc kontrinwigilacje! Gdy
chcesz ukry¢ jakie$ dane o sobie, to produkuj ich coraz wiecej
— w tym gtéwnie dane fatszywe! Ukryj 1is¢ w lesie. Badz jak
spiskowcy, ktérzy nie ukrywajag spisku, jawnie w nim dziataja,
ale generujg obok niego milion innych, mniej lub bardziej
bzdurnych spiskéw, tak by nikt twojego prawdziwego spisku nie
rozpoznat i w niego nie uwierzy#t!

A przede wszystkim zrozum, ze wiekszo$¢ twoich dziatan,
ktéorych sie wstydzisz, nikogo nie interesuje — w istocie nikt
cie nie $ledzi. Gdyby kto$ to robit*, to by cie tym
nobilitowat, czynit cie waznym i potrzebnym. Gdy ktos kogos
inwigiluje, demonstruje tym samym to, ze ten inwigilowany jest
wazniejszy, lepszy, madrzejszy, ciekawszy, bardziej twdlrczy
niz ten inwigilujacy i jego sponsorzy. Gtupkow, mieczakoéw,
nieudacznikoéw czy przecietniakdéw nikt nie inwigiluje — bo i po
co? Wiec jesli sie czujesz inwigilowany, to najpewniej masz
zaburzenia psychiczne albo wrecz schizofrenie. A jesli nie
tylko czujesz, ale wiesz, rozumiesz, wykrytes, ze jestes
inwigilowany, to zastandéw sie, co jest twojag tajemnica, na
ktérg tak inni dybig — i uczyhn z niej orez, ujawniajac ja
samemu !
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