To Kaspersky Lab odkryto
najwieksza kradziez danych z
NSA
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Z nieoficjalnych informacji dowiadujemy sie, ze amerykanska
NSA dowiedziata sie o najwiekszej w swojej historii kradziezy
tajnych danych od.. firmy Kaspersky. Tej samej, ktdéra znajduje
sie pod coraz wiekszg presjg ze strony rzadu USA ze wzgledu na
podejrzenia o zwigzki z rzadem Rosji.

Harold T. Martin III, byly wspotpracownik NSA stopniowo, przez
20 lat ukradt 50 terabajtdéw danych nalezacych do NSA i innych
agend rzadu. To prawdopodobnie najwieksza w historii Stanéw
Zjednoczonych kradziez tajnych materiatéw. WSrdéd ukradzionych
danych znajdowaty sie niektdére z najbardziej zaawansowanych
narzedzi hakerskich, jakimi postuguje sie NSA.

Martin, ktdrego proces ma rozpocza¢ sie w czerwcu, zostat
aresztowany pod koniec sierpnia 2016. Przeszukano jego dom, a
w lutym 2017 roku postawiono mu 20 zarzutdéw celowego i
nieautoryzowanego uzyskania dostepu do danych zwigzanych z
obrong narodowg. Kazdy z zarzutéw zagrozony jest kara do 10
lat wiezienia.

W potowie sierpnia 2016 roku dwdéch inzynierdéw Kaspersky'ego
otrzymato na Twitterze piec tajemniczych wiadomosci. Wszystkie
zostaty wystane z konta HAL999999999 i wszystkie byty
zaszyfrowane. Gdy tylko inzynier odpowiedziat* na ktdéras z
nich, komunikacja byta przerywana, a jego konto blokowane, by
nie mégt ponownie komunikowal sie z HAL999999999.

W pierwszej z wiadomosci jej nadawca domagat sie kontaktu z
,Jewgienijem”. Prawdopodobnie <chodzito o Eugene’a
Kaspersky’ego, dyrektora Kaspersky Lab. W drugiej, wystanej
zaraz p6zniej wiadomos$ci, czytamy ,Shelf life, three weeks”,
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co wskazuje, ze mamy do czynienia z jakas$ oferta o
ograniczonym czasie waznoS$ci.

P6t godziny pdzZniej anonimowa grupa o nazwie Shadow Brokers
zaczeta wypuszcza¢ do sieci tajne narzedzia hakerskie NSA,
ogtosita, ze ma ich wiecej i ze jest gotowa je sprzedad¢ z
milion Bitcoindéw. Shadow Brokers, ktdrzy sg prawdopodobnie
powigzani z rosyjskim wywiadem, poinformowali, Zze narzedzia
ukradli wydziatu hakerskiego NSA zwanego Equation Group.
Wydziat ten jest autorem najbardziej zaawansowanej operacji
hakerskiej w historii.

Anonimowe Zrédta poinformowaty dziennikarzy, ze inzynierowie
Kaspersky’ego zainteresowali sie zbiegiem okolicznosci
pomiedzy tajemniczymi wiadomo$ciami, a dziataniem Shadow
Brokers. Zaczeli zastanawial¢ sie, czy jest to ze sobg
powigzane. Powigzali konto HAL999999999 z Martinem, a jego z
pracg dla amerykanskich stuzb. Skontaktowali sie z NSA i
zasugerowali, by przyjrze¢ sie Martinowi.

Rzecznik prasowy firmy Kaspersky odmdéwit potwierdzenia, czy
przedsiebiorstwo byto w jakikolwiek sposdéb zaangazowane w
sprawe Martina. Nie dowiemy sie tez tego z dokumentow
sgdowych. Ich cato$¢ nie zostata jeszcze ujawniona, a w tych,
ktéore zostaty dotychczas udostepnione, wymazano nazwiska
odbiorcéw wiadomos$ci z Twittera. Dokumenty te ujawniono w
zwigzku z tym, ze adwokaci Martina prébowali podwazy¢ uzyskany
przez FBI nakaz przeszukania domu Martina twierdzgc, iz FBI
wystepujgc o nakaz nie uprawdopodobnito swoich podejrzen.
Sedzia sie z tym nie zgodzit, uznajac, ze wystarczajgcym
podejrzeniem byt zbieg czasowy wystanych informacji =z
ujawnianiem tajnych narzedzi NSA przez Shadow Brokers w
sytuacji, gdy Marin, jako wspétpracownik NSA, mdgt uzyskad
dostep do narzedzi Equation Group.

Jak twierdzag anonimowe Zrodta, Kaspersky Lab przekazato NSA
wszystkie informacje, jakie otrzymato na Twitterze wraz z
dowodami, wskazujgcymi na 1ich prawdziwego nadawce. Z



dokumentéw sadowych wynika, ze to wtasnie stato sie dowodem,
na podstawie ktdrego FBI uzyskato nakaz przeszukania domu
Martina. Dokumenty sgdowe nie wyjasniaja jednak, w jaki sposéb
FBI weszto w posiadanie informacji z Twittera, ani jak
ustalito tozsamos$¢ Martina.

Wiadomo, ze w przeszukaniu jego domu brato udziat ponad 20
agentow FBI oraz jednostka antyterrorystyczna, co wskazuje, na
duza wage sprawy oraz obawy o to, z kim Martin mégt sie
jeszcze kontaktowa¢. W domu podejrzanego znaleziono olbrzymig
ilos¢ tajnych materiatdéw, zardéwno w formie papierowej jak i
cyfrowej, ukradzionych w latach 1996-2016. BYty wsréd nich te
same narzedzia, ktdére ujawnili Shadow Brokers. Wiadomo, ze
wsréd nich sg niezwykle zaawansowane programy wykorzystywane
do Sledzenia ruchdéw terrorystdéw oraz zbierania danych.

Powstaje pytanie, czy Martin dostarczyt te narzedzia Shadow
Brokers. Obecnie nie jest on oskarzony o szpiegostwo, a
Sledczy nic nie méwig, o jego kontaktach z tg grupg. Shadow
Brokers zaprzeczyli, by byt on jednym z nich.

Adwokaci Martina twierdzg, ze brak dowoddéw, by chciat on
komukolwiek przekaza¢ tajne informacje, jest on patriotg, a
poufne dane beztrosko zabierat do domu i tam przechowywat,
gdyz cierpi na zaburzenie kompulsywne.

Kaspersky Lab znajduje sie w paradoksalnej sytuacji. Martin
wybrat te firme, gdyz z pewnosScig lepiej niz ktokolwiek spoza
spotecznosci wywiadowczej wie o podejrzeniach, jakie sa wobec
niej wysuwane. Wielu specjalistdéw ds. bezpieczehAstwa ufa
Kaspersky Lab i nie wierzy w zarzuty, by wspomagata ona
rosyjski wywiad. JednoczesSnie jednak nie dziwig sie wtadzom
USA, ze podejrzliwie traktujg rosyjska firme zatozong przez
bytego oficera wywiadu. Kaspersky, ostrzegajgc NSA o roli
Martina, najprawdopodobnie wykonata gest dobrej woli w
stosunku do USA. Gest, ktdédry moze nie przynies¢ jej zadnych
korzysci.
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