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To dobry moment, by inwestowad¢ w kryptografie kwantowg. Polska
ma w tej dziedzinie dobrych specjalistéw. Wymaganiom mogtyby
sprosta¢ nawet mate firmy — moéwi w rozmowie z PAP wspéttwdrca
kwantowej kryptografii, prof. Artur Ekert 2z Uniwersytetu
Oksfordzkiego. Prof. Artur Ekert to fizyk, wspoétodkrywca nowej
dziedziny, jakg jest kryptografia kwantowa. Studiowat na UJ,
ale od konca lat 1980. zwigzany jest z Uniwersytetem
Oksfordzkim. Warszawe odwiedzit* w ramach warsztatéw European
Study Groups with Industry, podczas ktorych matematycy
rozwigzujg zadania dla przemystu.

— Prosze sie pochwalié¢: jaka role odegrat pan juz w
dziedzinie, jaka jest kryptografia kwantowa?

— Wspobtuczestniczytem w odkryciu szyfrow kryptografii
kwantowej. Dwdjka moich kolegdéw z Ameryki Potnocnej — Charles
Bennett 1 Gilles Brassard — w potowie lat 80. wpadta na
pomyst, zeby opracowa¢ szyfry dla kryptografii kwantowej. Ja
na podobny pomyst wpadtem pieé¢ lat pdzniej, niespecjalnie
wiedzgc o ich badaniach. Dopiero pd6zniej sie poznalismy. Teraz
sie przyjmuje, ze we trdéjke stworzylismy dziedzine
kryptografii kwantowej. Szyfry, ktdére zaproponowalismy, sg
rézne. Oni proponowali wykorzystanie w szyfrowaniu zasady
nieoznaczonos$ci Heisenberga. Moja metoda wykorzystuje zas
zjawisko, jakim jest splgtanie kwantowe. Byta to metoda
trudniejsza do implementacji, ale prowadzi ona do opracowania
bezpieczniejszych szyfrow kryptografii kwantowej. Z czasem
technologia sie rozwineta 1 teraz moja metoda jest bardziej
popularna.
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— Po co ludziom kryptografia kwantowa?

— To szersze pytanie: po co komu ochrona danych. 0d czasoéw
starozytnosci ludzie zawsze chcieli co$ szyfrowac¢. Teraz tez
kazdy ma swoje sekrety: potrzebna jest nam ochrona naszych
danych medycznych, transakcji online, kart kredytowych.
Szyfrowanie danych potrzebne jest tez w wojsku czy biznesie.

— Jak wyglada przekazywanie informacji z wykorzystaniem
kryptografii kwantowej?

— W kryptografii obowigzuje zasada, ze zanim dwie strony
zaczng sie komunikowad, to musza sie wymieni¢ tajnym, znanym
tylko im, kluczem kryptograficznym. Stanowi on przepis na to,
jak p6zZzniej odczytad wiadomo$¢. W naszym przypadku klucz to
przypadkowy cigg zer 1 jedynek. Pytanie brzmi: jak ten klucz
bezpiecznie przesta¢, np. z Oksfordu do Warszawy. W
tradycyjnych rozwigzaniach nigdy nie mamy gwarancji, Zze kto$
tego klucza w czasie transmisji nie podejrzy. Dlatego w moim
systemie wykorzystuje sie efekty kwantowe, ktére daja pewng
informacje, czy kto$ po drodze klucza nie podejrzat.
Generujemy pare splatanych fotondw — jeden trafia do jednej
osoby, a drugi do drugiej. Obie osoby muszg dokonac¢ detekcji w
tym samym czasie. Fotony sa splatane, a wiec jesli zna sie
wtasciwosci jednego — wiadomo, jakie wtasciwos$ci ma drugi.
Mierzac te wtasciwos$ci, ustala sie kolejne cyfry klucza.
Zjawisko splatania fotondéw sprawia, ze jesli ktos podejrzy
komunikacje, obie strony od razu bedg w stanie sie
zorientowa¢, ze cos jest nie tak. W kryptografii kwantowe]
zawsze wiec da sie odkry¢, czy ktos nas podstuchuje.

— Jaka jeszcze przewage daje kryptografia kwantowa?

— Jest ona odporna na ataki za pomocg komputeréw kwantowych.
Bo jesli komputer kwantowy w koncu powstanie, to bedzie mégt
rozszyfrowa¢ algorytmy szyfrujgce, algorytmy klucza
publicznego, ktdérych obecnie uzywamy.

— Ale komputery kwantowe nie sg konieczne, zeby korzystad z



kryptografii kwantowej?

— Nie. Komputery kwantowe 1 kryptografia kwantowa to dwie
rézne rzeczy. Majg wspélny mianownik — w obu z nich uzywa sie
efektédw kwantowych, zeby co$ robi¢ z informacjg. Kwantowa
kryptografia uzywa efektéw kwantowych do bezpiecznego
przesytania informacji. A komputery kwantowe majg na celu
przetwarzanie informacji w sposéb bardziej efektywny.
Kryptografia kwantowa jest tatwiejsza do implementacji. Kazde
dobre laboratorium optyki kwantowej datoby sobie rade
zaimplementowal kryptografie kwantowa w najprostszej postaci.
Dlatego na rynku istniejg juz firmy sprzedajgce zestawy do
kryptografii kwantowej. Natomiast komputery kwantowe to
urzadzenia znacznie bardziej skomplikowane. Prawda jest taka,
ze nie mamy jeszcze czegos, co mozna bytoby nazwal komputerem
kwantowym.

— To raczej kwantowe liczydta?
— Wtasnie.

— Jak w praktyce wyglada przesytanie tajnych danych w
kryptografii kwantowej?

— Na rynku jest juz dostepne urzadzenie, w ktérego sktad
wchodzi Zrdédto splatanych fotondéw. Po drugiej stronie — u
odbiorcy — sg fotodetektory, ktdore odbieraja sygnaty. Jest tez
elektronika, ktdéra pozwala na implementacje protokotu. Fotony
mozna przestad¢ za posrednictwem sSwiattowoddéw. Ale w mojej
metodzie Zroédto splgtanych fotondw mozna umiescié¢ nawet na
satelicie. Chinczycy juz uruchomili satelite Micius, ktoéra
wysyta do odbiorcéw takie splatane fotony. Tam wtasnie
zastosowano mdj protokét. Inwestujgc w kryptografie kwantowg
Chinczycy pokazuja Swiatu, jakie maja mozliwoSci.

— Gdzie jeszcze kryptografia kwantowa jest juz uzywana?

— W Tokio podczas zblizajgcej sie olimpiady duza czes¢
komunikacji prowadzona bedzie za pomoca kryptografii



kwantowej. Kryptografie kwantowg zastosowano réowniez w czasie
niedawnych mistrzostw sportowych w Durbanie w RPA.

— To znaczy, ze technologia zaczyna by¢ uzywana na masowa
skale?

— Nie wiem, czy juz na masowqg, ale ludzie zaczynajg jej
uzywa¢. Zwtaszcza bardziej rozwiniete kraje chca
zademonstrowaé¢, ze mozna z tych technologii korzystaé¢. I tak
np. w Singapurze jest plan, by caty kraj obja¢ siecig
Swiattowodowg, ktdéra bedzie mogta stuzyc¢ do dystrybucji kluczy
w kryptografii kwantowej.

— Czy aby korzysta¢ z kryptografii kwantowej, trzeba
przeprojektowa¢ istniejaca internetowa siec¢ sSwiattowodowa?

— Niekoniecznie. Mozna wykorzystywaé¢ sieci istniejgce. Trzeba
jednak méc podtgczy¢ urzadzenia kwantowe do tej sieci.

— Co pan z tego ma, ze pana rozwigzaniami zaczyna sie
interesowa¢ caty S$wiat?

— Przede wszystkim satysfakcje. To nie jest rzecz, z ktérej
cztowiek zarabia pienigdze. Swoje badania realizowatem w
ramach rozprawy doktorskiej. Nikt wtedy nie brat tego na
powaznie.

— Opatentowat pan swéj pomyst?

— Nie. Opublikowatem to. Wtedy nie wydawato sie, ze to jest
pomyst, ktory mozna opatentowal. Patenty przyszty pdzniej i
dotyczyty szczegdtowych rozwigzan. Nie spodziewatem sie, ze to
wszystko sie tak szybko rozwinie. Ale to juz nie moja zastuga.
To zastuga tych, ktérzy widzieli, ze co$ w tych rozwigzaniach
jest.

— Czy z punktu widzenia przemystu jest w tych rozwigzaniach
cos wartego uwagi?

— Wydaje mi sie, ze to dobry moment, aby z tymi technologiami



eksperymentowa¢. Duzo oséb, ktére teraz w to inwestujg -
odpadnie. Jednak pewna grupa firm zostanie i bedzie dominowat
w technologii kwantowej. To na pewno nastapi, nie ma
watpliwosci, kwestig pozostaje: kiedy.

— Mys$li pan, ze jest sens, by w Polsce inwestowad¢ w
kryptografie kwantowa?

— Nie jestem guru biznesu, ale wydaje mi sie, ze jest na to
rynek. Nawet mate firmy potrafityby tym wymaganiom sprostac.
Poza tym Polska moze sobie pozwoli¢, by robié¢ badania
eksperymentalne w tym zakresie. Akurat dziedzina, na ktérej
bazuje kryptografia kwantowa — optyka kwantowa — jest w Polsce
mocna. Polska ma swietnych fizykdéw, géwnie teoretykéw. A w tej
dziedzinie zawsze co$ znaczyta.

— Jak moze wygladaé¢ rynek kryptografii kwantowej w
przysztosci? Jak pan mysli, bedzie to sprzedaz urzadzen?

— Pewnie bedg wurzgdzenia do generowania kluczy
kryptograficznych. Bedzie tez pewnie mozliwos$¢ podpiecia sie,
np. za pomocg satelity, do serwera generujgcego takie klucze.
Przewidywania biora jednak w pewnym momencie w teb. To tak,
jak z elektrycznoscig. Kiedy Michaela Faradaya pytano, do
czego to postuzy — odpowiedziat, ze nie wie, ale ze da sie to
opodatkowa¢. I myS$Sle, ze podobnie bedzie z technologia
kwantowg. Nie wiem, do czego moze to stuzy¢, ale wierze, ze
predzej czy pdzniej rzady beda to opodatkowywacd.

— Czy pan wraz z kolegami stworzyt nowy obszar wiedzy?

— Tak, to sie nazywa kwantowa informacja, ktdéra zostata uznana
za dziedzine samg w sobie. Ona mie$ci w sobie kwantowg
kryptografie, kwantowe komputery i inne kwantowe operacje,
pozwalajgce na kwantowe przetwarzanie informacji 1 przesytanie
danych itp. Jest to dziedzina interdyscyplinarna, *aczgca w
sobie fizyke, fizyke kwantowg, teorie informacji, kryptologie,
informatyke czy inzynierie.



— Na wszystkich tych dziedzinach sie pan zna?

— Historycznie podzielilismy sobie wiedze na szufladki, takie
jak matematyka, fizyka czy informatyka. Przyroda nie wie
jednak o tym podziale. Pomiedzy tymi obszarami jest duzo
ciekawych rzeczy do odkrycia — wtasnie ze wzgledu na tradycje
ksztatcenia w obszarach. Uniwersytety dodatkowo ten podziat
usztywniajg. Duzym szczeSciem byto to, ze mogtem to robid
swoje badania w Oksfordzie. Tam mozna %tatwiej robic¢ badania
interdyscyplinarne. I tak np. w moim koledzu byli matematycy,
ludzie, ktérzy =zajmowali sie informatyka, kryptologia,
historig. tatwo mozna z nimi porozmawia¢ w czasie lunchu czy
obiadu. W ten nieformalny sposdb cztowiek wiele rzeczy sie
dowiaduje. Nie znam sie na tych dziedzinach, ale dzieki tym
rozmowom troche sie o nich dowiedzia*em. Warto, by byt
rzeczywisty kontakt z ludZmi z innych dziedzin.

Z prof. Arturem Ekertem rozmawiata Ludwika Tomala
Zrédto: NaukawPolsce.PAP.pl
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