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Przez ostatnie siedem lat rosyjska grupa zajmujgca sie
cyfrowym szpiegostwem — 1 prawdopodobnie powigzana z rzadem w
Moskwie — przeprowadzita liczne ataki przeciwko rzadom, think
tankom i innym organizacjom. Firma F-Secure opublikowata
wtasnie raport na temat grupy, ktdéra analitycy nazwali ,the
Dukes”.

Wiadomo,ze jest ona aktywna co najmniej od 2008 roku i ze
wyspecjalizowata sie w atakowaniu dziur ,zero-day”.
Przedstawiciele grupy korzystajg zardéwno z ogdélnodostepnych
informacji na temat takich luk, jak 1 samodzielnie je
wyszukujg. Z analiz wynika, ze the Dukes dysponuje duzymi
zasobami, jest Swietnie zorganizowana i mocno angazuje sie w
podejmowane przedsiewziecia. Jej taktyka to mieszanina nagtych
atakow, kradziezy danych i wycofania sie, jak i dtugotrwatych
infiltracji podczas ktdérych kradzione sa olbrzymie ilosci
informacji. The Dukes atakujg nie tylko rzady obcych panstw,
ale réwniez organizacje przestepcze dziatajgce na terenie
Federacji Rosyjskiej. ,Gtéwnym celem the Dukes sg rzady panstw
Zachodu i powigzane z nimi organizacje, polityczne think tanki
czy przedsiebiorstwa otrzymujgce rzadowe zlecenia. WSréd ich
celow sg réwniez cztonkowie rzgdow Wspdélnoty Niepodlegtych
Panstw, rzady z Afryki, Azji, Bliskiego Wschodu, organizacje
powigzane 2z <czeczenskimi terrorystami oraz Rosjanie
zaangazowani w handel narkotykami i nielegalnymi substancjami”
— czytamy w raporcie.

Pierwszym szkodliwym oprogramowaniem the Dukes zauwazonym
przez analitykdéw z F-Secure byt PinchDuke, ktéry poczatkowo
atakowat osoby 1 organizacje powigzane z czeczenskimi
separatystami. Jednak juz w roku 2009 grupa zaczeta atakowad
cele na Zachodzie, w tym NATO. The Dukes najczesciej atakuijg
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precyzyjnie wybrane cele, ale wiadomo o co najmniej jednym
ataku na szerszg skale. Zostat on przeprowadzony przeciwko
uzytkownikom sieci Tor, a jego celem by*o zarazenie 1ich
komputerdw. Dotychczas rézne firmy antywirusowe odkryty osiem
szkodliwych koddéw stworzonych przez the Dukes.

Wspomniany juz PinchDuke byt po raz ostatni widziany w 2010
roku. Za jego pomocg przestepcy prébowali zdoby¢ dane
uwierzytelniajgce do takich serwiséw jak Yahoo, Google Talk
czy Mail.ru oraz dane uzytkownikéw przechowywane w MS Outlook,
Mozilla Thunderbird i Firefoksie. Kod ten zostat rdéwniez
wykorzystany do atakdéw na agendy rzgdow Gruzji, Polski, Czech,
Turcji, Ugandy i amerykanskie think-tanki. Specjalisci
podejrzewaja, ze PinchDuke byt kodem eksperymentalnym,
stuzgcym nabyciu odpowiednich umiejetnosci i dosSwiadczen.
Kolejny z rodziny to CosmicDuke zauwazony po raz pierwszy na
poczatku 2010 roku. Ostatnig jego aktywnos¢ zanotowano latem
biezgcego roku. To kod kradngcy informacje, wyposazony w
funkcje keyloggera, potrafi tez wykonywaé¢ zrzuty ekranowe i
kras¢ dane ze Schowka systemu Windows. Wyszukuje pliki o
okreslonych rozszerzeniach, kradnie nazwy uzytkownika, hasta i
klucze kryptograficzne.

Z kolei MiniDuke to wielowarstwowa kombinacja rdéznych
loaderd6w. Pierwszym kodem, ktdry MiniDuke instalowat na
zainfekowanym systemie byt backdoor, ktéry otrzymywa
polecenia za poSrednictwem Twittera. MiniDuke byt aktywny
jeszcze wiosng biezacego roku. Wspomnianego backdoora nie
zauwazono od roku. CozyDuke to kod modutowy, ktéry na
polecenie z serwera sterujacego taduje rdézne moduty, wiec moze
wyglagda¢ réznie w zaleznosci od komputera, ktéry padt jego
ofiarg. Jest to backdoor z mozliwoS$Scig zapisywania nacis$nied
klawiszy, wykonywania zrzutdéw ekranowych, kradnie tez hasta, w
tym hasto administratora sieci lokalnej, co prawdopodobnie
umozliwia mu rozprzestrzenianie sie po niej. CozyDuke moze tez
otrzyma¢ polecnie pobrania i zainstalowania innego kodu.
Eksperci obserwowali ataki, gdy kod pobierat ogdélnie dostepne



narzedzia hakerskie i czynit z nich uzytek. Interesujgcym
kodem jest OnionDuke, backdoor, ktory zyskat swojg nazwe, gdyz
byt rozpowszechniany za pomocg jednego z weztdéw sieci tor. To
kod modularny, potrafigcy kras¢ dane, przeprowadzajacy ataki
DDoS oraz generujgcy spam. Jest on rozpowszechniany m.in. za
poSrednictwem torrentéw. Najnowsze osiggniecie the Dukes to
CloudDuke odkryty w czerwcu biezgcego roku. Jedna z jego
odmian rozpowszechnia sie za pomocg WWW. CloudDuke to loader
dziatajgcy tez jak backdoor. Jego gtdéwnym celem sg pliki
przechowywane w microsoftowej chmurze OneDrive.

0 tym, Zze the Dukes sg co najmniej powigzani z Moskwg S$wiadczy
nie tylko dobér celdw, ale i rosyjskojezyczne komentarze
pozostawione w kodzie. Ponadto czas przeprowadzania roéznych
atakéw jest zbiezny z dziat*aniami Rosji. Na przyktad w 2013
roku przed rozpoczeciem kryzysu na Ukrainie grupa rozsytata
fatszywe informacje, ktdére rzekomo pochodzity z ukrainskich
ministerstw lub z ambasad obcych panstw majgcych swoje
siedziby na Ukrainie. Celem takich fa*szywych dokumentéw by%to
zarazenie konkretnych komputeréw rzadowych. Obecnie zas
obserwuje sie spadek liczby atakéw the Dukes na Ukraine, co
sugeruje, ze ataki prowadzono w celu zebrania informacji
wywiadowczych potrzebnych do przeprowadzenia operacji
wojskowych czy dyplomatycznych przeciwko Ukrainie.

»5adzimy, ze na pracy tej grupy korzysta rzad. Czy the Dukes
to zesp6t lub wydziat wewngtrz ktdrejs$ z rzadowych agend, czy
jest to zewnetrzny podmiot pracujgcy na zlecenie. czy
cybergang sprzedajgcy informacje temu, kto zaptaci najwiecej
czy tez to grupa ochotnikdéw-patriotéw — tego nie wiemy” -—
méwig przedstawiciele the Dukes. Wszystko jednak wskazuje na
to, ze to dobrze finansowana i zorganizowana grupa, ktdéra ma
jasno wytyczone cele. Trudno przypuszcza¢, by dziatata ona bez
co najmniej zgody rosyjskiego rzadu.
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