Telekomy przekazuja rzadowil
dane o lokalizacji chorych

14 kwietnia 2020

W tle gtosnych apeli o wspétprace i odpowiedzialno$¢ rzad po
cichu zwiekszyt kontrole nad osobami poddanymi kwarantannie.
Na podstawie decyzji premiera firmy telekomunikacyjne od ponad
dwdéch tygodni przekazujg wojewodom informacje o lokalizacji
telefondw o0séb poddanych kwarantannie. Na dtuzszg mete nie
mozna jednoczesnie opiera¢ walki z pandemig na wspoipracy i
spotecznym zaufaniu oraz na rosngcej kontroli.

24 marca operatorzy telekomunikacyjni otrzymali decyzje
premiera zobowigzujgce 1ich do ,przekazywania wszystkim
wojewodom oraz wtasciwym terytorialnie jednostkom stuzb
ustawowo powotanych do niesienia pomocy informacji dotyczgcych
lokalizacji zakonczenia sieci abonentéw 1lub uzytkownikéw
podlegajgcych nadzorowi epidemiologicznemu, kwarantannie,
hospitalizacji lub izolacji, przebywajgacych na terytorium
Rzeczypospolitej Polskiej” (przyktadowa decyzja TUTAJ).
Przekazywanie ma sie odbywac¢ na podstawie umowy zawartej przez
wojewode mazowieckiego z operatorem, ale w przypadku odmowy
jej zawarcia decyzja staje sie natychmiast wymagalna. Ustawa
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dot. zapobiegania COVID-19 méwi, ze taka decyzja nie musi
nawet zawierac uzasadnienia. I tak rzeczywiscie jest tym
razem. Nie dowiemy sie, dlaczego przekazanie danych w tak
szerokim zakresie jest potrzeb.

Badzmycie solidarni 1
odpowiedzialni

Poddanie sie kwarantannie jest obowigzkiem prawnym. Dlatego
rzgd moze weryfikowa¢, jak spoteczenstwo go przestrzega. Mimo
to dotychczasowa narracja byta zupeinie inna i opierata sie na
nawotywaniu do spotecznej odpowiedzialnosci i dobrowolnej
wspbétpracy. Kilka dni przed wydaniem decyzji Ministerstwo
Cyfryzacji apelowato, zeby osoby poddane kwarantannie stale
przebywaty we wskazanym miejscu: ,To kwestia nie tylko
odpowiedzialno$ci, ale i solidarnosci”.

W tamtym okresie aplikacja ,Kwarantanna domowa” rzeczywiscie
byta dobrowolna, wiec ci, ktérzy jej nie zainstalowali, mogli
zy¢ w przekonaniu, ze jedyna formg ich kontrolowania pozostanag
wizyty policjantéw. Tymczasem od 24 marca do wojewodow
poptynat strumien danych o lokalizacji osdéb poddanych
kwarantannie — 1 juz wtedy (a nie od czasu, kiedy aplikacja
»Kwarantanna domowa” stata sie obowigzkowa) telefony staty sie
narzedziem nadzoru.

Okazuje sie zatem, ze panstwo apeluje o wspétprace obywateli,
a za ich plecami szczegétowo kontroluje ich dziatania. Na
dtuzszg mete taki rozdzwiek jest nie do utrzymania: albo
opieramy walke =z pandemig na poczuciu spotecznej
odpowiedzialnosci, z poszanowaniem praw obywatelskich, albo na
rosngcym cyfrowym nadzorze. Dylemat ten blizej opisat w swoim
gto$nym teké$cie ,Swiat po koronawirusie” Yuval Noah Harari: ,W
czasie kryzysu stajemy przed dwoma wyjgtkowo waznymi wyborami:
po pierwsze, miedzy totalitarnym nadzorem a prawami
obywatelskimi, po drugie, miedzy nacjonalistyczng izolacjag a
globalng solidarnoscig. (..) Jesli nie bedziemy ostrozni,
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epidemia stanie sie momentem przetomowym w historii nadzoru
przede wszystkim dlatego, ze doprowadzi do dramatycznego
przejscia od nadzoru »nad skérg« do kontroli »pod skoérag«: od
monitoringu zewnetrznego do wewnetrznego” (ttum. Katarzyna
Wezyk) .

Czy ta decyzja jest legalna?

Ustawa o przeciwdziataniu COVID-19 pozwala premierowi wydawad
polecenia prywatnym przedsiebiorcom. Wiemy, ze np. niektédre
firmy produkujgce $rodki medyczne zostaty zobowigzane do
sprzedazy panstwu rekawiczek czy maseczek. Z formalnej
perspektywy zobowigzanie do przekazania panstwu lokalizacji
osO6b poddanych kwarantannie jest legalne.

Jednak forma tych decyzji (brak uzasadnienia, natychmiastowa
wykonalnos¢) dopuszcza ogromng arbitralnos$¢. Skad — jesli nie
na podstawie uzasadnienia — mamy wiedzie¢, ze panstwo
faktycznie potrzebuje lokalizacji wszystkich oséb poddanych
nadzorowi epidemiologicznemu 1 Kkwarantannie? Jak to
przekazywanie ma dziata¢, skoro 1liczba oséb poddanych
kwarantannie jest bardzo wysoka (aktualnie ponad 150 tys.
0s6b), a ich lista bez przerwy sie zmienia (jedni koncza
kwarantanne, inni dopiero zaczynajg)? Czy nie rodzi to ryzyka,
ze przekazywane bedg tez dane oséb, ktdére juz swoja
kwarantanne skonhczyty?

Nie wiemy, czy operatorzy wcigz przekazuja informacje o
lokalizacji. Jesli tak by byto, to panstwo zbiera informacje o
lokalizacji obywatela objetego kwarantanng z dwoéch Zrdédet
jednoczesnie: za poSrednictwem obowigzkowej juz aplikacji
sKwarantanna domowa” 1 bezposrednio od firm
telekomunikacyjnych. Z perspektywy celu — nadzoru nad osobami
poddanymi kwarantannie — to za duzo.

Wreszcie: w Panoptykonie doskonale wiemy, ze informacje o
lokalizacji operatorzy telekomunikacyjni od lat przekazuja
licznym s*uzbom: policji, Strazy Granicznej czy ABW i CBA.



Stuzby te, mimo ze dostep do tych informacji majg od lat, nie
zawsze potrafig zagwarantowad¢ ich bezpieczenstwo, czego
dowidédt* raport NIK posSwiecony temu problemowi. Czy
wojewodowie, ktdorzy nagle dostali dostep do lokalizacji
dziesigtek tysiecy oséb, maja odpowiednie narzedzia i systemy,
zeby zagwarantowa¢ bezpieczenstwo tych informacji? Czy nie
wystarczytoby przekazywanie tych danych tylko policji i tylko
w sytuacji, gdy brak raportéow z aplikacji ,Kwarantanna domowa”
nasuwa podejrzenia, ze doszto do naruszenia obowigzku)?

Podsumowujgc: mimo ze istnieje formalna podstawa prawna do
zmuszenia operatordw do przekazywania danych o lokalizacji,
arbitralny 1 bardzo szeroki nakaz przekazania danych budzi
szereg watpliwosci natury konstytucyjnej.

Kluczowy dostep do informacji

0 tym, ze premier wydat omawiang decyzje, wiemy dzieki
kluczowemu w panstwie demokratycznym dostepowi do informacji
publicznej. Sie¢ Obywatelska Watchdog Polska spytata premiera
i1 uzyskata te informacje w trybie ustawy o dostepie do
informacji publicznej (a odpowiedzig podzielita sie z nami).
To doskonaty przyktad na to, ze szczegdlnie w trudnym czasie
walki z pandemig to narzedzie spotecznej kontroli wtadzy jest
bardzo przydatne, a jego ograniczenia powinny niepokoil nas
wszystkich.
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