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Kazdy korzysta na co dzien z funkcji jakie oferuja wspdétczesne
telefony komérkowe. Lecz nie kazdy jest swiadom ich ,drugiej”
funkcjonalnosci. Oczywiscie nie kazdy z nas jest premierem czy
prezesem korporacji aby opisane techniki byty skierowane
przeciw niemu, ale warto wiedziec jak gromadzi sie informacje
i jakie dajg mozliwosci analityczne.

Na poczatku informuje, iz mam na my$li nie tylko wspdtczesne
telefonyw komérkowe, topowe samartfony, ale rowniez wiekowe
,Ccegty” uzywane np. przez prezydenta Lecha Kaczynskiego (nie
bez powodu ,staroswiecki prezydent bez konta bankowego”
otrzymat od swych doradcéw staroswiecki model).[1]

Popularne telefony sa obstugiwane przez rézne systemy
operacyjne, np.: Windows Mobile, Symbian, Android, Blackberry,
Windows Phone 7, Bada itp. Oferujgcych szerokg funkcjonalnos$¢
dla uzytkownikdéw dzieki czemu przypominaja dzis bardziej
komputery niz telefony czaséw moich rodzicow. Co z tego
wynika?

Zainstalowana i dzia*ajgca na telefonie aplikacja moze
sfotografowa¢ twoje otoczenie, zrobi¢ jego model w 3D z taka
dokt*adnoscig, ze dokumenty lezace na biurku mozna odczytac.
Krétki opis zto$liwej aplikacji PlaceRaider dziatajgcej w tle
bez wiedzy uzytkownika na systemie Android (obudowany Linux)
mozna znalez¢ w internecie.[2] Jak wida¢ sam uzytkownik moze
zainstalowa¢ tg lub inna aplikacje o podwdjnym dziataniu nie
wiedzgc o tym.

Czytajgc powyzsze juz wiesz, ze nalezy doktadnie przyjrzec sie
temu, co instalujesz na telefonie (komputerze). Jesli
ustrzeglismy sie ztos$liwej aplikacji/wirusa dzieki wkasnej
ostroznosci — to Swietnie! Lecz pole do popisu posiadaja
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réwniez producenci telefondéw (z wtasnej woli lub nakazéw
panstwowych instytucji). Fabrycznie instalowany trojan Carrier
iQ zapisuje wciskane klawisze np. w trakcie szyfrowanej sesji
podczas logowanie sie do poczty e-mail, czyli nasze hasto 1
login (typowy keylogger[3]). W USA 140 miliondéw telefondw
posiada te oprogramowanie — co przyznaje producent.[4]

C6z, mamy pecha jesli posiadamy ktérys z tych telefondw. Wiec
czy wybierajgc inny model komdérki oraz operatora mozemy czud
sie bezpiecznie? Nasze potozenie oraz droga, ktdéra przebylismy
jest stale rejestrowana przez aplikacje lub operatoréw.[5]
Lokalizujgc w ten sposdéb np.: sprawce fatszywych alarméw
bombowych[6], dzieci[7], swoich pracownikéw[8], znajomych[9],
zgubiony aparat[10]. Poprzez unikalny numer identyfikacyjny
telefonu IMEI i karty sim USIM/ISIM, wyliczenie odlegtosci od
2-3 réznych nadajnikéw (niekoniecznie tego samego operatora —
BTS[11]), dane z nawigacji GPS. Idea S$wietna lecz nalezy
pamietad, ze kazdy z operatordow musi przekaza¢ tego typu
informacje stuzbom panstwowym na ich zadanie. A czy na pewno
do tego typu (i innych) interwencji potrzebny jest nakaz
sgdowy?

,Rozporzadzenie Rady Ministréw z wrzes$nia 2005 roku nakazuje
operatorom telekomunikacyjnym udostepnia¢ ,ABW i Policji
system zapewniajacy niezalezny dostep do tresci przekazu
telekomunikacyjnego”. To oznacza, ze stuzby majag otwarty
dostep do telefonicznych baz danych, bez udziatu operatora.
Mato tego stuzby specjalne, takze bez wiedzy operatora, moga
podtaczad sie np. do studzienek telefonicznych i podstuchiwad
nasze rozmowy."[12]

Ponadto w branzy telekomutacyjnej nie jest tajemnicag, iz u
kazdego z operatordéw pracujg na petnym etacie tacy analitycy.
»Art. 179 ust. 4b prawa telekomunikacyjnego méwi, ze
teleoperatorzy powinni wudostepnia¢ dane "bez wudziatu
pracownikéw przedsiebiorcy telekomunikacyjnego”. W praktyce:
przedstawiciele stuzb majg swoje wtasne “pokoje” u
teleoperatorow z nielimitowanym dostepem do ich baz danych.



Mozna sie zatem domysli¢, jak wyglada “kontrola” pracy takiego
pracownika stuzb (a raczej jej brak). Potwierdza to cytowany w
artykule Siedleckiej[13] Wactaw Iszkowski, prezes Polskiej
Izby Teleinformatyki.”[14] ,Leniwi” analitycy mogg po prostu
»poprosic¢” o odpowiednie dane, co robig czesto.

Powgtpiewasz w wierno$¢ matzonka? Oferta weryfikujaca ja jest
dos¢ szeroka dla przecietnego Kowalskiego — SpyPhone dla
kazdego.[16] Przeciez stuzby nie beda nam niczego instalowac
(nie liczgc fabrycznych backdooréw[17]) bo po co?. W pierwszej
kolejnosSci pan z pokoju powyzej sprawdzi nasze bilingi oraz
tresci SMS-6w, ktdére kazdy operator ma obowigzek przechowywad
minimum 2 lata.[18]

Grzebanie w archiwum to nie pet*en wachlarz mozliwosSci
operatordw telekomunikacyjnych. Przypominajg mi sie reklama
polskiego operatora Play, wéwczas wchodzacego na rynek i
borykajgcego sie z problemem dobrego pokrycia sygnatem kraju.
Kampania miata to zmienié¢. Spot blisko 30 sekundowy przemycit
ciekawy fakt. Spotkanie mafijnych gangsterdéw przy stole w
pewnej chatce na odludziu. Przed rozmowg na has*o ojca
chrzestnego wszyscy wyjmujg telefony komérkowe, wytgczaja i
wyjmujg baterie. Do jednego z nich zwraca sie ojciec mdéwigc:
»Ty nie musisz, jesteé w Play”. Smiech pozostatych.

Wytaczajg telefony gdyz: operator/ztosliwa aplikacja moze
zdalnie wtgczy¢ w naszym telefonie np. mikrofon i stuchad¢ (w
tym nagrywac) wszystkiego co dzieje sie woko6t.[19, 20]
Swiadomy ,gangster” wytgcza telefon i moze czué sie
bezpiecznie? Nie! Telefon wytgczony réwniez mozna
podstuchiwaé¢! Wiec najlepszym rozwigzaniem jest wyjecie
baterii (fizyczne odciecie zasilania) 1 wyjecie karty SIM.[21]

»Z trudem i po wielkich bojach udato sie przekona¢ cztonkodw
rzadu, by nie zabierali telefonéw komérkowych na sale obrad,
mimo Zze — jak twierdzg specjalisci z pionu operacyjnego UOP —
podstuchiwa¢ mozna nawet wtedy, gdy telefon jest wytagczony.
Uniemozliwia go dopiero roztgczenie baterii.”



Juz wiecie dlaczego w sejmie przed drzwiami sal
konferencyjnych stoi ochroniarz z komodg, do ktérej uczestnicy
obrad deponujg telefony.

Dzis producent m.in. ,bezpiecznych” telefod6w BlackBerry
desperacko szuka inwestordw.[22] Najwyrazniej spér o
bezpieczenstwo danych nie wyszedt im na zdrowie.[23] To chyba
dobra nauczka dla pozostatych producentéw. [24]

Owa druga funkcjonalnos¢ moze mie¢ réwniez podtoze komercyjne,
bodajze gdy Orange wchodzito do Polski (konkurencja)
nagtosnita sie w prasie branzowej sprawa ,uszkadzania”
telefondéw klientédw na potudniu Europy pod konie trwania ich
umowy. Usterki byty proste, poczawszy od niedzia*ajgcych
klawiszy, poprzez miganie ekranu, do resetowanie sie,
wytgcznie telefonu.

Osobiscie wykonatem kawat kilku znajomym wysytajgc SMS przy
pomocy aplikacji do spoofingu (podszywania sie pod nadawce).

Pomystéw ,organom scigajgcych przestepczos¢” ciggle przybywa,
np.: brak mozliwo$ci anonimowego zakupu telefonu (nie liczac
kamery w sklepie, unikalnego numeru aparatu).[25] Pocieszajace
jest tylko to, ze do USA jeszcze sporo nam brakuje (analiza
szyfrowanych fakséw, masowy monitoring, itp.).[26]

Niestety jest to wierzchotek goéry lodowej ale warto chociaz go
zdoby¢ aby by¢ sSwiadom swojej anonimowo$ci. Zapraszam do
dyskusji w komentarzach.
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