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W roku 2021 izraelska sp6tka Ehrlich Group opatentowata

technologie do zdalnego szpiegowania ludzi podczas ,pandemii”.
Oto tres¢ patentu nr US11107588B2.
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System i metody anonimowego wybierania pacjentéw do leczenia
choroby zakazZznej wywotanej przez patogen. System sktada sie z
wielu urzgdzen elektronicznych zawierajgcych instrukcje
generowania identyfikatora i, gdy znajduja sie w poblizu
innego takiego urzgdzenia elektronicznego, jedno Llub oba
urzgdzenia elektroniczne przesytajg/odbierajg identyfikator
do/od drugiego urzadzenia -elektronicznego. Nastepnie
generowany jest wynik na podstawie wielu takich otrzymanych
identyfikatorow. Dodatkowo, na podstawie informacji
otrzymanych z serwera, odpowiednie instrukcje leczenia s3g
wySwietlane pacjentom na podstawie otrzymanych informacji i
wyniku. Serwer zawiera instrukcje wysytania do wielu urzadzen
elektronicznych informacji, ktdére maja by¢ wyswietlane wraz z
odpowiednimi instrukcjami leczenia, dodatkowo serwer 1i/lub
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urzgdzenia elektroniczne zawierajg instrukcje generowania
prognozy prawdopodobienstwa przeniesienia patogenu przez
podmiot na podstawie wyniku podmiotu.

Klasyfikacje 1 opis

GloH50/80 ICT specjalnie przystosowane do diagnostyki
medycznej, symulacji medycznej 1lub eksploracji danych
medycznych; ICT specjalnie przystosowane do wykrywania,
monitorowania lub prognozowania epidemii lub pandemii w celu
wykrywania, monitorowania Llub prognozowania epidemii 1lub

pandemii, np. grypy. [..]

Niniejsze zgtoszenie korzysta z pierwszenstwa izraelskiego
zgtoszenia patentowego nr 277083 ztozonego 1 wrzesSnia 2020 r.,
izraelskiego zgtoszenia patentowego nr 276665 ztozonego 11
sierpnia 2020 r. oraz izraelskiego zgtoszenia patentowego nr
276648 ztozonego 11 sierpnia 2020 r. Tre$c¢ powyzszych zgtoszen
jest wtaczona przez odniesienie, tak jakby zostata w catosci
przedstawiona w niniejszym dokumencie. Niniejsze zgtoszenie
jest rdéwniez powigzane ze zgtoszeniem patentowym nr
P6001304/2020 z*ozonym w dniu 17 wrzesSnia 2020 r. w
Zjednoczonych Emiratach Arabskich, ktérego tres$é¢ zostata
wtgczona do niniejszego dokumentu przez odniesienie w catosci.

Przedmiot i1 tto wynalazku

Niniejszy wynalazek, w niektdrych jego przyktadach wykonania,
dotyczy metod i systemdédw nadawania priorytetu
szczepieniom/zabiegom/testom, a w szczegélnosci, ale nie
wytgcznie, metodom 1 systemom nadawania priorytetu
szczepieniom/zabiegom/testom w sytuacji pandemii, w ktorej
brakuje szczepionek, przy jednoczesnej ochronie prywatnosci
os6b w populacji.

Choroba koronawirusowa 2019 (COVID-19) to choroba zakazZna
wywotywana przez koronawirusa zespotu ostrej niewydolnosSci



oddechowej 2 (SARS-CoV-2). Po raz pierwszy zostata
zidentyfikowana w grudniu 2019 r. w Wuhan, Hubei w Chinach 1
doprowadzita do trwajacej pandemii. [..]

Historyczne dane geolokalizacyjne
danej osoby

W niektdérych przyktadach wykonania, dane historyczne dotyczgce
lokalizacji danej osoby sa wykorzystywane do oceny
potencjalnej aktywno$ci geolokalizacyjnej tej konkretnej
osoby. Na przyktad dane Google Maps® zapisane na serwerach,
dane Waze® zapisane na serwerach 1 1inne aplikacje
geolokalizacyjne skonfigurowane do =zapisywania danych
aktywnosci geolokalizacyjnej. W niektdérych przyktadach
wykonania, osoby posiadajace duzg ilo$¢ danych o ruchu (i/lub
wysokim wykorzystaniu transportu publicznego) w swoich
historycznych danych geolokalizacyjnych otrzymajg wysoki
wynik. W niektdrych przyktadach wykonania dane historyczne sa
wykorzystywane do dalszej oceny wiarygodno$ci zmiany
zachowania podmiotu, na przyktad w celu ustalenia, czy
zwiekszy¢ wynik w przypadkach, gdy rzeczywiste dane
geolokalizacyjne zmieniajg sie drastycznie (na przyktad, jesli
istnieje ryzyko, ze podmiot chce uzyska¢ wyzszy wynik, aby
otrzymaé szczepionke i zwieksza swoje ruchy, aby to osiggnac).

Rzeczywiste dane geolokalizacyjne
danej osoby

W niektérych przyktadach wykonania, rzeczywiste zmierzone dane
geolokalizacyjne kazdej osoby sg monitorowane w celu oceny ich
potencjatu do spotykania sie z innymi ludZmi. W niektdrych
przyktadach wykonania osoby, ktore wykazujg duza liczbe ruchéw
w ciggu dnia w obszarach, w ktérych znajdujg sie inni ludzie,
otrzymaja wysoki wynik. W niektdérych przyktadach wykonania,
rzeczywiste dane geolokalizacyjne kazdej osoby sg monitorowane



przy uzyciu co najmniej jednego z nastepujacych elementdw:

1. Urzadzen elektronicznych, na przyktad lokalizacji
zapewnianej przez GPS ich wtasnych telefondéw komdrkowych.

2. Za pomocg technologii rozpoznawania twarzy opartej na co
najmniej jednym z: a) danych z monitoringu wideo otrzymanych z
dostepnych zZrdédet, na przyktad kamer ulicznych, bankomatow,
prywatnych kamer monitorujgcych w sklepach, budynkach i domach
itp. b) medidéw spotecznosciowych.

3. Aktywnos$¢ cyfrowa, na przyktad uzycie karty kredytowej,
adres IP uzywany podczas korzystania z komputera T1lub
urzadzenia elektronicznego, anteny odbierajgce dane podczas
wykonywania potgczenia telefonicznego.

Opcjonalnie 1lub dodatkowo, takie rzeczywiste dane
geolokalizacyjne sg wykorzystywane zamiast 1lub oprécz
faktycznej identyfikacji kontaktu miedzy osobami.

Obowigzkowa aplikacja dedykowana

W niektdérych przyktadach wykonania, w zwigzku z pandemig, rzad
moze nakazac¢ obywatelom zainstalowanie dedykowanej aplikacji
na ich smartfonach (lub innych inteligentnych urzadzeniach,
takich jak tablety, inteligentne zegarki, inteligentne okulary
itp. W niektérych przyktadach wykonania, rzad (lub inny organ)
zapewnia spoteczenstwu takie dedykowane inteligentne
urzadzenia. W niektorych przyktadach wykonania aplikacja i/lub
inteligentne wurzadzenie jest skonfigurowane tak, aby
informowa¢ o lokalizacji uzytkownika przez caty czas i
komunikowa¢ sie z sgsiednimi inteligentnymi urzadzeniami (na
przyktad przez Bluetooth) w celu oceny interakcji miedzy
uzytkownikami, na przyktad sgsiedztwa miedzy uzytkownikami,
ruchu uzytkownikéw itp.). W niektdrych przyktadach wykonania
wynalazku mozna wykorzystaé¢ juz istniejgce oprogramowanie, na
przyktad zaréowno telefony komérkowe z systemem Android, jak i
telefony komérkowe z systemem i0S maja oprogramowanie (np.



jako ustuge systemu operacyjnego), ktére moze wykrywacd
bliskos¢ innych osdéb, a takie oprogramowanie moze by¢ uzywane
lub ulepszane w celu zapewnienia funkcjonalno$ci opisanej w
niniejszym dokumencie.

W niektdrych przyktadach wykonania taka aplikacja moze by¢
uzywana do dostarczania informacji o tym, ile unikalnych oséb
spotyka uzytkownik. Na przyktad, pewien uzytkownik moze
spotka¢ wiele osdéb, ale wszystkie sg tymi samymi osobami przez
caly czas. Podczas gdy inny uzytkownik moze spotka¢ mniej
os6b, ale kazda z nich jest inng osoba. W niektdrych
przyktadach wykonania drugi uzytkownik moze potencjalnie
uzyska¢ wyzszy wynik, a zatem otrzymal leczenie jako pierwszy.
W niektdrych przyktadach wykonania taka aplikacja i/lub
inteligentne urzadzenia sg réwniez wykorzystywane do oceny
postepu procedur szczepien i skuteczno$ci procedury szczepien.
W niektérych przyktadach wykonania, indywidualne dane
naptywajagce od kazdego uzytkownika sa %*gczone z jego
informacjami zdrowotnymi (chory, zaszczepiony, wyleczony itp.)
w celu dalszej oceny postepu procedur szczepien i skutecznosci
procedury szczepien. Opcjonalnie, jesSli osoby spotkane przez
uzytkownika sa zaszczepione lub w inny sposéb uznane za
odporne, takie kontakty mogg nie byl liczone i/lub miel nizsza

wage.

W niektdérych przyktadach wykonania aplikacja bedzie réwniez
uzywana do wysytania spersonalizowanej komunikacji do
uzytkownikéw, na przyktad, aby przyszli i zostali
zaszczepieni. W niektoérych przyktadach wykonania, w Swietle
informacji otrzymanych z aplikacji, podejmowane sg okreslone
dziatania, na przyktad wysytanie komunikacji do uzytkownika w
celu zwiekszenia jego swiadomo$ci na temat zasad zachowania
podczas pandemii, aby przyszedt i zostat zaszczepiony, aby
unikng¢ pewnych lokalizacji, ktdére sg narazone na wysokie
ryzyko zarazenia.



Monitorowanie zachowania podmiotu

W niektdérych przyktadach wykonania, zachowanie podmiotu jest
monitorowane w odniesieniu do funkcji bezpieczenstwa
wykonywanych przez podmiot, na przyktad noszenie maski (np.
analizowanie zdje¢ zrobionych podczas potgczen 1lub innego
patrzenia na ekran telefonu komdorkowego), mycie rak (np.
analizowanie dZwiekdw ptyngcej wody lub ruchu przez
smartwatch), utrzymywanie dystansu spotecznego (np. w oparciu
0 poziomy mocy Bluetooth i/lub wykrywanie NFC),
przemieszczanie sie miedzy wieloma lokalizacjami itp. W
niektérych przyktadach wykonania sg one monitorowane przy
uzyciu tych samych urzadzehn/metod, ktdre ujawniono powyzej.

[..]

Przyktadowe metody identyfikacji
superrozprzestrzeniaczy z wysokim
poziomem anonimowoscil

Wykazano, ze osoby fizyczne obawiajg sie, ze wtadze i/lub
firmy stale gromadzg dane za ich zgodg lub bez niej z wielu
powoddéw. Zakresem niektérych przyktadow wykonania wynalazku
jest rowniez zapewnienie metody identyfikacji superspreaderéw
bez koniecznos$ci gromadzenia danych, ktdére potencjalnie
mogtyby zostaé¢ wykorzystane do identyfikacji danej osoby. [..]

Architektura systemu moze zaleze¢ od implementacji. Na
przyktad, jesli system jest gtdéwnie anonimowy, a wyniki sa
generowane na poszczegdlnych telefonach komdrkowych (lub
innych urzadzeniach), serwer moze by¢ wykorzystywany do
generowania informacji do wykorzystania przez telefony
komorkowe i/lub do zestawiania wynikéw, generowania planodw
priorytetow szczepien i/lub zapraszania os6b do szczepien. [..]
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