Technokraci rozdaja karty
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TwOrcy majg sie lepiej niz oczekiwali.

Ilu posiadaczy telefonéw korzysta z Androida, iPhone’a?
Wyobrazmy sobie rosyjskag firme, ktdérej caty system dziatania
oparty jest na idei Swiadomej kradziezy danych za
posrednictwem NSO Group. Jednakze, jako prywatna firma nalezy
do Novalpina Capital, zatozona przez Niv Carmi, Omri Levie i
Shaleva Hulio z siedzibg w miescie Herzliya, Izrael. Firma
zapewnia, ze wyposaza rzady w narzedzia technologiczne
pomagajgce w walce z terroryzmem. Software ma za zadanie sta¢
na strazy obroncow praw cztowieka, zapobiegaé, lub $cigad
przestepcéw. Zatozycielami sg byli cztonkowie ugrupowania
8200, a ich program Pegasus pozwala Sledzi¢ posiadaczy
telefondw komdrkowych.

https://www.youtube.com/watch?v=J0SVU2QGRPs

Dziatanie programu jest nastepujgce. Wystana zostaje wiadomos¢
tekstowa z 1linkiem/zat*gcznikiem. Przyjete zatozenie, ze
odbiorca kliknie w taki pakiet 2z powiadomieniem, albo
ostrzezeniem (ostatnio alerty), lub powiadomieniem o smierci
bliskiej osoby, przygotowaniach do pogrzebu, albo ankieta
zawierajgca pytanie czy weZmiemy udziat. Chwyty sa rozmaite,
niemal kazdy odbiorca reaguje kliknieciem, bo wiadomos$¢
dostosowana jest do jego profilu. 0d tego momentu nasz telefon
i wszystko co przezen jest rejestrowane zostaje przejete przez
autora wiadomos$ci, na ktdérag zareagowalismy. Tak zostalismy
objeci kontrolg za pomocag teoretycznie wtasnego urzadzenia.
Praktycznie telefon stat sie narzedziem przestepczym stanowigc
opakowanie dla Pegasusa. 0d momentu owego jednego klikniecia
nie musimy robié¢ nic wiecej, by telefon donosit o wszystkim co
nas dotyczy. Cata historia z telefonu zostaje btyskawicznie
skopiowana, a wszelkie biezgce dziatanie, zmiana miejsca,
zdjecia, rozmowy, wiadomos$ci, cokolwiek czytamy, sprawdzamy
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jest rejestrowane na biezgco. Dopasowanie pozycji telefonu
wcale nie jest naszg wygodg, ale potrzebg faktycznego odbiorcy
naszego obrazu. Potwierdzit to pod przysiega Mark Zuckerberg,
przyznajac, ze w internecie $ledzeni sa wszyscy jego
uzytkownicy nie zdajgc sobie z tego sprawy, a czynione jest
dla dobra przeptywu informacji miedzy platformami. Zuckerberg
odméwit odpowiedzi wprost senatorowi Josh Hawley czy mechanizm
cenzury jest praktyka Facebooka. Byto to posSrednio odpowiedzig
na pytanie czy mechanizm powszechnej inwigilacji stosowany
jest takze wobec mieszkancéw USA. Uchylajac sie od odpowiedzi,
Zuckerberg t*umaczyt sie koniecznosSciag jej udzielenia po
konsultacji z pracownikami. Senator zalecit zaprotokotowanie
odpowiedzi jako wielokrotng odmowe ujawnienia posiadanych
informacji.

Innym narzedziem wykorzystywanym przez Facebook jest Centra.
Uzytkownicy nadajgc sobie rozmaite nicki sg przekonani, ze
pozostajg anonimowi. Centra jest narzedziem pozwalajacym w
sytuacjach wyborczych dokonywaé¢ przekierowania gtosodw
wyborczych jak miato to miejsce w ostatnich wyborach miedzy
zwolennikami Donalda Trumpa 1 Joe Bidena. Zapytany o
wykorzystywanie narzedzia Centra przez Facebook, Zuckerberg z
kamienng twarzg zaprzeczyt*, by w ogole byto mu ono znane.
Centra sSledzi uzytkownikéw okreslonego profilu, ich konta
internetowe, wiadomosci i Zrdédta pochodzenia. Ponadto, Centra
wykorzystuje nawyki zachowania uzytkownikéw, by monitorowad
ich konta, nawet jes$li sg zarejestrowani pod inng nazwj.
Potezna rozdzielnia ilustruje jak trudna do wyobrazenia ilos$¢
danych jest gromadzona tym sposobem, zarazem jak bezsilny jest
uzytkownik gdyby chciat wymkngé¢ sie systemowi. Senator
zaprezentowat zrzut z ekranu ilustrujacy mnogo$¢ mechanizméw
przekazujgcych zesp6t danych od miejsca i daty urodzenia, po
ostatnie wydarzenia, posiadane konta, odwiedzane witryny 1i
kontakty uzytkownika. Trzy adresy pokazujg, ze Facebook moze
logowa¢ sie na konto dla sprawdzenia z jakich innych urzadzen
posiadacz konta logowat sie wczes$niej. Nawet nie korzystajgcy
z Facebooka, za sprawg ciasteczek DATR zostanie rozpoznany, a



$ledzenie bedzie kontynuowane nawet po wylogowaniu sie przez
kolejne 2 lata. Facebook tworzy takze tzw. profile-cienie
przeznaczone dopiero dla potencjalnych uzytkownikéw, ktérzy
nigdy nie byli notowani na Facebooku. Doktadnie w ten sam
sposéb skonstruowana jest strefa reklam firmowych profilowana
pod katem potencjalnych klientdéw. State wskazniki ustalajgce
tozsamos¢ pozwalajg Sledzi¢ wszelkie czynnos$ci osoby. Ilos¢
stosowanych mechanizméw tropigcych jest réownie niesamowita jak
stosy danych. Niektdérym uzytkownikom proponuje sie darmowe
ustugi w zamian za dostep do wtasnych danych. Apple wystapit z
ofertg I0OS 14, ktorego aplikacja sledzgca wymaga zgody na
dostep do danych. Odraczajgc w czasie dostepnos¢ reklam,
zgtaszajac propozycje np.: poczty bez reklam jedni nadawcy
pozwalajg drugim dostosowaé sie technologicznie, by czerpaé¢ w
miedzyczasie miliardowe korzysci w zamian za dostep do danych
klientéw handlujgc nimi. Przechwycenie bazy danych chodby
przypadkowe moze mie¢ nieobliczalne skutki, o czym
przestrzegat Edward Snowden. Bezprecedensowa skala danych o
obywatelach godzgca proporcjonalnie w ich prywatnos$¢ nie
znajduje ochrony w przepisach prawa. Hasto bezpieczenstwa
panstwa pod dowolnym pretekstem odlegte od bezpieczenstwa
jednostkowego obywatela jest catkowicie nie do przyjecia.
BezpieczeAstwo dajgce nieograniczong moznos¢ inwigilacji
firmom technologicznym zaprzecza demokratycznemu panstwu, z
zatozenia czynigc kazdego obywatela przestepcy.

Wtasnie media gtdéwnego nurtu publikuja korespondencje miedzy
najwyzszymi kregami sprawczymi pandemii: Gates, Fauci,
Franciszek z Rzymu, jeszcze Schwaba brak. Wynika z
udostepnionych informacji, ze pomawiani o spiskowanie ludzie
watpigcy w absurdy mieli racje. Co z tym zrobig wyznawcy
nowego %tadu? Cena prawdy o Swiatowej pandemii jest
przerazajgco wysoka. Beton w Polsce dtugo jeszcze nie
skruszeje, ale warto mu poméc zwietrzel. Istotne pytanie
nawigzujgce do tematu zasadniczego: kto udostepnit owe maile,
bo oficjalnie nie stycha¢, by FBI prowadzito $ledztwo. Jako
sceptyk z natury sadze, ze to moze okazac sie tylko karuzelg



stanowisk, zatem technokraci rozdajg karty, ale ceny nie
znamy.
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