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Specjalisci od bezpieczenstwa komputerowego sa zgodni, nasza
anonimowos¢ w sieci jest mocno ograniczona, przede wszystkim
ze wzgledu na architekture techniczng internetu, czyli na
zasady, wedtug jakich przebiega tgczenie sie i korzystanie z
siecli.

Jak wyjasnia PAP Piotr Konieczny z Niebezpiecznik.pl, firmy
testujgcej sieci komputerowe pod kagtem wtaman i atakodw
komputerowych, wiele informacji o uzytkowniku wywnioskowacd
mozna juz na etapie *aczenia sie z internetem.

Karte sieciowg (urzadzenie, ktére jest konieczne do potaczenie
sie z internetem) kazdego komputera odczytuje unikatowy adres
MAC (ciag cyfr), a w trakcie taczenia sie z siecig komputer
przypisuje karcie jeszcze jeden identyfikator, tzw. adres IP
(cigg cyfr, ktory jest przypisywany kazdemu urzgdzeniu w
internecie). Adres IP pobierany jest z serwerdw dostawcy
internetu 1 zazwyczaj jest zmienny, co oznacza, ze ten sam
adres moze w réznym okresie identyfikowal rdézne urzadzenia.
Administrator danej sieci posiada jednak dostep do informacji,
pozwalajgcej ustali¢, ktéory z komputeréw w danej chwili
korzystat z danego adresu IP.

Piotr Konieczny podkresla, ze w przeciwieAstwie do adresu IP
adres MAC, co do zasady jest niepowtarzalny i nie ma dwoch
takich samych adreséw MAC na Swiecie. W adresie MAC zakodowana
jest nazwa producenta, a takze unikatowy numer seryjny karty
sieciowej. Moze on stuzy¢, jako identyfikator urzadzenia, ale
takze pomdéc w namierzeniu danej osoby.

,Jesli ktos potaczytl sie z siecig Wi-Fi w restauracji i
dokonat jakiego$ przestepstwa w internecie, to, jesli pdzniej
ponownie potgczy sie z siecig uzywajac takiego samego sprzetu
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do innej sieci np. na lotnisku (a restauracja 1 lotnisko
wymieniajg informacje o adresach MAC swoich klientdéw) bedzie
mozna ustalié¢, ze w obu miejscach skorzystano z tego samego
laptopa. Doktadajgc do tego obraz z monitoringu kamer
przemystowych, by¢ moze uda sie zdoby¢ zdjecie ,podejrzanego”.
Niestety, bardziej zaawansowani technicznie przestepcy
potrafig przed ,akcja” podmienic¢ swdj adres MAC na losowy, co
utrudnia identyfikacje urzgdzenia” — zaznaczyt Konieczny.

Kolejne informacje, ktore mozemy uzyska¢ o uzytkownikach
sieci, wynikajg ze sposobu, w jaki komunikujemy sie w
internecie. Najcze$ciej uzytkownicy komunikuja sie miedzy sobg
bez szyfrowania tresci. Informacje przesytane w ten sposéb
Yatwo mozna podstucha¢ w punktach, bedacych skrzyzowaniami
internetowych tgcz (tzw. routery).

Je$li skorzystamy z szyfrowanego potaczenia, to nikt nie
podstucha tresci komunikatu, ale dla ludzi, ktdérzy $ledza
zachowania uzytkownikéw w sieci istotng informacjg bedzie juz
sam fakt, Zze ktos taczy sie z siecig za posSrednictwem
szyfrowanego %*gcza.

Dodatkowo uzyskamy powigzane z zaszyfrowanym komunikatem, ale
niezaszyfrowane informacje, takie jak — adresy IP odbiorcy 1
nadawcy wiadomosci, na podstawie, ktdrych zbudowaé¢ mozna tzw.
siatke potgczen, (kto z kim rozmawiat, czyli kto hipotetycznie
sie zna). Analizujgc takie potgczenie mozna roéwniez ocenid
czestotliwos¢ komunikacji i okresli¢ jakiego typu dane
szyfrujg uzytkownicy, np. filmy wideo, zdjecia czy e-maile.

2Warto zauwazy¢ przy okazji sprawy PRISM, ze stuzby specjalne
prosity o informacje, kto, z kim i gdzie sie komunikowat,
czyli prosity o metadane, a nie o same nagrania tres$ci rozmow.
Przedmiotem ich analizy jest to, kto, z kim sie zna i kiedy
sie z kim$ komunikowat i czy przypadkiem nie tgczy sie to z
innym wydarzeniami, o ktdrych stuzby wiedza z innych Zrédet.
Samo, bowiem przetwarzanie i analizowanie tresci rozméw
wymagatoby komputeréw o ogromnych mocach obliczeniowych, a



czesto do znaczgcych wnioskéw dojs¢ mozna jedynie na podstawie
tgczenia metadanych” — powiedzia* Konieczny.

Kolejny sposobem, ktéry mozna wykorzystaé¢ do identyfikowania
uzytkownikéw sieci, jest tzw. technika fingerprintingu, bedaca
swoistego rodzaju pobieraniem ,odcisku palca kazdego
urzadzenia”. Jak wyjasnia Konieczny, tego typu metody
profilowania sg niezalezne od adresu IP czy adresu MAC.

»0dcisk” wurzadzenia powstaje w wyniku dziatania skryptu
umieszczonego np. na odwiedzanej przez nas stronie WWW -
skrypt ten odczyta informacje, jaklie wujawnia nasze
oprogramowanie (nazwe przeglagdarki, rozdzielczos¢ monitora,
gtebie kolordéw, rodzaj systemu operacyjnego, ktdéry jest
zainstalowany w urzadzeniu, a nawet uzywane w komputerze
rodzaje czcionek, czy tez z pozoru niedostepny z internetu
adres MAC). Kazdy z nas moze zobaczy¢, jak bardzo jego
konfiguracja jest unikatowa, korzystajac z eksperymentu
dostepnego pod adresem panopticlick.eff.org.

Jak tatwo wykorzystal technike fingerprintingu do analizowania
i profilowania uzytkownikéw ttumaczy Konieczny prostym
przyktadem. ,Jesli przegladam strony poswiecone kolarstwu
jakiegos portalu informacyjnego w sieci i strona ta korzysta z
techniki fingerprintingu, a jednoczes$nie wspéipracuje z innymi
serwisami internetowymi, ktore przegladam, to mozna by¢
pewnym, ze na kolejnej przeglagdanej stronie wyswietlag mi sie
reklamy powigzane tematycznie z mojg aktywno$cig na poprzednio
oglgdanych serwisach, np. najnowsza kolekcja kaskow
rowerowych” — powiedziat Konieczny.

Dodaje, ze metoda usuwania po kazdym przeglgdaniu internetu
plikéw Cookies nie likwiduje problemu, bo caty fingerprinting
nie musi przechowywa¢ zadnych danych na komputerze
uzytkownika. ,Jesli strona internetowe korzysta z techniki
fingerprintingu, to przecietny uzytkownik ma niewielkie
szanse, aby sie o tym dowiedziel — pozostaje zmudna analiza
kodu HTML (jezyk programowania, ktory jest wykorzystywany do



tworzenia stron internetowych) w poszukiwaniu skryptow” -
podkreslit Konieczny.

Jak wyjasnia Konieczny wiedza dotyczgca uzywanego sprzetu i
rodzaju oprogramowania moze miec¢ ogromne znaczenie dla
cyberprzestepcéw, bo moze utatwié¢ im przeprowadzenie ataku.

Oprécz informacji wydobytych ze sposobu komunikacji w sieci,
kolejnym Zrédtem informacji mogg by¢ dane, ktdére sami
uzytkownicy tworzg na swoich komputerach. Chodzi o tzw.
metadane. Najciekawsze metadane mozna wyciggnal¢ ze zdjec i
dokumentéw Microsoft Office Word. Znalezé¢ w nich mozna takie
informacje jak data powstania pliku, dane jego autora,
poprzednie kopie zawartosci pliku, a wypadku zdjec¢ data
wykonania zdjecia, ustawienia przestony, lokalizacja uchwycona
za posrednictwem GPS.

Jak ttumaczy Piotr Konieczny, wielu uzytkownikéw smartfonodw
lub tabletdéw wykonuje zdjecia, a potem zamieszcza na swoich
profilach w serwisach spotecznosciowych nie majgc Swiadomosci,
jak wiele informacji zawartych jest w metadanych takiego
zdjecia. ,Analizujgc metadane z umieszczanych przez dang osobe
zdje¢ mozna odczyta¢ gdzie zostato wykonane zdjecie, o ktoérej

godzinie, a takze - jesli zostalo przez uzytkownika
wykadrowane przed wrzuceniem do sieci, pozna¢ jego oryginalny
kadr, np. ujawniajgcy kompromitujgce detale” — podkresla
Konieczny.

Konieczny podkreslit, zZe niewiedza dotyczgca zapisywanych w
metadanych informacji o zdjeciu przytrafia sie nie tylko
przecietnym wuzytkownikom, ale takze specjalistom.
.Przeprowadzajgc tzw. testy penetracyjne jednej z polskich
firm (testy penetracyjne stuzag sprawdzaniu poziomu
bezpieczenstwa na atak ze strony hakerdw) przeanalizowalismy
metadane zdje¢ pracownikow w Tformacie paszportowym
umieszczonych na stronie internetowej. Okazato sie, ze zdjecia
byty kadrowane z grupowego zdjecia pracownikéw, ktére zostato
zrobione w biurze firmy na tle tablicy, na ktérej wisiata



informacja z loginem 1 hast*em do firmowej sieci” — powiedziat
Konieczny.
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