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Tarcza Prywatnosci jest rozwigzaniem istotnym do przekazywania
danych osobowych z UE do USA. Zastapi ona wadliwy program Safe

Harbour, ktdéry zostat podwazony przed sgdem. Niestety sg
obawy, Zze nowa Tarcza moze skonczy¢ tak samo.

12 1lipca Komisja Europejska formalnie przyjeta Tarcze
Prywatnosci UE-USA (EU-US Privacy Shield). Teoretycznie ta
,tarcza” powinna nam zapewnic¢ 1lepszg ochrone danych
przesytanych z UE do USA. W praktyce.. cos sie zmieni, ale
niekoniecznie musi to by¢ duza zmiana.

Warto przypomnie¢ historie Tarczy Prywatno$ci. Wczes$niej przez
kilkanascie lat dane osobowe byty przekazywane z UE do USA na
podstawie decyzji Komisji Europejskiej. Komisja arbitralnie
uznata Stany Zjednoczone za kraj zapewniajacy odpowiedni
poziom ochrony danych (tzw. program Safe Harbour). Niestety w
pazdzierniku ubiegtego roku w wyniku skargi Maksa Schremsa
Trybunat Sprawiedliwos$ci UE uznat*, ze ta decyzja jest
niewazna. To byt sitynny przetomowy wyrok w sprawie Safe
Harbour.

Do wydania tego przetomowego wyroku przyczynita sie afera
Edwarda Snowdena. Skoro caty dSwiat dowiedziat* sie o
amerykanskiej inwigilacji to trudno byto udawaé¢, ze Stany
Zjednoczone sg bezpiecznym miejscem dla naszych danych.

Podwazenie programu Safe Harbour stworzyto matg ,préznie
prawng”. Nagle nie by*o wiadomo na jakiej podstawie 1 na
jakich zasadach przekazywa¢ dane z UE do USA. Wyrok pordéwnano
nawet do przecinania podmorskich kabli. Komisja Europejska
dos¢ szybko obiecata, ze wypracuje wspdlnie ze strong
amerykanska jakie$S nowe rozwigzanie. Tym rozwigzaniem by%a
wtasnie Tarcza Prywatnosci zapowiedziana po raz pierwszym w
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lutym tego roku.

Tarcza Prywatnos$ci od poczatku byta kontrowersyjna. Obroncy
prywatnosci nazywali to porozumienie ,prowizorka” i
powgtpiewali w to, czy porozumienie moze by¢ jakagkolwiek
podstawg prawng do bronienia prywatno$ci Europejczykdéw. Firmy
byty raczej zadowolone bo wierzyty, ze ,tarcza” wystarczy do
osiggniecia ,pewnosci prawnej” przy transferze danych za
ocean.

Jak juz wspomnielismy, wczoraj Komisja Europejska formalnie
przyjeta Tarcze Prywatno$ci. ,Decyzja w sprawie odpowiedniej
ochrony danych osobowych” zostanie notyfikowana w dniu
dzisiejszym panstwom cztonkowskim i wejdzie niezwtocznie w
zycie. Po stronie amerykanskiej ramy prawne Tarczy Prywatnosci
zostang opublikowane w rejestrze federalnym, stanowigcym
odpowiednik naszego Dziennika Urzedowego.

Departament Handlu Stanéw Zjednoczonych rozpocznie obstuge
Tarczy Prywatnos$ci. Przedsiebiorstwa poczagwszy od 1 sierpnia
beda mogty wystagpi¢ o certyfikat w Departamencie Handlu.
Réwnoczesnie Komisja opublikuje krdétki przewodnik dla
obywateli, wyjasniajacy dostepne Srodki zaradcze w przypadku,
gdy osoba fizyczna uzna, ze jej dane osobowe zostaty
wykorzystane bez uwzglednienia zasady ochrony danych.

Tarcza prywatnosci opiera sie na 4 gtdéwnych zasadach.

1. Przestrzeganie zasad - Departament Handlu Standw
Zjednoczonych bedzie prowadzit regqularne przeglady
uczestniczgcych przedsiebiorstw w celu zapewnienia, by
przestrzegaty one zasad, ktérym sie podporzadkowaty.
Przedsiebiorstwom bedzie grozi¢ usuniecie z listy.

2. Ograniczenie masowej inwigilacji — USA przedstawity Unii
zapewnienie, ze dostep organdw publicznych do danych jest
ograniczony oraz ze bedzie podlegal¢ zabezpieczeniom i
mechanizmom nadzoru. Stany Zjednoczone wykluczyty masowq
inwigilacje danych osobowych przekazywanych im w ramach



uzgodnienia Tarczy Prywatnosci UE-USA.

3. Ochrona praw oséb fizycznych — kazdy obywatel, ktéry uwaza,
ze jego dane zostaty niewtasSciwie wykorzystane, bedzie méogt
skorzysta¢ z kilku dostepnych i przystepnych cenowo
mechanizméw rozstrzygania spordéw. W idealnej sytuacji skarga
zostanie rozpatrzona przez samo przedsiebiorstwo. Ewentualnie,
bezptatnie bedzie mozna skorzysta¢ z alternatywnych metod
rozwigzywania sporéw. Osoby fizyczne beda tez mogty zwrdcid
sie do krajowych organow ochrony danych w swoim panstwie,
ktére skontaktujg sie z Federalng Komisjg Handlu, aby
zagwarantowa¢, ze skargi europejskich obywateli zostang
zbadane i rozpatrzone. Jezeli sprawa nie zostanie rozwigzana w
inny sposéb, w ostatecznosci bedzie mozna zastosowa¢ mechanizm
arbitrazu. Mozliwos¢ skorzystania ze Srodkéw odwotawczych w
obszarze bezpieczenstwa narodowego w przypadku obywateli UE
bedzie rozpatrywana przez Rzecznika niezaleznego od stuzb
wywiadowczych USA.

4. Wspélny mechanizm corocznego przeglgdu — obejmie on
monitorowanie funkcjonowania zasad bezpiecznego transferu
danych, w tym zobowigzan i zapewnien dotyczacych dostepu do
danych do celdw egzekwowania prawa 1 bezpieczenstwa
narodowego. Przeglagd przeprowadza¢ bedzie Komisja Europejska i
Departament Handlu USA.

Obroncy prywatnosci nadal nie sa zadowoleni. Organizacja
European Digital Rights uwaza, ze nowa ,tacza” moze sie okazad
rownie dobra co wczesSniejsza ,bezpieczna przystan”. 0t, jest
to decyzja Komisji Europejskiej mdéwigca o tym, ze Stany
Zjednoczone gwarantujg odpowiedni poziom ochrony danych, tylko
czy naprawde gwarantujg? Gdy wczes$niej wypracowano Safe
Harbour, decyzja ta byt*a od razu krytykowana. Mimo to
rozwigzanie utrzymato sie kilkanascie lat zanim zostato
podwazone przed sagdem. ,Tacza” moze by¢ podwazona jeszcze
szybciej.

,Niestety to porozumienie nie pomaga nikomu, zaréwno w



prywatnosci jak i w biznesie. Musimy czeka¢ zanim sad zndéw
orzeknie, ze porozumienie jest nielegalne i wtedy moze UE 1
USA beda mogty negocjowa¢ o wiarygodnym porozumieniu, ktére
bedzie wtasciwie przestrzega¢ prawa, wzbudza¢ zaufanie i
chroni¢ nasze prawa podstawowe” — powiedziat Joe McNamee z
organizacji EDRi.

Rowniez organizacja Privacy International wyrazita wgtpliwosci
co do nowej tarczy. Jej zdaniem nowy dokument jest
nieprzejrzysty i tak naprawde jest nie zawiera realnych
zabezpieczen prawnych przed masowa inwigilacja. Privacy
International przyznaje, ze Tarcza to pewien postep, ale wcigz
mamy daleko do oczekiwanego poziomu ochrony.

Firmy z branzy IT sa raczej zadowolone. Dla nich liczy sie
przede wszystkim , pewnos¢ prawna”, a wiec mozliwo$¢ powotania
sie na jakis dokument przy prowadzeniu dziatalno$ci. Niestety
powinniémy szczerze przyzna¢, ze firmy nie przejmujg sie
gtdéwnie naszg prywatnoscig. John Frank z Microsoftu przyznat
na blogu firmy, ze program Safe Harbour nie spetnit
poktadanych w nim oczekiwan. Czyli.. wszyscy jechali na
wadliwym porozumieniu, ale jechali tak ditugo jak byto to
mozliwe. Teraz mamy nowe porozumienie i mozemy jechad tak
dtugo, jak dtugo kolejny aktywista w rodzaju Schremsa nie
zechce sie sgdzi¢ o swoje prawo do prywatnosci.
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