Tajna cybermisja na Ukrainie
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Pomimo trwajgcej od 2 tygodni rosyjskiej agresji, internet na
Ukrainie ciagle dziata. Zaskakiwa¢ moze, ze Kreml, bardzo
chetnie korzystajgcy z cyberatakdéw, dotychczas go nie
wytaczyt. Okazuje sie, ze na kilka miesiecy przed rosyjska
napascig Stany Zjednoczone zorganizowaty tajng misje, w ramach
ktéorej amerykanscy eksperci pomogli zabezpieczy¢ ukrainska
cyberprzestrzen.

0d kilku lat USA pomagajg Ukrainie zabezpieczy¢ sieci
komputerowe. Na Ukrainie pracujg zoinierze US Army’s Cyber
Command, niezalezni specjalisci optacani przez Waszyngton
eksperci oraz eksperci z firm IT. Jednak pod koniec ubiegtego
roku wysitki te zostaty wyrazZznie zintensyfikowane i skupione
na konkretnym zagrozeniu. Media donosza, ze w pazdzierniku i
listopadzie liczba amerykanskich ekspertow pracujgcych na
Ukrainie ulegt*a nagtemu zwiekszeniu. Mieli oni przygotowad
ukrainskie sieci na spodziewane ataki w obliczu coraz bardziej
prawdopodobnej wojny. Misja najwyrazniej sie powiodta, gdyz
Ukraina ciggle ma *gcznos¢ ze Swiatem.

Okazuje sie na przyktad, ze agresor chciat* sparalizowac
ukrainskie koleje. Amerykanie znalezli w sieci komputerowej
ukrainskich kolei panstwowych malware, ktére pozwalato
napastnikom na jej wytaczenie poprzez skasowanie kluczowych
plikow.

Niestety, podobne oprogramowanie zostato tez zainstalowane —
czego Amerykanie nie zauwazyli — na komputerach strazy
granicznej 1 przeprowadzony cyberatak zwiekszyt* chaos na
granicy ukrainsko-rumunskiej.

Amerykanie nie ograniczyli sie do dzia*an informatycznych.
Wiadomo, ze we wspoéitpracy =z wukrainskimi firmami
odpowiadajgcymi za ukrainska sied¢ szkieletowa, budowali
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dodatkowg infrastrukture, ktdora miata =zabezpieczyd
najwazniejsze potencjalne cele rosyjskich cyberatakow.

W ostatnim tygodniu lutego na sie¢ ukrainskiej policji i
innych agend rzadowych przeprowadzono silny atak DDoS.
Wiadomo, ze w ciggu kilku godzin Amerykanie skontaktowali sie
z Fortinetem, kalifornijska firmg sprzedajaca wirtualne
maszyny przeznaczone do przeciwdziatania takim atakom, zdobyli
fundusze, w zaledwie 15 minut uzyskali zgode Departamentu
Handlu na transfer technologii i zainstalowali oprogramowanie
Fortinetu na komputerach policji. Atak zostat odparty w ciggu
osmiu godzin od rozpoczecia.

Ataki hakerskie sg czesto kierowane przeciwko komercyjnemu
oprogramowaniu, a znaczng jego cze$¢ produkuja amerykanskie i
europejskie firmy, ktdére teraz poswiecajg czes¢ swoich zasobodw
na pomoc Ukrainie. Wiadomo na przyktad, ze microsoftowe Threat
Intelligence Center od wielu miesiecy chroni ukrainskie sieci
przed rosyjskimi atakami. Jeszcze 24 lutego, na kilka godzin
przez rosyjska napascia, inzynierowie Microsoftu wykryli nowe
szkodliwe oprogramowanie 1 dokonali jego inzynierii wstecznej.
W ciggu trzech godzin udato im sie stworzy¢ tate i ostrzec
ukrainskie wtadze przed licznymi atakami na wojskowe sieci. O
sytuacji powiadomiono Biaty Dom, ktdry poprosit Microsoft, by
ten podzielit sie szczegdtami z Polska innymi krajami
europejskimi w obawie, ze i ich sieci mogty zostal zarazone
tym samym kodem. Menedzerowie Microsoftu przyznaja, ze jeszcze
kilka lat temu takie dziatania zajetyby cate tygodnie Llub
miesigce. Teraz wystarczaja godziny.

Amerykanska prasa donosi, ze niektéorzy z wysokich ranga
menedzeréw Microsoftu wuzyskali szybko <certyfikaty
bezpieczenstwa i biora teraz udziat w spotkaniach National
Security Agency (NSA) 1 Cyber Command.

Eksperci obserwujgcy rozwdj wydarzen w ukrainskiej
cyberprzestrzeni, sg zdumieni tym, co widzg. Rosja zdobyxa
sobie reputacje kraju, ktéry potrafi skutecznie przeprowadzid



silne niszczgce cyberataki. Tymczasem od czasu napasci na
Ukraine nie obserwuje sie wzmozenia tego typu aktywnosci. Nie
wiadomo, co sie stato. By¢ moze Rosjanie prébowali, ale dzieki
wzmocnieniu ukrainskiej infrastruktury napotkali na trudnosci.
Na pewno prébowali przejag¢ facebookowe konta wysokich ranga
ukrainskich oficeréw i znanych osobistos$ci, by rozpowszechniad
fatszywe informacje. Na kontach tych pojawity sie filmy =z
rzekomo poddajgcymi sie ukrainskimi oddziatami. Facebook
zablokowat zaatakowane konta i poinformowat ich wtascicieli.

Nie mozna wykluczy¢, ze Kreml zlekcewazyt site ukrainskiej
cyberprzestrzeni podobnie, jak zlekcewazyt* ukrainska armie.
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