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Przypadek 1. Pigtkowy wieczér na miescie. Twdj telefon lezy na
blacie stolika, przy ktérym siedzisz ze znajomymi. Co chwile
upewniasz sie, czy jest na miejscu. W pewnym momencie wcigga
Cie rozmowa i dopiero po jakims$ czasie orientujesz sie, ze nie
mozesz znalez¢ komérki. Po prostu rozptyneta sie w powietrzu.

Przypadek 2. Spieszysz sie na pociagg do 1innego miasta. Nie
mozesz sie spozni¢, bo czeka Cie wazne spotkanie. Ale wszystko
idzie na opak: deszcz, korki, spézniony autobus, ttok i
zamieszanie. Udaje Ci sie zdazy¢ na pocigg w ostatniej chwili.
Dopiero w Srodku orientujesz sie, ze nie masz przy sobie torby
z komputerem.

TO MOZE SPOTKAC KAZDEGO

Sytuacji, w ktdérych mozemy stracié¢ laptopa, tablet czy
smartfon, jest znacznie wiecej. Ryzyko to dotyczy kazdego
posiadacza tego rodzaju urzadzen i wigze sie nie tylko z
utratg cennego sprzetu, ale rdéwniez zapisanych na nim danych.
Zdjecia z wakacji, poufne dokumenty, dane klientdw, zapisy
prywatnych rozméw — w czyich sg rekach i co sie z nimi dzieje?
Wyobraznia podpowiada najgorsze scenariusze. Niestety niektore
z nich moga sie zrealizowac¢. Dzisiaj, gdy tak wiele informacji
gromadzimy na komputerach i telefonach, nie sposdb unikng¢
stresu zwigzanego z ich utratg. Na taka sytuacje mozna sie
jednak przygotowad. Przede wszystkim warto zaszyfrowac pamied
urzadzen, z ktérych korzystamy. Odczytanie tak zabezpieczonych
danych jest bardzo trudne, dlatego w razie utraty sprzetu
bedzie mozna spa¢ troche spokojniej.

Poziom zabezpieczen warto dostosowa¢ do konkretnej sytuacji.
Szyfrowanie danych powinno by¢ standardem zwtaszcza wéwczas,
gdy zapisujemy na przenosnym sprzecie poufne czy intymne
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informacje. Szczeg6lng uwage powinno sie zwracac¢ na
zabezpieczenie danych innych oséb, na przyktad klientdéw firmy
czy podopiecznych organizacji pozarzadowe]j.

Szyfrowanie danych — wbrew pozorom — nie jest szczegdlnie
trudne i wtasciwie kazdy moze z niego korzystaé. Zachecamy, by
sprobowa¢ i ttumaczymy co i jak warto zaszyfrowac.

SZYFROWANIE DYSKU KOMPUTERA

Szyfrowanie dysku systemowego w komputerze (stacjonarnym Llub
laptopie) jest prostym i skutecznym sposobem ochrony
zgromadzonych na nim danych. Oprécz zabezpieczenia dostepu do
informacji, uniemozliwia wykorzystanie zapamietanych na
komputerze haset (np. w przeglagdarce internetowej). W
przypadku systemdéw z rodziny Windows zaleca sie uzycie
oprogramowania BitLocker firmy Microsoft (dostarczane z
wersjami Ultimate 1 Enterprise systemu) lub TrueCrypt 7.1a (o
watpliwosciach dotyczacych wersji 7.2 przeczytasz TUTAJ). Dla
komputeréow firmy Apple z systemem Mac 0S dostepne jest
narzedzie FileVault wbudowane w system operacyjny. Dla
systemédw GNU/Linux stworzono LUKS, zwykle dostepny jako opcja
do wyboru juz na etapie instalacji systemu.

SZYFROWANIE PAMIECI TELEFONU

Zagrozenia w przypadku utraty smartfona sg podobne jak w
przypadku komputera osobistego. Tu jednak musimy sie zdac na
rozwigzania przygotowane dla systemu operacyjnego naszej
komérki. W telefonach pod kontrolg Androida szyfrowanie catej
pamieci dostepne jest od dla wersji 3.0 systemu i nowszych:
wystarczy wybra¢ te opcje w ustawieniach urzadzenia
(Bezpieczenstwo/Zabezpieczenia). W urzadzeniach firmy Apple
mozemy zabezpieczy¢ dane od wersji i0S v4.0 poprzez
wprowadzenie w ustawieniach kodu odblokowujgcego (Touch
ID/Kod) .

SZYFROWANIE DANYCH W CHMURZE
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Dane coraz cze$ciej zapisujemy nie tylko w pamieci urzadzen,
ale rdéwniez w chmurze. To wygodne rozwigzanie, ktére w
przypadku utraty sprzetu chroni zapisane pliki przed utrats.
Niestety nie jest optymalne z punktu widzenia bezpieczenstwa
informacji. Osoba zapisujgca pliki w chmurze moze stracic¢ nad
nimi kontrole, nawet jesli nie bedzie rozstawaé¢ sie ze swoim
sprzetem. Dlatego warto dwa razy sie zastanowic¢, zanim
pozwolimy zapisacC jakiej$ firmie zapisac nasze dane na swoich
serwerach.

Jesli zdecydujemy sie na takie rozwigzanie, warto sie
zabezpieczy¢ - nawet jesli mamy zaufanie do naszego
ustugodawcy, jego infrastruktura moze by¢ celem ataku
wtamywaczy. Coraz czesciej ustugodawcy zapewniajg jako
standard lokalne (czyli przeprowadzane na naszym sprzecie
przed przestaniem plikdéw przez Internet) szyfrowanie naszych
plikéw (np. SpiderOak i Wuala). Jako alternatywe warto
rozwazy¢ roéwniez instalacje wolnego oprogramowania Duplicati,
ktére oprécz silnego szyfrowania naszych danych pozwala
korzysta¢ z wielu réznych ustug dyskéw wirtualnych (takich jak
Google Drive, Amazon S3 czy Windows Live SkyDrive) lub z
wtasnego serwera (program obstuguje dostep do plikéw po
WebDAV, SSHi FTP).

SZYFROWANIE DYSKOW ZEWNETRZNYCH

Najlepszym sposobem na tworzenie kopii zapasowych jest ich
zapisywanie na dyskach zewnetrznych. Sprzet wykorzystywany do
robienia backupdéw réwniez warto zabezpieczy¢, podobnie jak
pamie¢ przenos$ng (pendrive), ktdéra jest szczegdlnie narazona
na utrate. Mozna je zaszyfrowa¢ w catosci lub stworzy¢ na nich
zaszyfrowane foldery (tzw. kontenery). Jesli pracujemy na
systemie Windows, mozemy wykorzystal oprogramowanie TrueCrypt,
a w przypadku systeméw Mac 0S oraz GNU/Linux — uzy¢
wbudowanych funkcjonalnosci.

PODSUMOWANIE


http://www.duplicati.com/

Szyfrowanie danych jest bardzo uzyteczne i stanowi podstawowe
narzedzie ochrony w przypadku utraty sprzetu. Trzeba jednak
pamietad¢, ze nie stanowi odpowiedzi na wszystkie zagrozenia.
Dlatego warto korzysta¢ z réznych zabezpieczenh, na przyktad
czysci¢ historie przegladanych stron. A najbardziej poufnych
informacji nie zapisywa¢ w chmurze ani na urzadzeniach, ktére
mozemy %tatwo stracic.
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