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Najtrudniejsze w szyfrowaniu jest.. przekona¢ sie, ze warto to
robi¢. Korzys$ci — cho¢ istotne — pozostajg niewidoczne 1lub
stajg sie odczuwalne dopiero po jakims czasie, dlatego nie
stanowia szczegdlnej zachety do zmiany przyzwyczajen.
Bezpieczenstwo danych to dobry argument do szyfrowania maili
stuzbowych, ale kogo miatyby interesowa¢ nasze sprawy
osobiste? Ucieczka przed profilowaniem do celéw komercyjnych?
Przeciez dzieki temu dostajemy bardziej spersonalizowane
wyniki wyszukiwania i oferty dostosowane do swoich potrzeb.
Zanim wyjasnimy krok po kroku, jak szyfrowa¢ komunikacje,
postaramy sie odpowiedzie¢ na pytanie: po co szyfrowac.

KORZYSCI Z SZYFROWANIA

Wielu specjalistéw od bezpieczenstwa informacji dziwi sie z
kolei, dlaczego do szyfrowania w ogdle trzeba kogos$
przekonywa¢. Nikt przeciez nie kwestionuje korzysci z
wysytania listéw w zamknietych kopertach. Jednak szyfrowana
komunikacja wymaga zmiany przyzwyczajen i nie zawsze taczy sie
z petna wygodg, zwtaszcza w przypadku oséb, ktdére korzystaja z
wiecej niz jednego urzgdzenia do komunikowania sie. Co wiecej,
trzeba przekona¢ drugg strone, zeby rowniez szyfrowata. Po co
tyle zachodu? Jacob Appelbaum, wspéttwérca projektu Tor,
przyréwnat szyfrowang komunikacje do uprawiania seksu z
zabezpieczeniem[1l]: w danym momencie nie wida¢ korzysci, ale
za to jest szansa, ze pbézZniej nie spotka nas przykra
niespodzianka. Cata trudnos¢ motywacyjna polega na tym, ze —
podobnie jak w powyzszej analogii — korzysci sa odtozone w
czasie, a praktyczne utrudnienia odczuwalne od razu.

Jakkolwiek szyfrowanie jest czynnoscig techniczng, wigzg sie z
nim takze pewne konsekwencje w znacznie szerszym wymiarze. Po
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ujawnieniu przez Edwarda Snowdena informacji o programach
masowej inwigilacji komunikacji elektronicznej nie powinno juz
budzi¢ niczyjego zdziwienia (chociaz sprzeciw — owszem) to, ze
stuzby na catym Swiecie szczegdlng uwage zwracajg ha ustugi
umozliwiajgce szyfrowanie. W czasach, kiedy ,kto nie ma nic do
ukrycia, nie ma czego sie bac”, osoby szyfrujgce, a nawet
tylko interesujgce sie szyfrowaniem, mogg stal sie
podejrzane.[2] Ale przeciez nie ma nic ztego w tym, ze nie
zyczymy sobie, by osoby postronne czytaty nasze listy.
Wysytanie korespondencji w zaklejonych kopertach, poufna
rozmowa czy pisanie sekretnego pamietnika raczej nie uchodzi
za objaw dziatalnosci wywrotowej — naruszanie tajemnicy
korespondencji uwaza sie za godzenie w wolnosci obywatelskie.

Szyfrowanie pozwala na ,zapakowanie” komunikatu, zeby nie byt
widoczny gotym okiem dla oséb postronnych. Wiekszos¢
szyfrujgcych decyduje sie na nie z dwdch powodéw: dla zasady
chce zachowa¢ informacje o sobie w tajemnicy (prawo do tego
gwarantuje im m.in. konstytucja) lub nie zyczg sobie by¢
obiektem targetowanych kampanii reklamowych (analizowanie
tresci komunikacji przez specjalnie do tego celu opracowane
algorytmy pozwala na przypisanie kazdemu uzytkownikowi
okreslonych cech; na ich podstawie dostosowywane s3
komunikaty, ktdore mu sie wysSwietlajg, od jezyka strony przez
reklamy, po wyniki wyszukiwania). Szyfrowana komunikacja
pomaga tez prowadzi¢ dziatalno$¢ opozycji i aktywistom na
terenach ogarnietych konfliktem i wszedzie tam, gdzie rzady
ttumia wolnoSci obywatelskie. Oczywidcie bywa tez
wykorzystywana do dziatalnosci przestepczej. Ale tak samo
mtotek moze by¢ uzyty zaréwno do wbijania gwoZzdzi (w
wiekszosci przypadkow), jak i do zabdéjstwa (w skali
marginalnej): trudno uzna¢ to za powdd wystarczajacy, by
zaczg¢ wydawaé pozwolenia na posiadanie mtotkéw i rejestrowad
wszystkich wtascicieli.

SZYFROWANIE E-MAILI ZA POMOCA KLIENTA POCZTY

Decydujgc sie na szyfrowanie poczty, musimy liczy¢ sie z



kilkoma ograniczeniami i utrudnieniami. Przyzwyczailismy sie,
ze jesli tylko mamy swoja skrzynke pocztowg i e-mail adresata,
nie ma nic prostszego, niz wysta¢ maila. Do szyfrowania zas
potrzebne jest zaangazowanie drugiej strony, ktdéra réwniez
musi szyfrowac¢. Jezeli kto$ ceni sobie korzystanie z wygodnego
interfejsu swojej poczty w przegladarce internetowej, moze
mie¢ ktopot z przesiadka na klienta poczty. Jezeli korzystat z
funkcji zapamietywania raz wpisanego hasta przez system
operacyjny, bedzie musiat zmienié¢ ten nawyk i zapamietad
przynajmniej jedno hasto. Jesli korzystat z wielu urzadzen do
wysytania i odczytywania poczty, bedzie musiat ograniczy¢ ich
liczbe, szyfrowa¢ tylko niektdére wiadomosci lub odpowiednio
skonfigurowa¢ kazde urzadzenie.

Czy korzysci z szyfrowania przewyzszaja te ,koszty
transakcyjne”? Nieprzekonanych zachecamy do sprébowania. Jak
to zrobic?

KROK 1: SKONFIGURUJ KLIENTA POCZTY

Mechanizm szyfrowania i podpisywania poczty, nazywany jest
OpenPGP (akronim PGP oznacza Pretty Good Privacy). NajczesSciej
stosowane, a przy tym najprostsze, rozwigzanie to instalacja
specjalnej wtyczki w programie pocztowym. Dlatego przygode z
szyfrowaniem najtatwiej bedzie rozpoczg¢ osobom, ktoére
korzystajg z jednego komputera, a komunikacje e-mailowa
prowadzg nie za pomocg przegladarki internetowej, a
specjalnego programu do czytania i wysytania maili, tzw.
klienta poczty.

Nie wszystkie programy pocztowe obstugujg mechanizm OpenPGP,
ale w zaleznos$Sci od systemu operacyjnego komputera, dostepnych
jest kilka opcji:

— Mozilla Thunderbird (Windows, Linux, Mac 0S, szyfrowanie
jest mozliwe po zainstalowaniu wtyczki Enigmail),

— KMail (Linux),



— Evolution (Linux, Windows),
— Claws Mail (Linux, Windows),

— Apple Mail (Mac 0S, po zainstalowaniu pakietu narzedzi
GPGTools).

Instrukcje, jak skonfigurowa¢ poczte w wybranym programie,
mozna znalez¢ na stronie producenta lub w pomocy. W sieci
znajduje sie wiele instruktazy wideo ,dla opornych”. Do
konfiguracji konieczne bedzie tez zalogowanie sie do poczty w
przegladarce w internetowej, gdzie mozna znalez¢ nazwe serwera
obstugujgcego poczte przychodzaca i wychodzgcg oraz zmienid
ustawienia dostepu przez POP3/IMAP.

KROK 2: ZAINSTALUJ WTYCZKE SZYFRUJACA

W skonfigurowanym kliencie poczty nalezy zainstalowaé wtyczke
(inaczej: rozszerzenie, dodatek), ktéra umozliwi obstuge
mechanizmu szyfrowania. Dla Mozilla Thunderbird wtyczka ta
nazywa sie Enigmail, dla Apple Mail - GPGTools.

KROK 3: WYGENERUJ PARE KLUCZY

Do szyfrowania poczty niezbedna jest para kluczy: klucz
publiczny adresata stuzy do weryfikacji podpisu nadawcy
wiadomosci przychodzacej i do zaszyfrowania wiadomosSci
wychodzgcej (nadawca musi zna¢ klucz publiczny adresata, zeby
wysta¢ do niego zaszyfrowang wiadomosc¢). Klucz prywatny
odwrotnie: stuzy do podpisania wiadomo$ci wychodzgcej i do
odszyfrowania przychodzacej (odbiorca ma pewno$¢, ze nadawca
jest tym, za kogo sie podaje; odbiorca moze odszyfrowad
otrzymang wiadomos¢).

Przez proces generowania kluczy wuzytkownika poprowadzi
kreator, ktory bedzie dostepny w programie pocztowym po
instalacji wtyczki szyfrujgcej. Jeden z krokdéw to ustawienie
hasta. Warto zwréci¢ uwage, zeby byto to hasto bezpieczne,
znane tylko uzytkownikowi.



Przy generowaniu kluczy pojawi sie réwniez mozliwos¢
wygenerowania tzw. certyfikatu rewokacji, ktéry bedzie
niezbedny do likwidacji klucza w razie utraty hasta do niego.
Certyfikat rewokacji warto zapisa¢ dodatkowo na zewnetrznej
pamieci, tak aby mie¢ do niego dostep w razie utraty lub
awarili komputera.

KROK 4: DO TANGA TRZEBA DWOJGA

Do szyfrowania komunikacji potrzebna jest wspdtpraca drugiej
strony: adresat musi przejs¢ te same kroki, co nadawca, zeby
méc odczytywaé¢ i wysytaé¢ szyfrowane wiadomo$Sci. Osoby
niekorzystajgce z szyfrowania warto zacheci¢ do podjecia tego
wysitku, choc¢by informujac, ze mozna sie z nami komunikowad w
ten sposéb. Do dyspozycji mamy co najmniej dwie metody -
polecamy zastosowanie obydwu jednoczesSnie:

— Umies$¢ klucz publiczny na serwerze kluczy. Mozesz to zrobi¢
poprzez menadzer kluczy OpenPGP w kliencie poczty. W ten
sposob kazdy, kto bedzie chciat* wysta¢ do Ciebie zaszyfrowang
wiadomos¢, bedzie mégt to tatwo zrobié, pobierajgc Twdj klucz
publiczny z serwera.

— Popularyzuj idee szyfrowania. Na przyktad zespét Fundacji
Panoptykon zacheca innych do szyfrowania poczty hastem
,Szyfruj ze mng! M6j klucz publiczny to: " w stopce
wysytanych wiadomos$ci. W ten sposdob informujemy osoby, z
ktérymi sie komunikujemy, Zze mogg nam bezpiecznie wysytac
informacje.

SZYFROWANIE E-MAILI PRZEZ PRZEGLADARKE I URZADZENIA MOBILNE

Szyfrowanie za posSrednictwem klienta poczty jest
najpowszechniejszym 1 najbezpieczniejszym rozwigzaniem, ale
nie jedynym. Dodatek Mailvelope umozliwia szyfrowanie poczty w
przegladarce internetowej. Minus tego rozwigzania: wiadomos$ci
szyfrowane sg dopiero przy wysytce. Oznacza to, ze wersje
robocze automatycznie zapisywane na serwerze dostawcy poczty
(np. Google, Wirtualna Polska) sg odszyfrowane. Méwigc w



uproszczeniu, wiadomosci nie bedzie mogta odczytaé osoba nie
bedgca jej adresatem, ale dostawca (lub podmiot majgcy dostep
do jej serwerdw, np. amerykanska NSA) bedzie modgt
przeanalizowaC wersje roboczg naszego maila i na jej podstawie
podsung¢ nam spersonalizowang reklame (lub uznaé¢ nas za obiekt
bardziej lub mniej podejrzany).

Specjalisci od bezpieczenstwa informacji odradzajg szyfrowanie
e-maili za posSrednictwem urzadzen mobilnych (smartfonéw,
tabletdéw), ktdére duzo tatwiej utraci¢ (a wraz z nimi klucze
OpenPGP) niz chociazby laptop. Zdecydowanie lepiej $ciagnag¢
aplikacje TextSecure do wysytania szyfrowanych SMS-6w albo
skorzysta¢ z szyfrowanego czatu (w wersji mobilnej np.
Xabber). Jesli jednak komu$ bardzo zalezy na obstudze
szyfrowanej poczty za pomocg telefonu, na urzadzeniach
mobilnych mozna zainstalowa¢ klienta K-9 Mail oraz
wspotpracujacg z nim aplikacje szyfrujacg APG. Dla tych,
ktéorzy chca miel swojg poczte zawsze pod rekag, ale
niekoniecznie na laptopie czy komdérce, rozwigzaniem bedzie
Thunderbird Portable, ktéry wraz z wtyczka Enigmail umozliwi
komunikacje szyfrowang uruchamiang ze zwyktego pendrive’a.

SZYFROWANY CZAT

Standardem szyfrowania rozméw prowadzonych przez komunikatory
internetowe (ang. IM, instant messenger) jest protokét Off-
The-Record (czesto nazywany w skrdocie OTR). Jesli jest
zainstalowany na komunikatorach obu rozméwcéw, szyfrowana
rozmowa nawigzywana jest automatycznie. Tym bardziej warto
wiec posSwieci¢ chwile czasu na skonfigurowanie swojego
komunikatora — moze okaza¢ sie, ze niektdérzy nasi znajomi juz
korzystajg z szyfrowanego czatu.

Jednym z najpopularniejszych komunikatordow jest Pidgin (dla
systeméw Windows i GNU/Linux; odpowiednikiem dla Mac 0S jest
Adium). Po instalacji komunikator poprosi nas o
skonfigurowanie konta. Jesli jestesmy zarejestrowani w
ustugach Google’'a lub Facebooka, mozemy wykorzystac¢ je do
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czatowania, jednak musimy liczy¢ sie z tym, ze nasze
nieszyfrowane rozmowy moga zostac¢ uzyte do celdw
marketingowych tych firm. Zdecydowanie lepiej zatozy¢ konto
Jabber/XMPP na jednym z wielu darmowych serwerdw (np.
jabber.ccc.de, jabber.org, chrome.pl; 1lista publicznych
serweréw) — umozliwi nam to kreator przy pierwszym
uruchomieniu komunikatora.

Na koniec potrzebujemy jeszcze Sciggng¢ i zainstalowad wtyczke
0ff-The-Record (Adium jest w nig domys$lnie wyposazony) oraz
wygenerowa¢ klucz OTR w ustawieniach komunikatora — doktadne
instrukcje mozna znalez¢ na stronach pomocy Pidgin/Adium. Od
tej chwili mozemy cieszy¢ sie szyfrowanymi rozmowami. Jes$li
nasi rozméwcy jeszcze nie uzywajg OTR, warto ich do tego
zacheci¢, podsytajac ten artykut.

W przypadku urzgdzen mobilnych popularnymi komunikatorami z
obstugg Off-The-Record sg Xabber (dla Android) oraz ChatSecure
(Android oraz i0S). Ich konfigurowanie jest analogiczne do
Pidgina.

HIGIENA KORZYSTANIA Z URZADZEN ELEKTRONICZNYCH

Stosowanie mechanizmu szyfrowania jest najlepszym mozliwym
zabezpieczeniem poufnosci komunikacji, ale nie zadziaxa,
jezeli nie zachowamy podstawowych zasad dotyczacych ,higieny”
korzystania z komputerdw i innych urzadzen. Nalezy do nich na
przyktad aktualizowanie systemu operacyjnego i oprogramowania
(m.in. przeglgdarki internetowej oraz programu pocztowego),
instalacja dobrego programu antywirusowego, przechowywanie
haset w sposéb bezpieczny, instalowanie oprogramowania z
zaufanych zZrédet. Warto rowniez zdecydowal sie na szyfrowanie
danych zapisywanych na urzgdzeniach, z ktdérych korzystamy. Jak
to zrobié¢? Podpowiemy juz w kolejnym tekScie poswieconym
szyfrowaniu.
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PRZYPISY

[1] Let’s talk about sex baby, lets talk about PGP
https://www.youtube.com/watch?v=BBgZyV4iltw
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