Szyfrowanie to wielki
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Firmy udostepniajgce oprogramowanie do szyfrowania powinny
rozwazy¢ swl6j wptyw na organy $cigania — uwaza dyrektor
Europolu Rob Wainwright, ktéry dotaczyt do grona ludzi
narzekajagcych na technologie prywatnosci bez tylnych furtek.

0d kilku miesiecy politycy i przedstawiciele organdéw S$cigania
narzekaja na szyfrowanie informacji w smartfonach oraz na
komunikatory zapewniajgce szyfrowanie. Do tej pory narzekania
ptynety gtdéwnie z USA, ale to sie zaczyna zmieniacl.

Dyrektor Europolu Rob Wainwright w wypowiedzi dla BBC
stwierdzit, ze szyfrowana komunikacja coraz bardziej utrudnia
S§ciganie terrorystow. Jego zdaniem firmy technologiczne
powinny rozwazy¢, jaki wptyw maja ich produkty na mozliwosSci
organéw scigania.

— To staje sie prawdopodobnie najwiekszym problemem dla
policji i stuzb bezpieczenstwa w radzeniu sobie z zagrozeniami
terroryzmem. To zmienito nature pracy antyterrorystycznej z
takiej, ktora polegata na dobrym monitorowaniu komunikacji, na
taka, ktora juz na to nie pozwala — méwit Wainwright.

Szef Europolu wyrazit* réwniez rozczarowanie stanowiskiem firm
technologicznych, ktdére postanowity sprzedawaé¢ prywatnosc.
Zauwazyt jednak, ze same stuzby specjalne sg tu troche winne i
powinny odbudowaé zaufanie spoteczne. Wainwright zwrécit tez
uwage na zjawisko, jakim jest uzywanie przez terrorystow..
Twittera. Jego zdaniem Panstwo Islamskie ma ponad 50 tys. kont
na Twitterze.

Jak juz wspomnielismy, przedstawiciele wtadz amerykanskich


https://wolnemedia.net/szyfrowanie-wielkim-problemem-w-walce-z-terroryzmem/
https://wolnemedia.net/szyfrowanie-wielkim-problemem-w-walce-z-terroryzmem/
https://wolnemedia.net/szyfrowanie-wielkim-problemem-w-walce-z-terroryzmem/

rowniez narzekali na szyfrowanie w sieci. We wrzesniu
ubiegtego roku szef FBI byt zmartwiony szyfrowaniem w
Androidzie i 10S. Wyrazit on przekonanie, ze sprzedawanie
ludziom produktéow szyfrujgcych pliki to ,stawianie ludzi ponad
prawem” .

W pazdzierniku ubiegtego roku Eric Holder, prokurator
generalny Standéw Zjednoczonych, méwit ze trzeba zapewnit
organom $cigania dostep do otrzymywania informacji w ramach
dochodzenia (czytaj: trzeba stworzy¢ ,tylne furtki”).

W styczniu tego roku premier Wielkiej Brytanii David Cameron
powiedziat, Ze jego zdaniem nie mozna sie zgadzal na takie
formy komunikacji, ktérych wtadze nie moga odczytaé¢. Prasa
zaczeta wlOwczas na powaznie pytaé, czy premier ma zamiar
zabroni¢ Snapchata?

Jak widzimy, najnowsza wypowiedZ szefa Europolu mied$ci sie w
ustalonych juz trendach. Przedstawiciele wtadz i organdw
§cigania w Stanach Zjednoczonych i Europie domagajg sie
wycofania z rynku produktow opartych o szyfrowanie albo
przynajmniej udostepnienia wtadzom ,tylnych furtek”.

Specjalisci od bezpieczenstwa oraz obroncy prywatnosci zawsze
reagujg podobnie na tego typu apele. Wskazujg przede wszystkim
na to, ze tworzenie ,tylnych furtek” dla wtadz oznacza
generalnie ostabianie technologii, ktdéra ma stuzyd
bezpieczenstwu. Szyfrowana komunikacja jest potrzebna w wielu
dziedzinach zycia, aby chroni¢ przed przestepczos$ciag i
naduzyciami. Poza tym 1ludzie mogg zwyczajnie chcied
prywatnosci, a afera Snowdena pokazata, ze stuzby specjalne
tego nie szanuja. Z dokumentow Snowdena wynika, ze NSA i GHCQ
$ledzity wideoczaty, takze te intymne i nie bardzo wiadomo,
jak to sie miato do walki z terroryzmem.

Osobnym problemem jest to, ze w dzisiejszym Swiecie mamy ogrom
informacji i sposobdéw ich przekazywania. Terrory$ci wcale nie
muszg korzysta¢ z szyfrowanego komunikatora. Nie muszg w ogole



szyfrowac, by ukry¢ informacje np. dzieki steganografii. Jest
to sposdéb polegajacy na umieszczeniu ukrytego przekazu w innej
tresci, ktéra wcale nie wyglada jak ukryty przekaz.
Przyktadowo w sieci sg miliony zdje¢ i czy da sie ustalig,
ktére z nich moze zawiera¢ ukryty przekaz?

W ubiegtym roku Navi Pillay, Wysoka Komisarz ONZ ds. Praw
Cztowieka, pordownata masowg inwigilacje do ,szukania igty w
stogu siana”. Po aferze Snowdena politycy i przedstawiciele
stuzb robig wrazenie, jakby dostrzegaty tylko wybrane problemy
zwigzane ze skutecznosScig dziatan (np. szyfrowanie),
jednoczesnie unikajgc dyskusji o takich problemach, jak
nadmierna nieselektywna inwigilacja, ktdéra moze odciggac¢ uwage
stuzb od istotnych zagrozen.
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