Szyfrowanie wiadomoscl end-
to-end nie chroni prywatnosci
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Mark Zuckerberg, dyrektor generalny Meta, wtasnie rzucit nowe
Swiatto na kwestie prywatnosci w komunikatorach internetowych.
W trakcie wywiadu w podcascie Joe Rogana przyznat, ze nawet
najlepsze szyfrowanie wiadomoSci moze okaza¢ sie bezsilne w
pewnych sytuacjach. To wyznanie pojawitlo sie w konteksScie
gtosnej sprawy Tuckera Carlsona i jego préb przeprowadzenia
wywiadu z Wtadimirem Putinem.

Zuckerberg szczegétowo wyjasnit, jak dziata szyfrowanie end-
to-end w WhatsAppie i innych komunikatorach. Podkreslit, ze ta
technologia skutecznie uniemozliwia firmie Meta dostep do
tresci wiadomos$ci uzytkownikéw — nawet w przypadku wtamania do
baz danych firmy, prywatne konwersacje pozostajg nieczytelne
dla intruzéw.

Jednak szef Meta zwrdécit uwage na istotng luke w tym systemie
zabezpieczen. Okazuje sie, ze szyfrowanie staje sie
bezuzyteczne, gdy kto$ uzyska bezposredni dostep do urzadzenia
uzytkownika. ,To, co robig [stuzby], to uzyskujg dostep do
twojego telefonu. Wtedy nie ma znaczenia, czy cokolwiek jest
zaszyfrowane — mogg po prostu zobaczy¢ wszystko w jawnej
formie” — wyjasnit Zuckerberg.

W rozmowie wspomniano o0 zaawansowanych narzedziach
szpiegowskich, takich jak Pegasus — oprogramowanie stworzone
przez izraelskg firme NSO Group, ktére moze byc¢ potajemnie
zainstalowane na telefonach komérkowych w celu uzyskania
dostepu do danych. To wtasnie sSwiadomos¢ takich zagrozen
sktonita firme Meta do wprowadzenia funkcji znikajgcych
wiadomosci, ktére sg automatycznie usuwane po okreslonym
czasie.

Zuckerberg wyjasnit, ze potagczenie szyfrowania z funkcja


https://wolnemedia.net/szyfrowanie-wiadomosci-w-whatsapp-nie-chroni-prywatnosci/
https://wolnemedia.net/szyfrowanie-wiadomosci-w-whatsapp-nie-chroni-prywatnosci/

znikajacych wiadomosci tworzy dodatkowa warstwe ochrony.
,Jesli ktos przejat kontrole nad twoim telefonem i moze
widzie¢ wszystko, co sie tam dzieje, oczywisScie moze zobaczyd
wiadomosci w momencie ich otrzymania.. Dlatego szyfrowanie
potaczone z automatycznym usuwaniem wiadomos$ci stanowi, moim
zdaniem, dobry standard bezpieczenstwa i prywatnosci” -
stwierdzit.

Ujawnione informacje nabierajga szczegélnego znaczenia w
Swietle dokumentu szkoleniowego FBI z 2021 roku. Wedtug tego
dokumentu amerykanskie organy Scigania mogg uzyska¢
ograniczony dostep do zaszyfrowanych wiadomosci z ustug takich
jak iMessage, Line czy WhatsApp. Jednocze$nie dokument
wskazuje, ze stuzby nie majg mozliwosSci dostepu do komunikacji
prowadzonej przez platformy takie jak Signal, Telegram,
Threema, Viber, WeChat czy Wickr.

Te rewelacje pojawiajg sie w czasie intensywnej debaty na
temat prywatnosci cyfrowej i nadzoru rzadowego. Podczas gdy
entuzjasci prywatnos$ci chwala szyfrowanie end-to-end za
ochrone danych uzytkownikdw, agencje takie jak CIA i FBI
argumentujg, ze moze ono utrudnia¢ walke z przestepczosScig i
terroryzmem. Dla zwyktych uzytkownikédw oznacza to, ze samo
korzystanie z szyfrowanych komunikatordéw moze nie wystarczyc
do zapewnienia peinej prywatnosci. Rdéwnie wazne jest
zabezpieczenie swoich urzadzen przed nieautoryzowanym dostepem
oraz Swiadomos$¢, ze w niektorych przypadkach stuzby mogg mied
techniczne mozliwo$ci omijania zabezpieczen.
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