Szukanie luk bezpieczenstwa
bedzie karane ostrzej 1 wciagz
niezaleznie od intencji

28 lutego 2017

Sejm przyjagt przepisy o tzw. konfiskacie rozszerzonej.
Niestety postowie nie zwrdécili uwagi na problemowe przepisy
dotyczagce szukania luk w zabezpieczeniach IT. Ciggle bedzie to
karalne niezaleznie od intencji. Poza tym ustawa wzbudza
kontrowersje z powodu rozszerzenia mozliwosci stosowania
podstuchéw.

W ubiegty pigtek Sejm uchwalit projekt nowelizacji ,Kodeksu
karnego” wprowadzajgcy tzw. konfiskate rozszerzong. Pod tym
pojeciem rozumiemy zabieranie gangsterom majgtkow, ktorego
dorobili sie na przestepstwach. 0 ile sama idea konfiskaty
rozszerzonej jest dobra, o tyle projekt uchwalony w ubiegty
pigtek jest problemowy z dwéch powoddw. Po pierwsze moze on
narobi¢ duzych probleméw tym, ktorzy szukajag 1luk
bezpieczenstwa w dobrej wierze. Poza tym projekt rozszerza
mozliwosci inwigilacji.

Zacznijmy od zagrozen dla ,*owcdéw dziur” i testerodw
bezpieczenstwa. Juz teraz muszg sie oni zmagaé¢ z tym, ze
polskie prawo przewiduje karanie zachowan, ktdére sg zwigzane z
szukaniem luk. Nie jest wazne czy dziatasz w dobrej wierze czy
moze chcesz komu$ zaszkodzié¢. Art. 269b ,Kodeksu karnego”
przewiduje kary za ,wytwarzanie, pozyskiwanie, zbywanie lub
udostepnianie innym osobom urzagdzen lub programéow”
przystosowanych do popeitnienia pewnych przestepstw
komputerowych.

Teoretycznie sady i prokuratury nie powinny $cigac¢ uczciwych
badaczy bezpieczenstwa. W praktyce.. to sie zdarza. W roku 2013
+Niebezpiecznik” opisywat przypadek zatrzymania mezczyzny,
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ktory zgtosit luke urzednikowi.

Problem zostat dostrzezony przez obecng minister cyfryzacji. W
listopadzie ubiegtego roku Anna Strezynska zaproponowata
dodanie do ,Kodeksu karnego” tzw. kontratypéw przestepstw
czyli przepisdow wytagczajgcych karalnos¢ wytwarzania i
posiadania wspomnianych urzgdzen lub programéw w celach
prowadzenia badan naukowych zwigzanych z cyberbezpieczenstwem
oraz w celu testowania systemdéw komputerowych za zgoda ich
administratora.

Propozycja zostata ciepto przyjeta w Srodowiskach zwigzanych z
bezpieczenstwem komputerowym. Niestety jak dotad jej nie
zrealizowano, a tymczasem Ministerstwo Sprawiedliwos$ci
postanowito zaostrzy¢ karanie przestepstwa okres$lonego w art.
269b. Propozycja tego zaostrzenia pojawita sie wtasnie w
projekcie o konfiskacie rozszerzonej.

W ubiegty pigtek Sejm przyjat projekt, ktére przewiduje
nastepujgce brzmienie art. 269b: ,§ 1. Kto wytwarza,
pozyskuje, zbywa lub udostepnia innym osobom urzgdzenia lub
programy komputerowe przystosowane do popetnienia przestepstwa
okreslonego w art. 165 & 1 pkt 4, art. 267 § 3, art. 268a § 1
albo § 2 w zwigzku z § 1, art. 269 § 1 lub 2 albo art. 269a, a
takze hasta komputerowe, kody dostepu lub inne dane
umozliwiajgce nieuprawniony dostep do informacji
przechowywanych w systemie informatycznym, systemie
teleinformatycznym lub sieci teleinformatycznej, podlega karze
pozbawienia wolnos$ci od 3 miesiecy do lat 5.”

Wczes$niej ten przepis przewidywat kare pozbawienia wolnosci do
lat 3. Podniesienie maksymalnej mozliwej kary (do lat 5)
oznacza nie tylko mozliwo$¢ wsadzenia na dtuzej za kratki. Ten
zabieg pozwala réowniez na stosowanie przepadku rozszerzonego
wobec sprawcéw przestepstwa opisanego w art. 269b.

Teraz ,*towcy dziur” i pentesterzy majg jeszcze wiecej powoddw
by nie lubié¢ polskiego ,Kodeksu karnego”. OczywisScie ten



przepis mozna jeszcze poprawi¢ dodajgc do niego kontratypy,
ale jesli najpierw przepis bedzie zaostrzony a dopiero po6zniej
,Zatatany” to wydaje sie.. mato bezpiecznym podejsSciem do
sprawy.

Poza opisanym problemem jest jeszcze inny. Przepisy przyjete w
pigtek przez Sejm przewiduja dodanie w art. 237 ,Kodeksu
postepowania karnego” paragrafu 3a o nastepujgcym brzmieniu:
»§8 3a. Kontrola i utrwalanie tres$ci rozméw telefonicznych sg
dopuszczalne roéwniez w celu ujawnienia mienia zagrozonego
przepadkiem, o ktérym mowa w art. 45 § 2 Kodeksu karnego albo

n n

art. 33 § 2 ,Kodeksu karnego skarbowego”.

0 ewentualnych wadach tej zmiany juz pisalismy. Zazwyczaj
zaktadamy, ze Srodek taki jak podstuch ma stuzyé¢ wykrywaniu
przestepstw w czasie powaznych $ledztw. W tym przypadku
podstuch bedzie stosowany przy poszukiwaniu rzeczy, ktore
mogty pochodzi¢ z przestepstwa. Teoretycznie wiec mozliwe
bedzie podstuchiwanie os6b, ktére — wedtug prokuratury — mogty
mie¢ jaki$ blizej nieokreslony kontakt z tymi rzeczami.

Wojciech Klicki, ekspert z Fundacji Panoptykon juz wczesniej
méwit, ze jes$li rozszerzamy uprawnienia stuzb to moglibys$my
wprowadzié¢ pewne przepisy rozszerzajace uprawnienia obywateli
np. obowigzek informowania o inwigilacji osdéb, ktdre zostaty
nig objete. Oczywisdcie to prawo miatoby dotyczy¢ oséb, wobec
ktérych podstuch okazat sie zbedny.

Niestety w przypadku tej ustawy uwagi dotyczace prywatnosci
nie zostaty nawet powaznie przedyskutowane. Teraz ustawa
p6jdzie do Senatu, a pdZzniej pozostaje podpis Prezydenta. Jest
bardzo mato prawdopodobne, aby na kolejnych etapach
wprowadzono potrzebne poprawki. Jak wiadomo prawo w Polsce
jest tworzone coraz szybciej, co wcale nie znaczy, ze coraz
lepiej.

Ustawe uchwalong przez Sejm znajdziecie TUTAJ.
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