Sztuczng inteligencje da sie
oszukac
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Naklejka na znaku drogowym moze wprowadzi¢ w btad autonomiczny
samochdd, a zmylony zakodowanym sygnatem asystent gtosowy moze
zlecic¢ przelew naszych pieniedzy na wybrane konto. Ataki na
systemy, ktdore potrafig same sie uczy¢, majg wiecej wspdlnego
z codziennym zyciem, niz mogtoby sie wydawac.

SYSTEM OSZUKUJE SYSTEM

»Sztuczna inteligencja nas obserwuje, styszy i uczy sie nas —
czy tego chcemy, czy nie. W Swiecie Web 3.0 inteligentne
systemy sg wykorzystywane na kazdym portalu internetowym. W
zaleznosci od tego, czego szukamy w sieci, co kupujemy, o czym
méwimy i piszemy przez telefon, sg nam sugerowane wybrane dla
nas tresci. Portale spotecznosSciowe proponujg nam znajomych,
serwisy sprzedazowe podsuwajg produkty i ustugi, jakich
.potrzebujemy”” — méwi dr inz. Rafat Kasprzyk z Wojskowej
Akademii Technicznej w Warszawie.

Zaznacza jednak, ze te dobrze dziatajace urzadzenia mozna
wprowadzi¢ w btad. Sposdb na oszukanie sztucznej inteligencji
okreslany jest w jezyku naukowym jako antagonistyczne, czyli
przeciwstawne uczenie sie maszyn. W skrdcie — drugi system
uczy sie, jak dziata pierwszy, ktory rdéwniez sam sie uczy.

Dzieki temu procederowi moze sie zdarzy¢, ze maszyna ,potknie”
na wejsciu ztosliwie spreparowane dane. Dla cztowieka takie
dane wygladajg na poprawne i nie wprowadzajg go w btad.
Maszyna jednak daje sie nabrac¢. Naukowiec wyjasnia to na
przyktadzie autonomicznych samochodéw.

Jak opisuje, auta takie jak Tesla bardzo dobrze trzymajg sie
pasOw 1 Swietnie rozpoznaja znaki drogowe — nawet te na
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naszych drogach — bardzo liczne. Chocby warunki atmosferyczne
byty zte, a znak stop bytby pomalowany przez kogos na zielono,
sensory uruchomig mechanizmy ochrony przed wypadkiem.

Jesli jednak system zostanie w sposdéb przemyslany zaatakowany,
wtedy — na przyktad — wystarczy naklei¢ niepozorny element na
znaku STOP, aby samochdd odebrat ten znak jako informacje:
,droga z pierwszenstwem przejazdu”. Nietrudno wyobrazi¢ sobie
konsekwencje w postaci niewyjasnionej serii kraks.

DWIE DROGI UCZENIA (SIE) MASZYN

Dr inz. Kasprzyk ttumaczy, ze przy budowie inteligentnych
maszyn mozna wykorzystad¢ wiedze eksperta. Cztowiek -
specjalista z danej dziedziny - wskazuje, jak powinna
funkcjonowa¢ maszyna. Nastepnie informatyk ,ttumaczy” to na
kod w wybranym jezyku programowania maszyn. Opracowuje jasne
reguty, ktdre wyznaczajg sposob dziatania maszyny.

Mozna to pordowna¢ do sytuacji, w ktdérej sami programujemy
ekspres do kawy, zeby — bez ustawiania wszystkiego za kazdym
razem — serwowat nam wymarzong kawe o ulubionej porze.

Drugi sposob jest bardziej abstrakcyjny, bo mamy w nim do
czynienia z ogromng ilo$cig danych. Zaden ekspert ani grono
specjalistéw, nie jest w stanie ogarng¢ umystem mechanizmdéw
zarzadzania nimi. A jednak — cho¢ reguty, jakimi rzadzi sie
maszyna nie sg jawne 1 znane naukowcom - system,
zaprogramowany przez cziowieka na samodzielne uczenie sie,
dziata prawidtowo, niejednokrotnie znacznie lepiej niz sam
cztowiek.

To podejscie mozna z kolei poréwnac¢ do sytuacji, w ktérej
ekspres do kawy automatycznie przygotowuje wtasciwg kawe.
Bierze pod uwage godzine, temperature i wilgotnos$c¢ w
pomieszczeniu, dzien tygodnia i — moze jeszcze co$ wiecej? A
uczy sie w oparciu o to, w jaki spos6b uzytkownik do tej pory
wykorzystywat go w réznych porach dnia, miesigca, roku.



Istnieje wiele algorytmdéw uczenia maszynowego, czyli metod,
wedtug ktérych 1ludzie budujg maszyny ,karmigce sie”
niezliczong iloscig danych. Dalej ,pateczke” przejmuje systenm,
za ktorym ludzki umyst juz nie moze nadgzyc¢. Informacje
zbierane sg przez sensory otaczajgce nas w Swiecie
rzeczywistym i wirtualnym. Inteligentne maszyny przetwarzaja
te dane i szukajg miedzy nimi zalezno$ci. Na ich podstawie
dalej sie uczj.

Naukowcy potrafig nauczy¢ inteligentne maszyny, jak
identyfikowaé¢ osoby podejrzane o terroryzm. W projekcie
Pentagonu powstat system ,Znawca” (Maven), ktéry potrafi
namierzaé, rozpoznawa¢, a nastepnie Sledzi¢ obiekty na
obrazach rejestrowanych przez satelity lub bezzatogowe statki
powietrzne.

Naukowcy — m.in. na Wydziale Cybernetyki WAT szukajg mozliwych
sposobdw na wprowadzanie maszyn w btad. Znajac je — beda mogli
temu zapobiec.
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