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Na University of Maryland powstał Geneva (Genetic Evasion),
system sztucznej inteligencji, który uczy się omijania cenzury
w sieci. Podczas testów w Chinach, Indiach i Kazachstanie
Geneva opracował dziesiątki sposobów na ominięci cenzury i
dotarł do informacji, których samodzielne odnalezienie było
niemożliwe.

„Geneva to pierwszy krok w kierunku rozpoczęcia nowego wyścigu
zbrojeń,  w  którym  konkurowały  będą  systemy  sztucznej
inteligencji opracowane przez cenzorów i ich przeciwników” –
mówi profesor Dave Levin, główny autor badań. „Zwycięstwo w
tym  wyścigu  będzie  oznaczało  wolność  słowa  i  swobodną
komunikację  dla  milionów  ludzi  na  całym  świecie,  którzy
obecnie nie mogą z niej korzystać”.

Działanie większości systemów internetowej cenzury opiera się
na  monitorowaniu  pakietów  wysyłanych  przez  wyszukiwarki.
Blokowane są pakiety zawierające niewłaściwe słowa lub adresy.
Geneva  w  inny  sposób  dzieli  pakiety,  przez  co  systemy
cenzurujące  nie  są  w  stanie  rozpoznać  zakazanych  treści.
Program jest ewoluującym algorytmem, który w każdej swojej
generacji  identyfikuje  te  strategie  antycenzorskie,  które
najlepiej  działały,  wykorzystuje  je  do  dalszej  pracy  i
przestaje używać tych źle działających.

Testy  Genevy  przeprowadzono  w  Chinach,  gdzie  użytkownik
komputera  z  zainstalowaną  Genevą  był  w  stanie  wyszukiwać
informacje zawierające zakazane słowa, w Indiach, gdzie władze
blokują konkretne witryny i w Kazachstanie, gdzie w czasie
testów władze blokowały niektóre serwisy społecznościowe. We
wszystkich przypadkach Geneva wygrała z cenzurą.

Naukowcy z Maryland chcą udostępnić swoje dane i kod źródłowy,
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by  inni  mogli  z  nich  korzystać  i  rozwijać  Genevę.  „Jeśli
Genevę możnaby zainstalować po stronie serwera i po stronie
klienta, to miliony ludzi zyskałyby dostęp do informacji. W
tym właśnie kierunku zmierzamy” – mówi Levin.
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