Sztuczna inteligencja w ztych
rekach stanowil powazne
zagrozenie

19 lipca 2024

Wykorzystanie sztucznej inteligencji (w skrécie AI od
Artificial Intelligence) do manipulowania ludZmi przyjmuje
namacalng postac¢, jak deepfake, ale moze sie odbywal takze
duzo subtelniej, na przyktad poprzez podsuwanie odpowiednich
tresci w wyszukiwarce. ,0dwotywanie sie w pewnych aspektach do
kwestii etycznego stosowania tej technologii to za mato, jesli
w Slad za tym nie idg odpowiednie regulacje” — oceniajg
eksperci. Amnesty International (w skrécie takze AI)
przewiduje, ze sztuczna inteligencja wykorzystywana bez
kontroli i stabilnych ram prawnych moze doprowadzi¢ do
nasilenia naruszen praw cztowieka, zwtaszcza w obliczu
konfliktow zbrojnych i przez rezimy kontrolujgce zycie
obywateli.

,Sztuczna inteligencja, ktéra sie rozwija od 70 lat, nagle
stata sie taka popularna. Rodzi to wyzwania etyczne. Przede
wszystkim ona powinna pomagac¢ ludziom, a nie szkodzié¢. Sa
takie przypadki, zwtaszcza kiedy dostaje sie w rece ztych
ludzi, ze moze nam zagrozic¢, ale jest bardzo wiele rzeczy dla
nas pomocnych. Etyka powinna formutowa¢ takie zasady, zeby to
byto sprzyjajace ludziom, a eliminowal te rzeczy, ktdére moga
by¢ szkodliwe, eliminowal zagrozenia, ktorych troche jest —
mowi w wywiadzie dla agencji Newseria prof. dr hab. Krzysztof
Jajuga, ekonomista z Uniwersytetu Ekonomicznego we Wroctawiu.

W najnowszym raporcie o stanie praw cztowieka Amnesty
International ostrzega, ze istnieje korelacja miedzy szybkim
rozwojem sztucznej inteligencji a zatamaniem rzgddéw prawa, co
przektada sie na ryzyko spotegowania naruszehA praw cztowieka.
Autorzy raportu podkreslajg, ze niekontrolowane korzystanie z
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nowych technologii, takich jak oprogramowanie szpiegujace 1
narzedzia masowej inwigilacji, narusza podstawowe prawa 1
wolnosci. Niektére rzady wdrazaja zautomatyzowane narzedzia
wymierzone w najbardziej zmarginalizowane grupy spoteczne, w
szczeg6lnosci migrantdéw i uchodZzcdéw, co moze umacnia¢ polityke
dyskryminacyjng i pogtebia¢ nierdwnosci spoteczne.

,Nie wszyscy tworcy sztucznej inteligencji rozumieja to, co
robig. Oni po prostu tworzg programy, a niewiele sie
orientuja, po co to ma by¢. Niestety jeszcze gorzej jest z
uzytkownikami koncowymi, ktdérzy dostaja narzedzie szumnie
nazwane sztuczng 1inteligencjg. Prawie nikt tego nie
weryfikuje, wiec uzytkownicy stosujg co$, czego nie rozumiejg,
a co moze im zaszkodzi¢. Etyka powinna troche w tym pomdc, ale
prosze pamietal, ze etyka jest to coS, co przyjmujemy jako
pewien kodeks zachowania, to nie jest to regulacja prawna,
czyli to nie jest obowigzek, tylko dobra praktyka” — podkresla
prof. Krzysztof Jajuga.

W ocenie autordéw raportu Amnesty International samo
odwotywanie sie do kwestii etycznych nie wystarczy.
Technologie takie jak generatywna sztuczna inteligencja,
rozpoznawanie twarzy 1 oprogramowanie szpiegujgce wymagajg
wiec regulacji. One jednak w duzej mierze wcigz pozostajag w
tyle. Na polu europejskiego prawodawstwa odpowiedzig na ten
postulat ma by¢ przyjeta w maju regulacja ,AI Act”.

,Pojawity sie regulacje w tym zakresie, pokazujace, ktére
systemy sztucznej inteligencji powinny by¢ zakazane, bo one sg
zbyt ryzykowne i moga powodowac szkody, takie jak kradziez
danych, ale nie tylko. Moga powodowa¢ na przyktad to, co
widzimy w Chinach, tak zwany rating spoteczny, czyli
kategoryzowanie ludzi w zaleznosSci od pewnych parametréw,
ktére wynikaja z ich zachowan. Pewne rzeczy sg nieetyczne i
ci, ktérzy tworzg prawo, uznajg, ze trzeba to zrobid
regulacjg, czyli obowigzkowg rzeczg, regulowang, a nie tylko
dobra praktyka, ktéra wynika z naszych zachowan” — dodaje
ekspert Uniwersytetu Ekonomicznego we Wroctawiu.



Istotnym zagrozeniem zwigzanym 2z rozwojem sztucznej
inteligencji jest technologia deepfake, ktéora umozliwia
tworzenie zmanipulowanych komunikatdéw poprzez generowanie
obrazu i dzwieku. W ten sposOb mozna na przyktad opracowad
film, na ktérym cztowiek cieszgcy sie duzym autorytetem
spotecznym prezentuje tres$ci, ktére chce zaszczepic¢ w
spoteczenstwie osoba postugujgca sie ta technika manipulacji.
,Twarza” deepfake moze by¢ zaréwno wptywowy polityk, jak i
znany lekarz. Cyberprzestepcy postuzyli sie w ten sposdb
niedawno wizerunkiem chirurga, prof. Krzysztofa Bieleckiego,
by namawia¢ ludzi do zakupu pseudoleku o rzekomym dziataniu
kardiologicznym.

,Deepfake to juz jest bardzo namacalna rzecz, to jest po
prostu juz powszechne. 0d razu widal, ze przekaz to deepfake.
Nie po twarzy, nie po gtosie, ale po tym, co ta osoba méwi. Ta
osoba normalnie takich rzeczy by nie powiedziat*a i ktokolwiek
rozumny nie patrzy na twarz, nie stucha gtosu, tylko stucha,
co ta osoba powiedziata, méwi: nie, ten pan czy ta pani tego
nie mogty powiedziel, to jest sztucznie zrobione. Chodzi mi
tez o bardziej skomplikowane rzeczy, ktére powodujg, ze
podejmiemy jakie$s decyzje finansowe czy medyczne” — wskazuje
prof. Krzysztof Jajuga.

W tym kontek$cie warto wspomnie¢ o tzw. stronniczosci
algorytméw, ktdére np. na poziomie wyszukiwarki moga podsuwad
odbiorcy nieobiektywnie dobrane tres$ci. Fundacja Digital
Poland zwraca uwage na to, ze jezeli na przyktad narzedzie do
filtrowania podan o prace jest trenowane na decyzjach
podjetych przez ludzi, algorytm uczenia sie maszyn moze sie
nauczy¢ dyskryminacji kobiet lub oséb o okreslonym pochodzeniu
etnicznym.

,Etyka nie bedzie stopowal rozwoju sztucznej inteligencji jako
takiej, natomiast w pewnych obszarach moze przyjs¢ zrozumienie
i beda ludzie to stosowali rozwazniej, natomiast na pewno
sztuczna inteligencja jest bardzo potrzebna. Zreszta trzeba
podkresli¢, ze nie ma czegos takiego jak sztuczna



inteligencja. To jest ludzka inteligencja, ktora tworzy pewne
bardzo przydatne rozwigzania. To sie powinno rozwijac.
Natomiast to, co jest szkodliwe, to kwestie etyczne, ale
predzej czy po6zniej regulacje powinny pewne rzeczy
przystopowa¢ i to juz sie dzieje” — podkres$la ekspert. ,Na
poziomie Unii Europejskiej regulacje podzielity wszystkie
systemy na cztery poziomy. Jest poziom o najwyzszym stopniu
ryzyka, wtasnie na przyktad tzw. rating spoteczny, ktéry w UE
bytby niedozwolony. S3 tez pewne rzeczy, ktére sg obarczone
bardzo duzym ryzykiem, ale jest tez wiele systeméw, ktdre sg o
matym ryzyku i ktére sg przydatne”.

Jak wynika z przeprowadzonego wsrod pracownikéw w Stanach
Zjednoczonych badania EY ,Human Risk in Cybersecurity”, rozwdj
sztucznej inteligencji zwiekszyt skale zagrozen, na ktdre
pracownicy nie sg wystarczajgco przygotowani. 80 proc.
respondentéw wyraza zaniepokojenie mozliwoScig wykorzystania
tej technologii do przeprowadzania cyberatakéw. 39 proc.
przyznaje, ze nie wie, jak odpowiedzialnie korzysta¢ z SI.
Wysoki poziom niepewnos$ci i brak odpowiedniej wiedzy
sprawiajg, ze co trzeci badany martwi sie, ze moze
nieSwiadomie narazic¢ organizacje na cyberataki.
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