Sztuczna inteligencja
doprowadzi do wojny jadrowej?

9 wrzed$nia 2019
Zastosowanie sztucznej inteligencji w wojsku moze doprowadzidc

do wojny jagdrowej miedzy Stanami Zjednoczonymi a Rosjag -
twierdzi byty podsekretarz obrony USA Robert Work. Swoja
opinig podzielit sie na *amach ,Breaking Defense”.

Wyjasnijmy: nie chodzi o zbuntowane roboty, ktére wbrew
poleceniom cztowieka, wystrzelg w kierunku Ziemi setki
pociskéw z gtowicami jadrowymi, ale o btedy sztucznej
inteligencji mozliwe w sytuacjach delegowania petnomocnictw w
zakresie przeprowadzania atakéw i btednej oceny niegroznych
czynnikéw jako stwarzajacych zagrozenie.

Brzmi groznie. Sprébujmy okresli¢, w jakich obszarach
wykorzystuje sie sztuczng inteligencje w armii. Umownie
méwigc, jest ich pied:

— programy podsysteméw sprzetu wojskowego;
— systemy zarzadzania technologiami informatycznymi;

— systemy informacyjne zestawdw uzbrojenia;
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— systemy informacyjne zarzgdzania 1 wymiany informacji
jednostek i zwigzkdéw taktycznych;

— systemy informacyjne wspierajgce dowdodztwo wojskowe w
podejmowaniu decyzji.

Doradz, jak zaatakowad

Do pierwszej kategorii naleza programy, ktére sterujg np.
pociskami samonaprowadzajgcymi sie na cel, cyfrowym inercyjnym
systemem nawigacyjnym lub, powiedzmy, systemem sterowania
silnikiem wspotczesnego samolotu lub czotgu. Historia
tworzenia takich systemdéw komputerowych ma kilka dekad, a ich
rozwéj ma raczej ewolucyjny charakter. Nowe technologie pracy
z danymi nie sg tutaj tak aktywnie wykorzystywane.

Druga kategoria obejmuje bojowe informacyjne systemy
zarzgdzania nowoczesnymi egzemplarzami ztozonego sprzetu
wojskowego, tj. samoloty 1Llub okrety. Tutaj znajduja
zastosowanie algorytmy wykorzystujgce nowoczesne technologie —
na przyktad, do natychmiastowej analizy informacji ze
wszystkich podsysteméw modelu sprzetu, a takze do wydawania
rekomendacji zatodze.

Sztuczna inteligencja 1 Iskander-M

Trzeci rodzaj oprogramowania pozwala na prace z rdznego
rodzaju sprzetem, zintegrowanym w ztozony system broni. Na
przyktad, nowoczesny system rakietowy Iskander-M obejmuje dwie
wyrzutnie, pojazd transportowy 1 zatadunkowy, centrum
przygotowania informacji o celu oraz pojazd dowodzenia.

Zarzgdzanie wszystkimi jednostkami kompleksu odbywa sie za
posrednictwem odpowiedniego oprogramowania, ktére wspdipracuje
z programami kazdego modelu sprzetu. Znajdujg tu zastosowanie
nowe technologie, ale podobnie jak podczas tworzenia
oprogramowania dla prototypdw sprzetu technicznego, ich



wdrazanie przebiega stopniowo.

Iskander-M

Czwarty typ to duza i niezwykle wazna klasa systeméw, ktére
zapewniajg dowodzenie jednostkami wojskowymi na rdéznych
poziomach. Pojawienie sie w tej sferze nowych technologii do
pracy z danymi wywotato prawdziwg rewolucje, poniewaz
zapewniajg one zarzgdzanie kazdg jednostka, kazdym modelem
urzagdzenia z dowolnej odlegtosSci w czasie rzeczywistym.

Tego typu systemy dziatajg w dwoch kierunkach — gromadza,
analizujg oraz prezentujg zebrane informacje 1 wnioski
specjalistom z centrali i innym odbiorcom informacji, a takze
transmitujg rozkazy z centrali do nizszych struktur.

Jak to dziata? Szukamy pociskow
manewrujacych

Prosty przyktad gromadzenia i analizy informacji przy uzyciu
nowoczesnych technologii. Analiza zachowania tysigca
ciezarowek kontenerowych na drogach okreslonego panstwa
pozwala systemowi samouczgcemu sie zidentyfikowal pojazdy,
ktére przypuszczalnie przewoza zamaskowane wyrzutnie pociskoOw
manewrujgcych.

Pozyskanie danych o przeptywach ruchu przy uzyciu nowoczesnych
satelitarnych systeméw obserwacyjnych nie jest trudne, a
reszta jest wynikiem pracy grupy analitykéw i specjalnego
oprogramowania.

Bardziej jaskrawym przyktadem jest sytuacja, w ktdérej na
podstawie fragmentarycznych danych wywiadowczych, w wyniku
intelektualnej analizy informacji, wycigga sie wniosek na
temat mozliwej lokalizacji w okreslonym obszarze formacji
wojskowej lub kwatery gtdéwnej, ktdédre nie zostaty jeszcze
wykryte za pomocg wywiadu wizualnego lub elektronicznego.



Oczywiscie takie systemy moga gromadzié¢ informacje ze
wszystkich nizszych systeméw, a takze z sagsiednich podobnych
lub wyzszych systeméw. W ten sposdéb mozna utworzy¢ jednolite
pole informacyjne operacji bojowej, a przy zrdéznicowanym
poziomie dostepu systemy nizszego poziomu — czotgi, okrety 1
samoloty — mogg otrzyma¢ ten obraz informacji.

W ten sposdéb powstang nowe mozliwosSci informacyjne
wspOtczesnej walki — gdy pilot samolotu zobaczy wrogie
samoloty wykryte z okretu, a cel zaobserwuje z obrazu
nadawanego z tabletu wywiadowcy. CzesSciowo takie systemy
zostaty juz wdrozone, ale ich zastosowanie nie jest jeszcze
uniwersalne.

Co z ta wojna nuklearna?

A teraz o artykule w ,Breaking Defense” — kontroli uzbrojenia
jadrowego, rosyjskim systemie ,Perimetr” 1 itp.

Pigty obszar, w ktérym wykorzystywana jest sztuczna
inteligencja. Systemy, ktdére wtasciwie powinno sie nazywad
systemami wspomagania w podejmowaniu decyzji. Faktycznie moga
tworzy¢ nowe informacje — szacowal¢ ukryte zasoby wroga,
przewidywa¢ jego dziatania i opracowywal scenariusze odwetowe
w danych warunkach, biorgc pod uwage zasoby i mozliwo$ci
militarne kraju. W takich systemach, z definicji, nalezy
stosowal najbardziej zaawansowane i niezawodne rozwigzania
programowe. Cena btedu jest bardzo wysoka.

Niemniej jednak jednym z pierwszych systeméw, ktdre moga
podejmowa¢ decyzje bez interwencji cztowieka, byt pdzZny
radziecki ,Perimetr”, ktéry, jak sie uwaza, gwarantuje
przeprowadzenie ataku odwetowego Z uzyciem
miedzykontynentalnych pociskéw balistycznych w przypadku
likwidacji wyzszego dowdédztwa wojskowego kraju.

Uzywamy stowa ,uwaza sie”, poniewaz wszystkie informacje o
,Perimetrze” sg tajne. Nie ma oficjalnych danych dotyczgcych



,automatycznych” decyzji podejmowanych przez ten system.
Jednoczes$nie (znowu) uwaza sie, ze wtasnie w ,Perimetrze”
implementowane sg algorytmy, ktdére pozwalajg na stosowanie
roznych podsystemow sterowania, w tym komputerowych, w celu
zagwarantowania ochrony przed nieuprawnionym uruchomieniem.

Trzesienie ziemi doprowadzi do
wystrzelenia rosyjskich pociskow?

Byty podsekretarz obrony USA Robert Work we wspomnianym wyzej
artykule w ,Breaking Defense” wyrazit obawy, ze ,Perimetr”
moze interpretowac¢ aktywno$¢ sejsmiczng jako wybuch jgdrowy, a
nastepnie wystad zapytanie do sztabu armii i (nagle), bez
»ludzkiej” odpowiedzi, wystrzeli miedzykontynentalne pociski
balistyczne.

Jest to bardzo mato prawdopodobne. Chodzi o to, ze niezwykle
trudno jest pomyli¢ sejsmiczny obraz wybuchu jadrowego z czyms
naturalnym. Ponadto trudno sobie wyobrazié¢, ze ,Perimetr”
podejmie decyzje na podstawie danych z czujnikow sejsmicznych,
nie majgc zadnych informacji o agresji ze strony SPRN (system
ostrzegania przed atakiem rakietowym) i systemu obrony
powietrznej kraju. Te systemy z kolei nie moga zostad
zniszczone niezauwazalnie, tak wiec bez ,narzgdéw zmystow”
,Perimetr” w zadnym wypadku nie zostanie.

Czyli, jesli nikt nie wystrzelit rakiet ani nie wys%tat
samolotéw bojowych, ale jednoczesnie zachodzg jakie$ lokalne
zjawisko sejsmiczne, to dla ,Perimetra” z prawie 100-
procentowym prawdopodobienstwem nie jest to wojna.

Zaktadajgc nawet czysto hipotetyczne prawdopodobienstwo, ze,
na przyktad, sztab generalny nie odpowie na prosby systemu. Co
wiecej, jesli jeden z rezerwowych posterunkéw dowodzenia lub
Kreml przetrwajg, to dla ,Perimetra” nadal nie jest to wojna i
nie ma powodu, by wystrzeliwa¢ miedzykontynentalne pociski
balistyczne.



Radziecki cztowiek jest bardziej
niezawodny niz maszyny

Jednak teoria automatycznego uruchamiania ,Perimetra” jest
sprzeczna z tradycyjnym konserwatyzmem w rozwigzaniach
technicznych na poziomie strategicznym w Zwigzku Radzieckim.
Tam, gdzie by*o mozna, pracowat cztowiek, a podejmowanie
waznych decyzji w ZSRR nie zawierzano zadnym systemom
cyfrowym.

Teraz do tego Swiadomego konserwatyzmu dodano jeszcze pewne
nieprzygotowanie technologii komputerowe]j do
najnowoczesniejszych rozwigzan programowych, jednak rosyjska
szkota programowania ma bardzo duzy potencjat, wiec wdrozenie
wszystkich najnowoczesniejszych rozwigzan opartych na
technologiach sztucznej inteligencji jest tylko kwestig woli
politycznej 1 koncepcyjnego zrozumienia metod zastosowania
takich decyzji.

Mowigc prosciej: kiedy zostanie podjeta decyzja co i jak
wykorzysta¢ oraz w jakim stopniu mozna powierzy¢ najwazniejsze
systemy obrony komputerom, kiedy zostanie to wdrozone w dos$¢
krotkim czasie. Sadze, ze w ciggu 3-5 lat.
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