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Wtadze 25 krajow na swiecie, w tym USA, Japonii, Bahrajnu,
totwy czy Turkmenistanu realizujg juz wirtualny nadzdér nad
swoimi obywateli. Szpiegowani sg gtdéwnie ci, ktdérzy nie
podobajg sie wtadzy oraz prewencyjnie reszta populacji.
Oprogramowanie FinSpy juz od jakiego$ czasu jest stosowane
przez agencje rzgdowe. Jest to spyware reklamowany, jako
narzedzie do szpiegowania kryminalistéw z tym, ze jest
stosowane do szpiegowania wszystkich.

W maju 2012 roku, opozycja z Bahrajnu apelowata do ekspertéw,
aby zbadano podejrzane wiadomosSci przychodzace znaleziona na
kilku komputerach. Po kilku miesigcach kanadyjscy eksperci
doszli do wniosku, ze zostaty one zakazone spyware FinSpy lub
FinFisher, opracowanym przez brytyjska firme Gamma Group. To
»Szpieg” haset skanujagcy informacje wprowadzane, za pomoca
potgczen Skype. To klasyczny keylogger, ktory wysyta wszystko
wprowadzone na klawiaturze do centralnego serwera.

Gamma Group pozycjonuje sie na rynku, jako dostawca
oprogramowania dla agencji rzadowych, ktdére potrzebujg pomocy
w walce z przestepczo$Scia zorganizowang, terroryzmem, handlem
narkotykami i pedofilig. Jednak firma jest oskarzana o
stworzenie instrumentu pozwalajgcego panstwom szpiegowad
swoich obywateli.

W 2011 roku opozycja egipska otwarcie méwita o tym, ze Gamma
Group zaoferowat swoje ustugi rzadowi Hosniego Mubaraka.
Jednak zarzuty ma tez Gamma International, bo wtadze egipskie
po prostu wykorzystaty darmowg ,testowag” wersje
oprogramowania. Eksperci kanadyjscy z Citizen lab stwierdzili,
ze od 2012 do 2013 znaleziono Sladdéw serwerdw FinSpy w 25
krajach, w tym USA, Japonii, Wielkiej Brytanii, Indiach,
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Bahrajnie, Malezji, Meksyku, Katarze, Indonezji, Kanadzie,
Bangladeszu, Brunei, Czechach i Zjednoczone Emiratach
Arabskich. Wiadomo tez o serwerach FinSpy uzywanych w
Turkmenistanie 1 na totwie. W tym ostatnim kraju zostaty one
zamkng¢ lub ,zaszyfrowane” w pazdzierniku 2012 roku.

W Wietnamie Citizen Lab znalazt dowody, ze FinSpy prowadzit
dziatania szpiegowskie na smartfonach z systemem Android.
Wedtug kanadyjskich ekspertéw spyware nie jest rozpoznawane
przez wiekszos¢ antywiruséw, cho¢ Norton Antivirus moze z
powodzeniem zwalczy¢ FinSpy.

Naukowcy Citizen 1lab, Bill Marczak i Morgan Marquis-Boire
napisali w raporcie, ze spyware FinSpy czesto wykorzystywany
jest do ,politycznych podstuchéw” przeciwko liderom opozycji.
Ponadto, ich zdaniem, programy te mogg zostac uzyte przez
przestepcéw, co moze grozi¢ powaznym zagrozeniom dla naszych
danych osobowych a nawet zawartosci kont. Tym bardziej dziwi,
ze rzady parajg sie tak przestepcza dziatalnoscig.

Gamma Group zaprzecza, ze dostarcza swoje oprogramowanie do
krajéw, ktdére mogg z niego korzystaé¢ zwalczajgc opozycje.
Jednak 12 marca 2013 Miedzynarodowa Organizacja ,Reporterzy
bez granic”, wymienita tag spotke, jako jednego z ,wrogolw
Internetu”, ktory sprzedaje rzadom oprogramowanie %amigce
prawa cztowieka i wolnos$ci informacji.
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