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Trevor Eckhart opublikowat w sieci film, ktéry dowodzi, ze na

milionach smartfonéw zostato zainstalowane oprogramowanie
szpiegujgce. Prezentacji dokonano na urzadzeniu filmy HTC,
jednak Eckhart méwi, iz podobny program firmy Carrier IQ
znajduje sie na telefonach Samsunga, Nokii, RIM-a oraz
urzadzeniach korzystajacych z systemu Android.

W sprawie filmu wypowiedziat sie byty oskarzyciel Departamentu
Sprawiedliwosci, profesor Paul Ohm z University of Colorado
Law School. ,Jes$li Carrier IQ w jaki$ sposdéb przekona%o
producentow telefonow do =zainstalowania oprogramowania
zapisujgcego wszelkie nacisniecia klawiszy, sesje internetowe
i wysytajgcego gdzies te dane, to mamy tutaj do czynienia z
podstuchem definiowanym przez prawo federalne. A to daje
osobom poszkodowanym prawo do wystapienia z pozwem 1 domagania
sie wysokich odszkodowan.”

Eckhart przed pokazem zresetowat telefon do ustawien
fabrycznych i nie nawigzywat zadnych potaczen. Nastepnie
udowodnit, ze kazde nacisniecie klawiszy jest natychmiast
wysytane do programu ukrytego gteboko w telefonie. Aplikacja
otrzymuje dane o nacis$nietych klawiszach jeszcze zanim
otrzymaja sie inne programy, dla ktérych dane te s3a
przeznaczone. Program firmy Carrier IQ przechwyci to, co
napiszemy w telefonie wczesniej, niz zobaczymy nasz tekst na
wyswietlaczu.

Nastepnie Eckhart potgczyt* sie z siecig Wi-Fi i1 wszed* na
Google’'a. Mimo, iz nie dat wyszukiwarce prawa do dzielenia sie
informacjami o swojej 1lokalizacji, program Carrier IQ
zanotowat jg. Byt tez w stanie zachowa¢ tekst, ktdéry Eckhart
pisat po wejsciu na witryne chroniong protokotem SSL.
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Nie wiadomo, co sie dzieje z danymi zapisywanymi przez program
Carrier IQ. Firma chwali sie na swojej stronie, ze jej
oprogramowanie zainstalowano na 140 milionach urzadzen.
JednoczesSnie twierdzi, ze na potrzeby swoich klientéw, ktdérymi
sg operatorzy sieci komdérkowych, zbiera jedynie ograniczong
liczbe ,informacji operacyjnych”.

Profesor Ohm méwi, ze nawet jesli z danych takich, przed ich
wystaniem na zdalny serwer, usuwane s3 informacje pozwalajgce
zidentyfikowa¢ uzytkownika, to i tak zgodnie z amerykanskim
prawem Carrier IQ, a prawdopodobnie tez jego klienci, ktéry
korzystali z takiej ustugi, mogg spodziewa¢ sie kosztownych
pozwow.

Uczony przypomina, ze gdy pracowat w Departamencie
Sprawiedliwo$ci ,pozywalismy 1ludzi za instalowanie na
komputerach oprogramowania o takich mozliwoSciach”.

Jesli sprawa trafi do sadu, Carrier IQ bedzie sie zapewne
bronito twierdzgc, ze uzytkownicy zgodzili sie na jakas forme
$ledzenia podpisujac umowe z operatorem telefonii komdérkowej.
Eckhart méwi jednak, ze gdy wtgczyt tryb samolotowy, zamykajgc
potgczenie z siecig operatora i %*gczgc sie tylko z Wi-Fi,
oprogramowanie Carrier IQ nadal zapisywa*o wciskane klawisze.
Przypomina, Zze operator definiuje swojg ustuge, jako swoja
wtasng sie¢. ,Nie rozumiem, w jaki sposdob moéj telefon
podtgczony do mojej sieci miatby by¢ ich ustugg i jak mogliby
mie¢ prawo do patrzenia, co robie.”

Profesor Ohm przypomina tez, ze nawet gdy telefon podtaczony
jest do sieci operatora, to tylko i wytgcznie operator jest
chroniony umowg podpisang z uzytkownikiem. A to znaczy, ze
posSredniczgca w zbieraniu danych firma zewnetrzna moze zostad
pozwana przez uzytkownikéw, ktorzy nie wiedzieli o jej
dziataniach 1 nie wyrazili na nie zgody.
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