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Podstuchiwanie VoIP, monitorowanie e-maili w czasie
rzeczywistym — takie $rodku nadzoru chce dosta¢ do reki FBI.
Stuzba jest zdania, ze przepisy o podstuchu trzeba rozciggng¢
z telefondéw na internet i e-ustugi, ale czy to jest takie
proste?

W Stanach Zjednoczonych elektroniczna inwigilacja bywa zbyt
tatwa. Wcigz brakuje regulacji dla takich technik nadzoru jak
pozyskiwanie danych z telefonu lub stosowanie nadajnikéw GPS.
Uzyskanie archiwalnych e-maili moze sie odby¢ bez nakazu.

Ostatnio w USA za niekonstytucyjne uznano tzw. National
Security Letters (NSL), czyli stosowane przez FBI zadania
ujawnienia informacji w sprawach dotyczacy bezpieczenstwa
narodowego. NSL sg kontrowersyjne, bo osoba na temat ktdrej
zbierane sg informacje, moze nigdy nie dowiedzie¢ sie o tym
fakcie. Wiadomo, ze m.in. Google otrzymuje NSL od FBI.

W tej atmosferze FBI powinno siedzie¢ cicho, ale tak nie jest.
Stuzba stara sie o stworzenie prawa rozszerzajacego mozliwosci
elektronicznej inwigilacji, o czym méwit jej przedstawiciel
Andrew Weissmann w czasie konferencji zorganizowanej przez
American Bar Association. Pisze o tym Slate.com.

FBI chciataby szpiegowal internautéw w czasie rzeczywistym, a
wiec nie tylko mie¢ dostep do archiwalnych e-maili czy
informacji o aktywnosci elektronicznej.

FBI chce, aby firmy gwarantowaty jej peiny dostep do swoich
sieci i e-ustug, aby mozliwe by*o Sledzenie kazdej aktywnos$ci
— wysytania e-maili, korzystania ze Skype'a, Dropboksa, gier
online.. po prostu wszystkiego. Opracowanie skutecznych
rozwigzan ma by¢ jednym z priorytetéw FBI na ten rok.
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Jednym z argumentow FBI za umozliwieniem inwigilacji jest
zjawisko zwane zaciemnianiem (,going dark”). Przez lata stuzby
mogtly podstuchiwaé¢ rozmowy telefoniczne i miaty zapewniony
odpowiedni dostep do sieci telekomunikacyjnych. Niestety dzis
komunikacja miedzyludzka skryta sie w internecie przed
wscibskim wzrokiem FBI.

Jest problem, o ktérym FBI nie méwi. Podstuchiwanie rozmowy
telefonicznej nie jest tym samym co zaglgdanie w cudze pliki.
Takie dziatanie moze nosi¢ znamiona przeszukania, nie
podstuchu. Przeszukania rzgadzg sie innymi prawami. Nie jest
zatem prawdg, ze stare przepisy dotyczgce podstuchdéw nalezy
jedynie rozszerzy¢ na internet i wszystko bedzie dobrze.

Warto przypomnie¢ jak podeszli Niemcy do inwigilacji
elektronicznej. W roku 2008 Federalny Trybunat Konstytucyjny w
Karlsruhe uznat, ze przeszukiwanie zawartosci komputera bez
wiedzy jego uzytkownika nie moze byc¢ pordwnane do zadnej z
uznanych obecnie metod $ledczych.

E-inwigilacja to nowe zjawisko. Zamiast rozcigga¢ ustawy
»podstuchowe” na internet nalezatoby raczej ustanowié¢ nowe,
jak najzdrowsze zasady dla inwigilacji elektronicznej.
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