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Kogo znamy i z kim sie przyjaZznimy; gdzie i z kim jestesmy — w
dzien i w nocy; czym sie interesujemy; czego nie wiemy, a
probujemy sie dowiedzied; co planujemy: gdzie wybieramy sie po
pracy czy na urlop — to wszystko (i znacznie wiecej) wie 0 nas
szpieg tak maty, ze mie$ci sie w dtoni: nasz wtasny telefon w
wersji smart. Mimo to kto raz zaczat z niego korzystad, tatwo
sie z nim nie rozstanie. Co warto wiedzie¢ o smartfonie, by
uzywa¢ go bardziej Swiadomie? OdpowiedZ znajdziesz w tym
teksScie.

Rozwdj telefonéw komdrkowych zmienit nasze zycie. Najpierw z
budek telefonicznych i zaciszy mieszkan w$lizgnety sie one do
naszych torebek i kieszeni, dajac nam mozliwo$¢ komunikacji na
odlegtos¢ z niemal dowolnego miejsca. A to byt dopiero
poczatek. State podtagczenie do Internetu 1 techniczne
zaawansowanie urzadzen radykalnie zwiekszy*o nasze mozliwo$ci
komunikacji ze $Swiatem, zdobywania informacji, dokumentowania
tego, co dzieje sie wokot i dzielenia sie tym z innymi.
Wspotczesny smartfon to zupeinie inne urzadzenie niz komdrka
sprzed dekady. Rzadko jednak zastanawiamy sie nad tym, jak
wiele informacji na nasz temat zbiera. A jeszcze rzadziej — z
kim sie nimi dzieli.

POZIOM 1. COS WIECEJ NIZ PIEC CALI POZADANIA

Niedawna premiera 6. generacji iPhone’'dw pokazata, jakie
emocje potrafi rozpali¢ maty elektroniczny gadzet. Na pierwszy
rzut oka smartfon sktada sie gtdéwnie z.. wySwietlacza. Jednak
to, co producent telefonu ukryje gtebiej, jest kluczowe nie
tylko z punktu widzenia jego funkcjonalnosci, ale réwniez
ochrony naszej prywatnosci. Kazdy smartfon wyposazony jest w
procesor zawiadujgcy potagczeniami i innymi dziataniami
telefonu oraz fizyczng pamie¢ (dysk i karte pamieci), na
ktérej zapisywane sg wszystkie te operacje. Waznym elementem
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telefonu jest bateria, ktéra karmi coraz bardziej
energochtonne urzadzenie i utrzymuje je w kontakcie ze
Swiatem. Standardem staje sie integracja baterii z reszta
telefonu, co nie tylko stanowi utrudnienie w razie awarii (nie
mozna wymieni¢ baterii), ale tez ogranicza naszg kontrole nad
urzgdzeniem (trudniej zabezpieczy¢ sie przed namierzeniem czy
podstuchem) .

Wiele elementdow wspditczesnego telefonu stuzy zbieraniu
informacji ze swiata zewnetrznego. Poza mikrofonem, kamerg i
aparatem smartfony wyposazone s m.in. w zyroskopy, czujniki
Swiatta, a nawet czytniki odciskéw palca. Dzieki antenom sg w
stanie nie tylko odbiera¢ sygnat komorkowy, ale takze okreslad
nasze potozenie za pomocg sygnatu satelitarnego (GPS) 1
komunikowa¢ sie z innymi urzadzeniami. To dzieki temu mamy
mozliwos¢ korzystania w telefonie z domowego Internetu (Wi-Fi)
czy ptacenia za zakupy (NFC). Wszystkie te elementy smartfona
sg w stanie zbierac¢ i udostepnia¢ informacje, nawet gdy wydaje
nam sie, ze je wytgczylismy. Dlatego tak wazne jest doktadne
zapoznanie sie z ustawieniami telefonu (np. Wi-Fi, GPS,
Bluetooth, polecenia gtosowe), zanim zaczniemy z niego
skorzystac.

Telefon zabieramy ze sobg niemal wszedzie, wiec dos¢ tatwo
moze on wpas¢ w niepowotane rece. Problemem staje sie woéwczas
nie tylko utrata cennego gadzetu, ale przede wszystkim fakt,
ze tracimy kontrole nad ogromem wrazliwych informacji na nasz
temat. Opcjg minimum jest ograniczenie dostepu do telefonu
(np. PIN-em). Warto réwniez zabezpieczy¢ hastami dostepy do
najwazniejszych aplikacji (np. pocztowej) oraz zaszyfrowad
pamie¢ telefonu. I — co réwnie wazne — powsciggliwie korzystad
z urzadzenia: nie robi¢ zdje¢ i nagran w intymnych sytuacjach,
nie przechowywa¢ dokumentéw zawierajgcych wrazliwe informacje.

POZIOM 2. KTO MA OPROGRAMOWANIE, TEN MA WLADZE

Oprogramowanie instalowane w smartfonie (np. Android, 1i0S,
Windows Phone) decyduje o jego dziataniu. Ten kto sprawuje nad



nim kontrole — przede wszystkim producent oprogramowania
(odpowiednio: Google, Apple, Microsoft) — jest prawdziwym
panem naszego telefonu. I nie waha sie ze swojej wtadzy
korzysta¢. Google’'owi zdarzat*o sie na przyktad odgdrnie
wytagczy¢ wszystkim uzytkownikom funkcje blokowania dostepu
poszczegélnych aplikacji do danych i czujnikéw w telefonie z
Androidem 4.4. Producent oprogramowania ma réwniez
najtatwiejszy i najszerszy dostep do informacji, ktdre sa
generowane w trakcie korzystania ze smartfona.

Urzadzenie i zainstalowane na nim oprogramowanie sg ze sobg
§cisle zwigzane. Najwyrazniej wida¢ to w przypadku iPhone’éw:
tu wszystkie karty rozdaje jeden producent — firma Apple.
Jednak ten zwigzek wystepuje réwniez w przypadku innych
smartfondw: producenci telefondw ingerujg w to, co jest
instalowane na ich sprzecie, na przyktad tak modyfikuja
oprogramowanie, by wy*gczenie niektérych programéw nie byto
mozliwe. Dlatego Android w telefonie LG jest czym$ innym niz
Android w wersji Samsunga czy HTC.

Trudno ograniczy¢ kontrole producentéw telefonu i
oprogramowania nad naszym urzgdzeniem. Bardziej zdeterminowani
uzytkownicy smartfondéw 2z Androidem mogg zainstalowad
alternatywng wersje systemu operacyjnego (np. CyanogenModa), a
posiadacze iPhone’'éw zdecydowa¢ sie na tzw. root, czyli
zdjecie zabezpieczen, ktdére zabraniaja instalacji aplikacji
spoza sklepu firmy.

POZIOM 3. EKOSYSTEM APLIKACJI

Korzystanie z funkcjonalnosci smartfona mozliwe jest w
praktyce dzieki aplikacjom. Czes¢ z nich instalowana jest
przez producenta telefonu — warto je przejrze¢ po zakupie
aparatu i odinstalowa¢ te, z ktérych nie mamy zamiaru
korzysta¢ (o ile jest to mozliwe). Pozostate Sciggamy sami.
Podczas instalacji nowej aplikacji otrzymujemy informacje, do
jakich danych 1 funkcji telefonu bedzie ona miata dostep.
Wiekszos¢ komunikatéw jest bardzo ogdélna, co utrudnia



zrozumienie, jak naprawde dziata program 1 jak zebrane przez
niego dane mogg zostac wykorzystane w przysztosci. Tymczasem
na przyktad dostep aplikacji do mikrofonu w najnowszych
urzgdzeniach z systemami Android i i0S umozliwia ich ciagty
nastuch w oczekiwaniu na komendy gtosowe. Dlatego warto
uwaznie wczytywad¢ sie w informacje udostepniane przy
instalacji, a takze szuka¢ recenzji aplikacji i wybierac te,
ktore nie wymagaja dostepu do zbednych danych, a przede
wszystkim nie wysytajg ich na serwery producentéw.

Najprostszg metodg $Sciggniecia aplikacji jest skorzystanie z
oficjalnego sklepu. To rozwigzanie ma swoje zalety, ale tez
wady. Z jednej strony niesie mniejsze ryzyko pobrania
zawirusowanego programu (czesciowo mozemy sie przed nimi
chronié¢, instalujac program antywirusowy). Z drugiej jednak
trudno znalez¢ tam aplikacje naprawde przyjazne dla
prywatnosci. Zdarzato sie, ze Google i Apple usuwaty ze swoich
sklep6w programy blokujace reklamy (np. popularne dodatki do
przeglgdarek AdBlock czy Disconnect). Co wiecej, firmy te
obligujg producentow aplikacji korzystajgcych z ich sieci
dystrybucji do zasysania informacji o wuzytkownikach
(wykorzystywanych pdézniej np. do celéw statystycznych), nawet
wowczas gdy sami producenci tych danych nie potrzebujja.

Przy Scigganiu aplikacji warto zwraca¢ uwage na to, jakimi
danymi sie postugujemy. Ze smartfonem nigdy nie bedziemy
anonimowi, ale z punktu widzenie bezpieczeristwa informacji
dobrym rozwigzaniem jest skonfigurowanie telefonu z
wykorzystaniem nowego adresu e-mail (a nie naszego
najwazniejszego konta) oraz unikanie wykorzystywania tych
samych danych dostepowych (np. konta Gmail) do wszystkich
programéw instalowanych na telefonie. Utrudnia to wymiane
danych miedzy firmami, integrowanie informacji na nasz temat i
profilowanie.

POZIOM 4. ZYCIE W CHMURZE

Zapisujgc na telefonie kolejne filmy, zdjecia i setki innych



informacji, nie kazdy mys$li o tym, ze mogg one trafiad réwniez
na serwery znajdujgce sie na drugim koncu Swiata. Tymczasem
coraz czesciej kopie zapasowe wszystkich zbieranych na
smartfonie danych sg tworzone w chmurze przez producentodw
oprogramowania. Daje to nam mozliwo$¢ siegniecia po te
informacje z dowolnego urzadzenia, a w przypadku utraty
telefonu pomaga je odzyska¢ i przenies¢ na nowy aparat.
Niestety w praktyce rozwigzanie to niesie powazne zagrozenia:
poza naszg kontrolag gromadzony jest ogrom cennych informacji
na nasz temat. Bolesnie przekonato sie o tym kilka
amerykanskich aktorek, Kktéorych intymne zdjecia zostaty
wykradzione z iClouda 1 trafity do sieci.

Podobne problemy dotyczg =zapisywania w chmurze danych
pochodzgcych z poszczegdélnych aplikacji. Jak sie przed nimi
wszystkimi zabezpieczy¢? Warto zwrécié¢ uwage na ustawienia
programéw oraz zapisywania kopii zapasowych telefonu i
zablokowa¢ mozliwos¢ ich gromadzenia w chmurze. Zamiast tego
mozna samodzielnie robi¢ back up-y danych na swoim komputerze
lub zewnetrznym dysku. To troche bardziej pracochtonne
rozwigzanie, ale zdecydowanie bezpieczniejsze.

WIERZCHOLEK GORY LODOWEJ]

To jeszcze nie koniec uktadanki. Uzywajagc smartfona,
korzystamy z sieci komérkowej oraz Internetu. Dlatego
informacje o naszych potagczeniach telefonicznych 1
internetowych gromadzone sg przez operatoréw. Nie mozemy
zapominac¢ réwniez o administratorach stron internetowych i
wspoéipracujgcych z nimi reklamodawcach, ktérzy zbieraja
informacje na temat odwiedzanych przez nas stron, zapisujag
hasta do witryn internetowych, profilujg serwowane nam
reklamy. Jesli zalezy nam na ograniczeniu udostepnianych im
informacji, powinnid$my pamieta¢ o odpowiednich ustawieniach
przegladarek, z ktérych korzystamy w telefonie. Warto tez
zadba¢ o szyfrowanie swojej komunikacji: poczty e-mail, SMS-dw
(np. dzieki aplikacji TextSecure) i potagczen (np. za pomoca
RedPhone’a) .



Jesli jaka$ firma gromadzi informacje na nasz temat, zawsze
mogag po nie siegnal instytucje panstwowe. Polskim stuzbom
najtatwiej uzyska¢ dane telekomunikacyjne (np. billingi, dane
geolokalizacyjne). Operatorzy majg obowigzek przechowywac je
przez 12 miesiecy i udostepnia¢ na zadanie uprawnionych
podmiotéw. Odbywa sie to bez jakiejkolwiek zewnetrznej
kontroli, czesto za pomocg specjalnego 1interfejsu
umozliwiajgcego tatwe Scigganie danych bez udziatu operatora.
Dlatego stuzby najchetniej korzystajg z tej wtasnie
mozliwosci. Oprocz tego moga zwraca¢ sie o udostepnienie
innych rodzajéw danych do firm, ktére sg w ich posiadaniu, np.
producenta oprogramowania zainstalowanego w naszym telefonie
czy administratora strony internetowej, na ktéra wchodzilismy.
Dostep do danych generowanych za pomocg telefonu majg réwniez
stuzby innych panstw, w tym amerykanska NSA. Niestety ta
wyspecjalizowana w uzyskiwaniu informacji od amerykanskich
korporacji agencja nie jest prawnie zobligowana do
poszanowania prawa do prywatnosci nie-Amerykanédw.

Jak widac¢, nie na wszystkie problemy zwigzane z korzystaniem z
telefonu jestedmy w stanie odpowiedzieé w pojedynke. Swiadome
zarzagdzanie ustawieniami swojego urzgdzenia to tylko jeden z
elementdéw prywatnosciowej uktadanki. Co jeszcze mozesz zrobic?

1. Dziel sie wiedzg na temat Swiadomego korzystania z telefonu
ze swojg rodzing i przyjaciétmi.

2. Wytgcz telefon, jesli go nie potrzebujesz; zostaw go w
domu, gdy zalezy ci na zachowaniu poufnosci.

3. Wspieraj dziatania na rzecz lepszego prawa. Jest o co
walczycC.
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