Systemy biletowe musza lepie]
chronié¢ dane pasazerow

4 czerwca 2024

Kolejne miasta wdrazaja lub opracowujg nowe systemy ptatnosci
za komunikacje miejskg. Majg one przede wszystkim by¢ proste i
wygodne w obstudze, ale przy petnym bezpieczenstwie danych
pasazerodéw. ,Systemy biletowe muszg by¢ skonstruowane w taki
sposob, by nie naruszaty prywatnosci pasazerdow i wktasciwie
chronity ich dane osobowe. Mogg one by¢ cennym tupem dla
przestepcéw” — podkresla Konrad Komornicki, zastepca prezesa
Urzedu Ochrony Danych Osobowych. To istotne zwt*aszcza w
kontekScie wchodzgcej w zycie w paZzdzierniku dyrektywy NIS2,
ktéra zaostrza unijne przepisy dotyczgce cyberbezpieczenstwa.

W lutym 2023 roku z powaznym atakiem mierzyt sie system
Slaskiej Karty Ustug Publicznych, ktéra byta wéwczas gtéwnym
nosnikiem biletdw komunikacji miejskiej w GOérnoslasko-
Zagtebiowskiej Metropolii. Z kolei pod koniec czerwca
ubiegtego roku atak hakerski sparalizowat dziatanie systemu w
Olsztynie, przez co miasto uruchomito czasowa sprzedaz
specjalnych biletéw papierowych, réwniez okresowych.
Utrudnienia trwaty kilka miesiecy.

JMielidmy w kraju przypadki duzych awarii systeméw biletowych.
Jedno z miast wojewddzkich prawie miesigc podnosito sie po
awarii, poniosto przy tym bardzo duze koszty nie tylko
finansowe, ale i wizerunkowe” — mowi agencji Newseria Konrad
Komornicki. ,Do tej pory w mojej ocenie systemy biletowe w
komunikacji miejskiej dziatajg sprawnie. Nie mamy zgtoszen co
do wycieku danych, awaryjnosci, bardziej jest to jaki$ btad
ludzki, polegajacy na tym, ze te dane nie tam zostaty
przestane, gdzie trzeba, ale nie chodzi o caty system
biletowy”.

Nad nowym systemem biletowym pracuje m.in. Warszawa. Zgodnie z
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zapowiedziami wtadz miasta ma by¢ gotowy za dwa-trzy lata.
Umozliwi optate za przejazd za pomoca karty ptatniczej,
telefonu, smartwatcha 1 karty miejskiej, ale takze
zaplanowanie podrozy. Nowy system biletowy jest wdrazany takze
na Pomorzu, z kolei mieszkancy Wroctawia juz ptaca za
przejazdy w nowoczesny sposob. Operatorzy systeméw
podkreslajg, ze bez wzgledu na zastosowane w nich technologie
muszg one by¢ przede wszystkim wygodne i tatwe w obstudze.
Wazne jest jednak, by nie naruszaty prywatnos$ci uzytkownikéw i
zapewniaty skuteczng ochrone danych osobowych.

Wazne jest tez prawidtowe przeprowadzenie oceny skutkéw dla
ochrony danych przy wdrazaniu w komunikacji nowoczesnych
rozwigzan, w ktérych majg by¢ przetwarzane dane pasazeroéw.
»Jest bardzo duza pokusa i to widad przy zastosowaniu nowych
technologii, w dobie rozwijajgcej sie sztucznej inteligencji,
jak réwniez w dobie duzej pokusy w przetwarzaniu naszych
danych biometrycznych. Musimy reagowal na biezgco, prowadzid
dziatalnos¢ edukacyjng, dziatalnos¢ wskazujgca pewne ryzyka,
jesli chodzi o przetwarzanie danych. To administrator
decyduje, jakie srodki techniczno-organizacyjne i regulacyjne
wprowadzi u siebie” — przypomina ekspert UODO.

Podmioty projektujgce i1 wdrazajgce nowoczesne systemy biletowe
muszg sie stosowa¢ do wskazanych w RODO zasad privacy by
design 1 privacy by default. Dzieki temu juz na etapie
planowania zostanie uwzgledniona ochrona danych przetwarzanych
w ramach takich rozwigzan, co znacznie utatwi zapewnienie
odpowiedniego poziomu bezpieczenstwa.

»Administrator takiego systemu nie moze przetwarza¢ danych bez
wyraznej zgody osoby, ktdorej te dane dotycza. Innymi stowy,
nie moze podejmowaé operacji na tych danych, jesli nie byto
wyraznej zgody osoby, ktérej te dane dotyczg” — zauwaza Konrad
Komornicki. ,Jeszcze 16 lat temu w jednym z duzych miast byta
funkcjonalnos¢ zbierania danych z kasownika, jesli chodzi o
wejscia, wyjscia, gdzie byto to spersonalizowane. Ta funkcja
decyzjg Generalnego Inspektora Ochrony Danych 0Osobowych



zostata wytgczona”.

Przedstawiciel UODO przypomina, ze wszyscy organizatorzy 1
operatorzy systeméw biletowych muszg bra¢ pod uwage kwestie
zwigzane z ochrong danych osobowych. Administrator musi
przeprowadzi¢ ocene skutkdéw nowego systemu dla prywatnosci
uzytkownikéw, stwierdzié, czy pobierane dane sa adekwatne,
jakie sg systemy zabezpieczen, jak szacowaé¢ ryzyka.
Administratorzy muszg réwniez uwzglednié¢, jakie prawa maja
osoby, ktdérych dane beda przetwarzane. Jakakolwiek zmiana i
operacja zmiany danych wymaga zgody uzytkownika.

2Wszelkie regulaminy i instrukcje powinny byc rzetelne, czyli
powinny by¢ pisane jezykiem zrozumiatym dla kazdego pasazera,
powinny by¢ prawdziwe i aktualne. Dzieki temu odbiorca takiego
systemu, pasazer, bedzie miat tatwos¢ i przyswajalnos¢ pewnych
regulacji i jego praw, ktore wynikajg z przetwarzania jego
danych osobowych” — ocenia zastepca prezesa UODO.

Przestrzeganie bezpieczenstwa danych jest istotne zwtaszcza w
kontekscie dyrektywy NIS2, ktdora zaostrza unijne przepisy
dotyczgce cyberbezpieczenstwa. Wprowadza wieksze wymagania w
zakresie zarzadzania, ujawniania luk w zabezpieczeniach,
testowania poziomu cyberbezpieczenstwa oraz wykorzystania
szyfrowania. Dyrektywa weszta w zycie w 2023 roku, a do 18
pazdziernika 2024 roku wszystkie podmioty muszg sie do niej
dostosowac.

,Jesli chcesz mie¢ pok6j, szykuj sie do wojny, w tym
przypadku, jak chcesz mie¢ bezpieczny system biletowy, szykuj
sie na atak hakerdéw. Dane przetwarzane przez jednostki
samorzadu terytorialnego, w tym przypadku méwimy o operatorze
transportu, to dane, w ktéorych pozyskiwany jest PESEL do
wyrobienia spersonalizowanej karty miejskiej, ale réwniez inne
dane wrazliwe. To bardzo cenny *up dla cyberprzestepcow” -
podkresla Komornicki.

Z jednej strony potrzebna jest taka budowa systemu, ktoéra



bedzie minimalizowa¢ ryzyka. Z drugiej strony — konieczna jest
odpowiednia swiadomo$¢ konsumentédw. Jak wynika z badania
,Wiedza na temat bezpieczenstwa ochrony danych osobowych w
Polsce” przeprowadzonego na zlecenie ChronPESEL.pl i Krajowego
Rejestru Dtugbéw, o tym, jakie dziatania nalezy podjagé w
przypadku kradziezy danych osobowych, wie niespetna 56 proc.
respondentéw. W przypadku wycieku danych z serwisu lub
aplikacji, w ktérej ma sie konto, tylko 45 proc. ich
posiadaczy wiedziatoby, jak sie zachowat.

»Mielismy przyktad duzej akcji w internecie, szczegdélnie na
portalach spotecznosSciowych, cyberprzestepcéw podszywajacych
sie miedzy innymi przez jednego z operatordéw transportu w celu
wytudzenia $rodkdéw finansowych. Sprawna akcja samego
operatora, jak rdéwniez SwiadomosS¢ odbiorcow aplikacji
pokazata, ze ta akcja na szczescie nie okazata sie sukcesem
cyberprzestepcy” — méwi ekspert UODO.
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