System sledzacej reklamy jest
nielegalny!

3 lutego 2022

Stworzony przez IAB Europe system Sledzgcej reklamy, z ktérego
korzysta 80% stron internetowych, narusza podstawowe zasady
RODO — wuznat* belgijski organ ochrony danych osobowych 1
nakazat IAB i korzystajgcym z niego firmom usuniecie zebranych
za jego posSrednictwem danych. Decyzja konczy 3-letnie
postepowanie w sprawie zainicjowanej m.in. przez Fundacje
Panoptykon.

,Transparency & Consent Framework” (TCF) uzytkownikom 1
uzytkowniczkom Internetu znana jest pod postacig irytujgcych
pop-updw, ktére witajg ich na odwiedzanych w sieci stronach,
informujgc, ze ich dane zostang przekazane ,Zaufanym Partnerom
IAB i innym Zaufanym Partnerom w celach reklamowych na
podstawie uzasadnionego interesu administratora”.

»Pod tym okragtym sformutowaniem kryje sie ztozony mechanizm
zbierania danych o uzytkownikach i przekazywania tych danych
do tysiecy posSrednikéw, odpowiadajacy za to, ze dwie osoby
czytajgce ten sam artykut na tej samej stronie internetowej
oglgdajg rozne reklamy” — wyjasnia Karolina Iwanska z Fundacji
Panoptykon. TCF ma stworzy¢ wrazenie, ze — jako osoby, ktérych
dane sg przedmiotem transakcji — mamy w tej sprawie co$ do
powiedzenia.

Decyzja belgijskiego organu ochrony danych to zimny prysznic
dla branzy reklamowej. Przede wszystkim organ stwierdzit, ze
IAB Europe jest administratorem danych przetwarzanych w
systemie Transparency & Consent Framework (IAB twierdzit, ze
nie jest) i dlatego powinien realizowa¢ podstawowe zasady
RODO.

A tego nie robi:
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— nie zapewnia bezpieczenstwa danych — co oznacza naruszenie
zasady poufnosci;

— nie zbiera zgd6d i polega na niedopuszczalnej podstawie
prawnej (uzasadniony interes) — naruszajgc zasade legalnosci
(brak podstawy prawnej do przetwarzania danych);

— nie informuje osdb, co doktadnie sie dzieje z ich danymi -
naruszajgc zasade przejrzystosci;

— nie wdraza Srodkéw technicznych i organizacyjnych, ktére
musi wdrozy¢ administrator danych, zeby przetwarzanie by%o
zgodne z prawem;

— nie zaprojektowat swoich systeméw tak, by chronity dane
osobowe — naruszajac zasade privacy by design.

W ten sposdb narusza podstawowe prawa i wolno$ci oséb, ktérych
aktywnos¢ tysigce firm reklamowych sledzga w ogromnej skali, bo
na ponad 80% stron w sieci.

Czy to oznacza koniec irytujacych pop-upbw w Internecie?
Decyzja ma 127 stron i dopiero szczegbétowo ja analizujemy.
Jednak zgodnie z belgijskim prawem decyzja ma skutek
natychmiastowy, co oznacza, ze w tym momencie system
dostarczany przez IAB Europe jest nielegalny i firmy nie
powinny z niego korzystac.

IAB ma 2 miesigce na przedstawienie planu, jak zamierza
dostosowal swoje dziatanie do przepisow ochrony danych
osobowych, i 6 miesiecy na jego wdrozenie. Jes$li nie zdazy, to
natozona juz kara w wysoko$ci 250 tys. euro kary bedzie rosta
o 5 tys. euro dziennie.

Trudno nam sobie wyobrazi¢, jak pogodzic¢ dystrybucje danych do
tysiecy podmiotéw w celach reklamowych z podstawowymi zasadami
ochrony danych osobowych obowigzujgcymi w Europie. Nie chodzi
tylko o przeprojektowanie okienek zgody, ale o gruntowna
reforme rozbudowanej infrastruktury $ledzenia i profilowania,



na ktérej opiera sie komercyjny Internet.

Decyzja koniczy 3-letnie miedzynarodowe postepowanie, w ktérym
brat udziat takze polski Urzad Ochrony Danych 0Osobowych
(zgodzit sie z decyzjg belgijskiego urzedu).

Autorstwo: Karolina Iwanska, Anna Obem
Na podstawie: Gegevensbeschermingsautoriteit.be [PDF]
Zr6dto: Panoptykon.org



https://www.gegevensbeschermingsautoriteit.be/publications/beslissing-ten-gronde-nr.-21-2022-english.pdf
https://panoptykon.org/system-sledzacej-reklamy-IAB-nielegalny

