Syborg - wielka tajemnica
panstwa

4 lutego 2012

Tego urzadzenia nie kupisz w sklepie. ani przez internet. To
sprzet dostepny dla fachowcéw i stuzb. W Polsce majag na pewno
je ABW oraz wywiad wojskowy — urzgdzenia zostaty sfinansowane
z budzetu panstwa. Zresztg dzieki tym stuzbom wiemy, ze
istniejq.

Prawde méwigc trudno jest nawet znalez¢ instrukcje do takiego
urzgdzenia. Nie méwigc o tym, ze nie wyobrazam sobie, ze moze
by¢ wykorzystywane przeciwko wtasnym obywatelom. A jest — to
tez wiem, dzieki dzia*alnoSci stuzb.

0 pracy tych urzadzen méwit rozmdéwca tazagcego tazarza w
ostatnim wywiadzie dostepnym TUTAJ.

Kilkanascie godzin brnatem przez napisang w jezyku angielskim
instrukcje — suchy 1 techniczny jezyk dokumentu okazuje sie
przerazajacy. W rozmowie z ktazacym tazarzem uznalismy, ze
trzeba o niej napisa¢. Po to, zebyscie potrafili nazwad
demony, z przyjdzie nam (o ile juz nie przyszto) zmagac sie
ryzykujac swoimi zwigzkami, przyjaZzniami, pracg — w koncu
wolnoScig i zdrowiem psychicznym.

Fragment instrukcji:

»W sktad zestawu wchodzga:

— walizka Samsonite zawierajgca laptop,
— stacja bazowa BTS,

— bateria i system kontroli mocy,

— ptaska tablica anteny,

— terminal GSM i/lub UMTS do monitorowana stacji bazowej,
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— opcjonalnie komputer typu Pocket PC,
— opcjonalnie wzmacniacz mocy,

— %Yadowarka baterii,

— zasilacz do systemu,

— opcjonalnie tadowarka do Pocket PC.
Zasady dziatania:

System podtgcza sie do nadajnika stacji bazowej (RTX) poprzez
laptopa podtagczonego do sieci LAN. Komunikacja z sieciag
komérkowg odbywa sie poprzez ptaska antene kierunkowg
zamontowang w zewnetrznej pokrywie walizki.

Laptop przejmuje kontrole, zarzgdzanie 1 symulowanie sieci
komérkowej poprzez oprogramowanie zainstalowane w systemie.
Laptop posiada wbudowany modut bezprzewodowej sieci LAN
umozliwiajgcej zdalne zarzadzanie systemem przy zamknietej
walizie poprzez komputer Pocket PC.

Terminal GSM/UMTS pozwala na pozyskanie niezbednej informacji
sieci dla prostego skonfigurowania urzadzenia.

Urzgdzenie jest zasilane przez dwa niezalezne zrddia mocy.
Laptop jest zasilany wtasng wbudowang baterig; terminal RTX
oraz GSM/UMTS pracuje na dedykowanej baterii zamontowanej w
zamknieciu walizy.

Urzadzenie jest sprzedawane w réznych rodzajach, w zaleznosSci
od zaméwienia.

A: Tylko zakres GSM, jednostkowa stacja BTS z konwerterem,
obstugujgcym dwie sieci

3"D: GSM&UMTS, jednostkowa stacja BTS w konwerterem i
pojedynczym modutem Node-B

M: zakres wytacznie GSM obstugujgcym wielokrotne stacje BTS



(bez konrwertera)

3”"M: GSM i UMTS, wielokrotna stacja BTS i/lub wielokrotny
Node-B"”.

Dalej instrukcja w bogaty i prosty sposéb ilustrowana
przeprowadza uzytkownika przez proces logowania sie do sieci
telefonii komdrkowej, tworzenia tymczasowej i nieistniejgcej w
wykazach stacji bazowej GSM/UMTS 1 — za jej pomocg -—
przechwytywanie danych ukrytych w telefonach komdrkowych,
tworzenie wirtualnych numerdéw odpowiadajgcych numerom juz
istniejgcym 1 podszywanie sie pod te numery.

Co to oznacza? Wprost, ze stuzby mogg wykorzystaé¢ Wasze numery
telefondéw i z nich wtasnie wysyta¢ sms-y na dowolnie wybrany
telefon w kazdej sieci operujacej w Polsce.

Co wiecej — urzgdzenie umozliwia przeczytanie numeru IMEI
waszego telefonu 1 wpisanie go w odpowiedni program
umozliwiajgcy wystanie wiadomos$ci, bgdz telefonowanie w Waszym
imieniu bez wzgledu na to, w jakiej jesteScie sieci oraz czy
macie telefon wtgczony, czy tez wytaczony.

Wybierajgc odpowiedni tryb mozecie wysy*a¢ komunikaty badZ
wiadomosci SMS z zachowaniem anonimowos$ci nadawcy (czyli w
taki sposéb, ze na telefonie odbiorcy wyswietli sie wiadomos¢
z wybranego przez Was numeru, ale wtasciciel tego numeru nie
bedzie wiedziat, ze wiadomos$¢ kiedykolwiek zostata wystana),
lub tak, zeby wystana z urzadzenia wiadomo$¢ docierajgc do
odbiorcy zapisywata sie w tym samym momencie w telefonie
potencjalnego nadawcy w folderze ,Wystane” — to, ze taka
wiadomo$¢ nigdy nie zostata wystana nie ma najmniejszego
znaczenia. Z procesowego punktu widzenia jest wiadomosS¢ i
dowdéd na to, ze napisano jag na okreslonym aparacie
telefonicznym.

Technicznie to dosy¢ prosta operacja — catos¢ systemu jest
doskonale wkomponowana w system Windows 1 dziata w trybie
graficznym, w sposdéb banalnie prosty umozliwiajgcy nie tylko



czytanie catej telefonicznej Kkorespondencji, ale takze
stuchanie i1 nagrywanie (z uzyciem kolejnego oprogramowania —
Eavesdropper) naszych rozméw telefonicznych.

»Funkcja 'cichego potgczenia’ umozliwia systemowi aktywowanie
kazdego telefonu-celu poprzez transmiter 1 Kkierunkowe
odnajdywanie aparatu miedzy stacjami BTS. Kiedy korzystamy z
opcji 'cichego potgczenia’' telefon-cel zachowuje sie w taki
sposdéb, jakby byt wytgczony lub w trybie czuwania (..) jednakze
nie ma w tym momencie mozliwosci wykonywania i odbierania
rozméw” .

Urzadzenie umozliwia takze odnalezienie 1 sprawdzenie danych
rozméwcy podstuchiwanego przez nas telefonu. I — co za tym
idzie — podstuchiwanie oraz nagrywanie jego rozméw w tym
rowniez inicjowanie potgczen w jego imieniu.

Co najwazniejsze — przy korzystaniu z dodatku Eavesdropper -—
urzgdzenie umozliwia réwniez uruchomienie telefonu w trybie
»keep microphone open”, co oznacza, ze bez wiedzy wktasciciela
telefon rejestruje i wysyta dzZzwieki. Jest wiec doskonatym
urzgdzeniem podstuchowym — tym lepszym, ze niemal zawsze
towarzyszy wtascicielowi. Sam podstuch jest za$ praktycznie
nie do wykrycia. No, moze nieco szybciej wyczerpujg sie
baterie w telefonie. Ale przeciez ten tryb nie musi dziata¢
bez przerwy — mozna go uruchomi¢ w dowolnym momencie.

Wiemy, ze polskie stuzby dysponujg takimi urzgadzeniami. Skad?
M.in. z tego samego Zrédta, z ktdérego znalazto sie w naszym
posiadaniu archiwum wewnetrznej korespondencji np.
Ministerstwa Gospodarki. Fragment listu cytuje (mail o tytule
»Moscow calling”):

nHejr
Witam Was po raz kolejny, czyli drugi:)

0t6z po pierwszych 2 tygodniach pobytu mingt juz szok
poprzyjazdowy i wiele spraw nabrato troche innego wymiaru. Po



pierwsze okazato sie, ze Moskwa jest naprawde bardzo droga.
Standardowe produkty typu nabiat, mieso sg ponad 2 razy
drozsze niz w Warszawie. A jakos¢ niestety znacznie gorsza.
Istniejg co prawda ekskluzywne delikatesy ze sSwietnymi
produktami (np. Azbuka Wkusa co sie przewodzi jak Elementarz
Smaku), ale ceny sa tam naprawde zabdjcze. Np. kilogram jabtek
z Japonii kosztuje ok. 190 zt*. Mam tu niedaleko sklep tej
sieci. Nie ma on nawet wtasnego parkingu, bo tak niewiele aut
podjezdza, ze moga na biezaco parkowa¢ na ulicy:)

Z innych ciekawostek udato sie mi by¢ na Targach Miodu i musze
przyzna¢, ze takiego zjawiska jeszcze nie widziatenm.
Wystawiaty sie ze swojg ,produkcjg” chyba wszystkie mozliwe
subiekty Federacji Rosyjskiej, takze obejscie catosci byto
niemozliwe. A mozna by*o kupi¢ i sprobowac chyba wszystkiego,
od miodu akacjowego z Krasnodaru po kasztanowy z Kraju
Attajskiego sprzedawanego przez panig, ktdérej dziadkowie
pochodzili z Polski. By*a oczywisScie i gorzata pedzona na
miodku — wcale smaczna;)

A ze spraw bardziej przyziemnych to nadal mieszkam troche po
partyzancku, ciaggle na kartonach, w mieszkaniu przejs$ciowym,
ktore ze wzgledu na ruchy powyborcze takim pozostanie jeszcze
pewnie przez kilka miesiecy. Nowe zadania w pracy juz sie
wydaja troche bardziej jasne. Opanowane mam rozdziaty 1
paragrafy budzetowe i trzeba przyznal¢, ze przygotowanie
analityczne przydaje sie do pilnowania budzetu;)

W koncu udato mi sie w ten weekend podtaczy¢ tez do internetu
w mieszkaniu. Sasiad z gdry okazat sie na tyle uprzejmy, ze
podzielit sie hastem do swojej sieci bezprzewodowej. Takze nie
bede miat juz wyméwki na przeciggajgcy sie brak odpowiedzi na
maile.

To by byto chyba na tyle. Dajcie zna¢ jak tam sie sprawy majg
na starych $mieciach.

Pozdrawiam serdecznie:



misha

PS. W nawigzaniu do tytutu maila polecam oryginalny radziecki
rock.”

Dzisiaj zapytamy oficjalnie ktére stuzby i w jakich ilosSciach
posiadajg urzgdzenia Syborg oraz kiedy 1 wobec kogo byty
uzywane. Majgc tak duzg kontrole nad kazdym posiadacze
telefonu stuzby mogg zrobié¢ z cztowiekiem dostownie wszystko.
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