Swiat chce opanowad
koronawirusa narzedziami
nadzoru

21 kwietnia 2020
Narzedzia z zakresu nadzoru elektronicznego to srodki, ktoére

przez wiele krajow zostaty uznane za optymalny sposéb
wykorzystania nowych technologii do walki =z pandemig
koronawirusa. Nigdy jeszcze nie byto tak wielkiego konsensusu
na poziomie miedzynarodowym w kwestii tego, jak wykorzystad
usprawnienia cyfrowe dla szeroko pojetego wspdélnego dobra —
warto jednak przeanalizowa¢, jak w zaleznosSci od kraju rézni
sie podejscie do prywatnosci, ktdéra niezaleznie od
wystepowania pandemii pozostaje jednym z podstawowych praw
cztowieka.

Niniejszy tekst zabierze Was w swoistg wirtualng podréz
dookota Swiata, podczas ktérej przeanalizujemy wdrozone juz w
réznych krajach rozwigzania technologiczne majgce pomdéc w
walce z koronawirusem oraz ich wptyw na wolnosci obywatelskie.
Chiny

Juz w lutym Chiny postanowity zaprzac nowe technologie do
walki z epidemig, korzystajgc w tym celu z mozliwosSci
S$ledzenia telefondéw komdérkowych, ale takze systeméw
rozpoznawania twarzy doposazonych w funkcje odczytu
temperatury ciat*a na odlegtos¢ czy drondéw czuwajacych nad
przestrzeganiem zasad kwarantanny.

System, ktory ChRL wdrozyta do monitorowania
rozprzestrzeniania sie patogenu w spoteczenstwie jest silnie
zwigzany z juz istniejagcymi w kraju ustugami cyfrowymi, takimi
jak Alipay czy multiplatforma WeChat, z ktérej w 2019 r. w
ciggu miesigca aktywnie korzystato okoto miliarda
uzytkownikéw. Jego dziatanie opiera sie na trzech rodzajach
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kodow QR, ktdére w zaleznosci od ryzyka epidemicznego mogg miec
kolor zielony — pozwalajgcy na swobodne przemieszczanie sie po
miastach, Kkorzystanie =z transportu publicznego 1itd.,
pomaranczowy — oznaczajgcy, iz dana osoba powinna poddad sie
siedmiodniowej izolacji ze wzgledu na mozliwos¢ zakazenia sie
koronawirusem, oraz czerwony — o0znaczajacy, 1z
prawdopodobienstwo zetkniecia sie z kim$, kto na COVID-19
choruje jest bardzo duze, w zwigzku z czym konieczna jest 14-
dniowa kwarantanna.

Analiza kodu chinAskiej aplikacji majacej poméc opanowad
zagrozenie przeprowadzona przez dziennikarzy ,New York Timesa”
wykazata, ze system nie tylko decyduje o tym, kto moze
swobodnie porusza¢ sie w przestrzeni publicznej, ale bez
wiedzy uzytkownikdéw wysyta ich dane policji oraz organom
ochrony zdrowia. Jak podkresla dziennik, istnieje duze ryzyko,
ze wdrozona w czasie epidemii technologia zostanie z
mieszkancami ChRL na d*uzej, jako nowa, wprowadzona w
bezprecedensowych warunkach forma kontroli spotecznej 1
kolejne ograniczenie praw i wolno$ci obywatelskich.

Korea Potudniowa

W kraju tym bardzo szybko zdecydowano o wdrozeniu
najsilniejszych dostepnych srodkéw do walki z zagrozeniem. W
zwigzku z tym Seul zwrdcit sie do dziatajgcych w kraju
operatordw sieci telekomunikacyjnych z prosba o mozliwos$¢
wykorzystania danych abonentéw do monitorowania ich kontaktoéw
spotecznych, a w oparciu o pozyskane w ten sposéb informacje
stworzono interaktywng mape pozwalajgca na Sledzenie
nowowykrytych zakazen.

Administracja panstwowa wysyta réwniez do uzytkownikéw
telefonéw komdérkowych wiadomo$ci SMS informujgce o tym, ze
mogli zetkng¢ sie z osoba zarazonag koronawirusem. Wiadomos$ci
nierzadko pozwalaja na identyfikacje konkretnych o0séb,
informujgc szczeg6towo o miejscach, w ktérych przebywaty — i



jak wskazuje dziennik ,Guardian”, prowadzg do stygmatyzacji
spotecznej oraz.. strat dla wtascicieli lokalnych dziatalnosci
gospodarczych takich jak gastronomia czy punkty ustugowe.

Zycie prywatne mieszkancéw Korei Potudniowej zostato wynikiem
decyzji wtadz posSwiecone na rzecz walki ze zbiorowym
zagrozeniem. Mieszkancy kraju nie mieli wptywu na to, czy i
jak ich dane zostang wykorzystane, a to, jak Seul walczy z
epidemig, dla wielu ,jest straszniejsze, niz sam wirus”.

Singapur

Z rzgdowej aplikacji Trace Together, ktéra w Singapurze
efektywnie zastgpita masowg izolacje, w poczatku kwietnia
korzystato ponad milion uzytkownikéw. Model wykorzystania
nowych technologii do walki 2z epidemig zastosowany w
Singapurze stat sie inspiracjg dla wielu krajow, ktédre
wskazuja jego skutecznos¢ oraz jednoczesSnie obecne
poszanowanie dla praw i wolno$ci obywatelskich, w tym — prawo
do prywatnosci. Na czym opiera sie wdrozenie?

Trace Together to aplikacja, ktdéra do monitorowania kontaktow
spotecznych wykorzystuje sygnaty radiowe emitowane przez
telefony komérkowe — opiera swoje dziatanie na technologii
Bluetooth. Uzytkownicy po dobrowolnym zainstalowaniu aplikacji
Co pewien czas otrzymujg losowo generowane, zmieniajgce sie
numery ID, ktére Trace Together dziatajgca na ich urzadzeniu
ywymienia” z innymi telefonami napotykanych oséb. Chcac
zapobiec btedom w dziataniu systemu, twércy ocenili, iz nalezy
monitorowa¢ kontakty z osobami, z ktorymi przebywato sie ponad
15 minut w odlegt*o$ci dwéch metréw, oraz te, gdy w
towarzystwie drugiej osoby spedzito sie minimum po6%* godziny w
odlegtos$ci nieprzekraczajgcej pieciu metrow. Wszystkie dane o
owymianach” identyfikatoréw z innymi urzadzeniami zapisywane
sg lokalnie, na telefonie uzytkownikéw — i jak obiecuja
twércy, rejestrowane informacje obejmuja jedynie te majace
znaczenie w kontekscie walki z pandemis.



W sytuacji dodatniego wyniku testu uzytkownicy ,proszeni” sg
przez organy ochrony zdrowia o przekazanie zgromadzonych przez
ich smartfony danych po to, aby méc tatwiej przesledzi¢
mozliwg droge os6b zakazonych. Jesli odmdéwig — narazajg sie na
kare z tytutu naruszenia przepisOw ustawy o ochronie przed
rozprzestrzenianiem sie choréb zakaZnych.

Izrael

14 marca premier Izraela Benjamin Netanjahu oznajmit, ze
planuje wnies¢ pod obrady swojego gabinetu mozliwos$¢
wykorzystania do walki z epidemig specjalnych $rodkoéw
przeznaczonych do tej pory do walki z terroryzmem. Dwa dni
pozniej, po ,ponad sze$ciogodzinnej dyskusji” byto juz jasne,
ze technologie, jakimi dysponujag izraelskie sity wywiadowcze 1
tamtejsza agencja bezpieczenstwa, zostang wykorzystane do
Sledzenia chorych na COVID-19 mimo sprzeciwu aktywistow
dziatajacych na rzecz ochrony praw cztowieka i1 demokracji,
ktorzy wczesniej zgtaszali swoje watpliwosci dotyczace
mozliwych naduzy¢. Netanjahu wdrozyt swojg decyzje w zycie bez
uzyskania zgody parlamentu.

Izraelska stuzba kontrwywiadu Szin Bet zyskata tym samym
niczym nieskrepowany dostep do danych telekomunikacyjnych
obywateli, ktdére moze wykorzystywaé¢ do celdédw monitorowania ich
kontaktéw spotecznych, ale — jak podkresla Tel Awiw — nie do
kontroli nad przestrzeganiem regut obowigzkowej kwarantanny
0séb podejrzewanych o zakazenie.

Dodatkowo, mieszkancy Izraela majg do dyspozycji rzadowa
aplikacje mobilng, ktdora w swoim dziataniu opiera sie na
wykorzystaniu technologii Bluetooth na wzdr singapurskiej
Trace Together, jednoczesnie natomiast korzysta z danych
telekomunikacyjnych i wysyta alerty do osdb mogacych mie¢
kontakt z innymi, narazonymi na zakazenie.



Stany Zjednoczone

Monitorowanie kontaktdow to jeden z kluczowych elementéw
strategii USA do walki z pandemig. Jego zalety jeszcze w lutym
wychwalat publicznie wiceprezydent kraju Mike Pence.
Administracja prezydenta Donalda Trumpa postanowit*a jednak
posung¢ sie o krok dalej i zazagdac¢ odgdrnego dostepu do danych
obywateli kraju od wielkich firm technologicznych. Rozmowy w
tej sprawie miaty by¢ prowadzone m. in. z Facebookiem i
Google. Daniel Castro, wiceprezes Information Technology and
Innovation Foundation argumentowat, ze ,skupianie sie na
prywatnosci i ignorowanie interesu zdrowia publicznego bytoby
btedem”, co w pierwszych dniach poszukiwania rozwigzan
technologicznych na czas pandemii narzucito ton dyskusjom
toczonym w USA.

Wiekszos¢ rozméw koncerndw technologicznych =z rzadem
federalnym utajniono, dlatego opinia publiczna nie ma dostepu
do informacji o tym, co dzieje sie w tej sprawie. Mozemy
opiera¢ sie jedynie na zapewnieniach Google’'a i Facebooka,
ktore twierdzg publicznie iz nie przekaza danych uzytkownikodw
swoich ustug rzadowi w takiej formie, jak ten tego oczekuje.
Obie firmy stworzyty natomiast interaktywne mapy majgce
pozwala¢ na Sledzenie masowych ruchéw duzych grup spotecznych.
Ustuga raportéw o mobilno$Sci spotecznej Google’a obejmuje
obecnie ponad 130 krajéw. Jak podkresla firma, dane sag
anonimizowane 1 agregowane, a takze gromadzone jedynie od tych
uzytkownikédw ustug koncernu, ktdérzy w ustawieniach swojego
konta Swiadomie aktywowali ustuge gromadzenia danych o
historii lokalizacji. Jak tego rodzaju narzedzia majg postuzy¢
do walki z pandemiag? Koncerny twierdzg, 1z moze z nich
skorzysta¢ administracja, analizujgc zawarte tam dane do
podejmowania decyzji o ograniczaniu mozliwos$ci swobodnego
przemieszczania sie w niektorych obszarach.

Dwéch amerykanskich senatoréw z ramienia Partii Demokratycznej
nie jest jednak zadowolonych z poziomu zapewnien, jakie



odno$nie poszanowania prywatnosci uzytkownikdéw swoich ustug
ztozyto Google. Richard Blumenthal i1 Edward J. Markey
postanowili zapyta¢ koncern oficjalnie o to, czy zamierza
przekazywal szczeg6towe dane na temat uzytkownikéw rzadowi, a
takze o to, czy dane prezentowane przez firme sga w istocie
reprezentatywne. Do czasu pisania tego tekstu Google nie
ustosunkowato sie do sprawy.

W koncu marca w dzienniku ,Wall Street Journal” pojawity sie
rowniez doniesienia o planach budowy centralnej bazy danych,
ktéora docelowo miataby zawiera¢ informacje obrazujgce sytuacje
zagrozenia epidemicznego dla 500 miast i by¢ budowana w
oparciu o dane gromadzone z amerykanskich telekoméw — zndéw bez
mozliwoSci wyrazenia przez uzytkownikow sieci
telekomunikacyjnych jakiejkolwiek mozliwosSci sprzeciwu.

Unia Europejska

Doniesienia z innych krajéw pozwolity Europejskiemu
Inspektorowi Danych Osobowych na szybkie sformutowanie
wezwania do stworzenia wspolnego rozwigzania technologicznego
do monitorowania kontaktow w obliczu pandemii. Komisja
Europejska uznata, ze sam proces monitoringu jest jednym z
kluczowych elementéw wychodzenia z fazy masowej izolacji w
panstwach cztonkowskich i sformutowata szereg wytycznych,
ktére maja towarzyszy¢ krajowym wdrozeniom.

Saq one zgodne z tym, co méwi 7 filardéw zaufania, a tym samym —
z obowigzujgcymi w UE regulacjami ochrony danych osobowych 1
prywatnosci. Najwazniejsze jest jednak, ze wspdlne prace na
poziomie Unii Europejskiej obiecujg stworzenie standardu,
ktéry dzieki swojej powszechno$ci bedzie chronit obywateli
panstw unijnych przed mozliwymi naduzyciami w stosunku do ich
danych.

Przejrzystos¢, ograniczenie <czasu przechowywania i
przetwarzania danych a takze ilo$ci gromadzonych informacji
przy jednoczesnych gwarancjach bezpieczenstwa oraz publicznej



kontroli nad procesem rozwoju narzedzi nadzoru to minimum,
ktore powinny spetnia¢ technologie wykorzystywane do walki z
pandemig. Nie ma tu miejsca na narodowg dume czy ched
wykazania pierwszenstwa w liczbie opracowanych patentéow czy
oddanych do uzytku rozwigzan. Sukces wykorzystania rozwigzan
technologicznych do ograniczenia rozprzestrzeniania sie
koronawirusa bedzie mierzony nie tylko w ich skutecznosci, ale
réwniez w szacunkach zaufania spotecznego do rzadéw oraz
stabilnosci mechanizméw demokratycznych krajéw, ktdére na tego
rodzaju wdrozenia sie zdecyduja.
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