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Lingwisci z Drexler University i George Mason University
pokazali, ze nawet 80% uzytkownikéw podziemnych foréw, na
ktéorych spotykajg sie cyberprzestepcy, mozna zidentyfikowac
dzieki analizie stylu wypowiedzi. ,Uzycie wyrazdéw funkcyjnych
jest specyficzne dla kazdego piszgcego. Jesli nawet jestes
autorem pracy doktorskiej, to zapewne uzywasz w niej wyrazéw
funkcyjnych w taki sam sposob, jak na forach i czatach” -
powiedziata Sadia Afroz podczas odbywajgcego sie w Niemczech
29C3 Chaos Communication Congress.

Opracowana przez lingwistow technika moze postuzy¢ do
Sledzenia konkretnych uzytkownikéw na réznych forach i
czatach, co w konsekwencji moze doprowadzi¢ do ujawnienia ich
tozsamosci. Pozwala ona tez na pordwnanie wypowiedzi z
internetu np. z pracami naukowymi, przez co umozliwia
zidentyfikowanie wuczonych angazujacych sie w nielegalnag
dziatalnos¢. Lingwistyczne narzedzia mozna wykorzystad réwniez
do identyfikacji wtascicieli botnetdédw czy twlrcow szkodliwego
oprogramowania.

Wspomniana technika ma jednak powazne ograniczenie. Analize
mozna przeprowadzic¢ tylko w przypadku oséb, ktére w swoich
wpisach uzyt*y co najmniej 5000 wyrazdéw (narzedzia, ktére
zaprezentowano przyjmujg za dolng granice 6500 wyrazéw).
Niewiele osdéb jest az tak aktywnych na podziemnych forach.
Ponadto, aby dokona¢ wstepnej analizy stylu wypowiedzi,
narzedzia muszg otrzymal teksty podzielone wczesSniej ze
wzgledu na tematyke. Wypowiedzi dotyczace np. technik wtaman
czy handlu ukradzionymi numerami kart ptatniczych muszag by¢
oddzielone od zwyktych wypowiedzi na codzienne tematy. Taki
podziat utatwia maszynie uczeni sie.

Obecnie najskuteczniejsza analiza jest przeprowadzana w jezyku
angielskim. To tam mozna uzyskac¢ 80% pewno$¢ identyfikacji. W
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innych jezykach uzyskano 66-procentowg pewno$¢. Mozna jednak
wykorzysta¢ automatyczne translatory.

Naukowcy sagdzg, ze w miare udoskonalania narzedzia,
identyfikacja bedzie *tatwiejsza 1 bardziej pewna.

Tworcy lingwistycznych narzedzi analitycznych podkreslaja, ze
nie powstaty one po to, by kogokolwiek *apa¢, a by pokazac, iz
tego typu analiza jest mozliwa. Dlatego tez, mimo
zainteresowania ich pracg ze strony rzadéw i organdw scigania,
udostepnili dwa narzedzia, ktdéra pomagajag w zmianie stylu
pisania. Jedno z nich to Anonymouth, ktére na podstawie 500-
wyrazowej prébki pokaze uzytkownikowi cechy charakterystyczne
dla jego stylu wypowiedzi, a drugie — JStylo — to silnik
(engine), ktdry wspomaga Anonymouth w nauce stylu uzytkownika.
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